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Motivation

n Das Fahrzeugbordnetz im 
Auto und die Anforderungen  
daran sind in den letzten Jahr- 
zehnten mit dem Einsatz moderner 
Elektronik ständig gewachsen. 
Bis zu 90 Prozent aller Innovationen 
in einem Fahrzeug sind heutzutage 
mit dem Einsatz von Elektronik und  
Software verbunden. Ein Anwachsen 
der Vernetzungskomplexität und die 
Erhöhung der Steuergerätezahl sind 
die Folge. Aktuell werden bis zu 80 
Steuergeräte in Oberklassefahrzeugen 
verbaut, die über unterschiedliche 
Bussysteme (CAN, FlexRay, MOST, LIN 
etc.) vernetzt sind.

Zielsetzung 

n Im Rahmen dieses Projekts soll die 
Fragestellung untersucht werden, ob 
sich industrielles Echtzeit-Ethernet für 
den Einsatz im Fahrzeug eignet, um 
dem steigenden Komplexitätsgrad 
dieser heterogenen Bordnetze ent- 
gegenzuwirken und den wach- 
senden Bedarf an Bandbreite, der bei-
spielsweise durch Bildverarbeitungs-
systeme oder neuen Sensorfusions-
ansätzen entsteht, zu decken. Diese 
Anforderungen, hohe Bandbreite und 

Motivation

n Vehicle electrical systems and their 
requirements have grown steadily in 
the last decades by the use of mo-
dern electronics. Nowadays, up to 
90% of all innovations in vehicles are 
associated with the use of electronics 
and software. An increasing cross-
linking level and a raising number of 
electrical control units are the conse-
quences. Currently, up to 80 control 
units are installed in luxury vehicles 
and interconnected via different bus 
systems (CAN, FlexRay, MOST, LIN, 
etc.).

Objectives

n In this project the question will be 
examined whether industrial real-
time Ethernet is suitable for the in car 
use, to meet the requirements of the 
increasing complexity of these hete-
rogeneous networks and to satisfy 
the needs of the growing demand for 
bandwidth, which results for example 
from image processing systems and  
new sensor fusion approaches.
These requirements, high bandwidth 
and real-time capabilities are also  
typical for automation technology. 
This raises the question of whether 
and how it is possible to migrate from 

Echtzeitfähigkeit sind auch typisch 
für die Automatisierungstechnik. So 
stellt sich die Frage, ob und wie eine 
Migration von CAN- und FlexRay-
Lösungen hin zu Echtzeit-Ethernet im 
Auto möglich ist. Dadurch könnte der 
Automotive-Bereich von einem Trans-
fer von bewährten Technologien aus 
der Automatisierung stark profitieren. 
Hierfür werden verschiedene Migra-
tionsszenarien entwickelt, die nach 
einer Evaluierung die Automotive 
Middleware „AUTOSAR“ um eine 
PROFINET-Schnittstelle erweitern und 
so industrielles Echtzeit-Ethernet für 
reale Steuergeräte nutzbar machen 
sollen.
Diese werden abschließend in das 
„EtherCar“ – ein Testfahrzeug der 
oberen Mittelklasse – verbaut, um 
so die Funktionalität und Zuverlässig-
keit unter Realbedingungen zu unter- 
suchen.

CAN and FlexRay solutions to real-
time Ethernet in the car. This would 
enable the automotive industry to 
benefit from a transfer of proven  
automation technologies.
For this, various migration scenarios 
will be developed, which will expand 
the automotive middleware “AU-
TOSAR” by a PROFINET Interface to 
make industrial real-time Ethernet 
available for real ECUs. 
These ECUs will finally be installed 
in the „EtherCar“ – a test vehicle of 
the upper middle class – to study the 
functionality and reliability under 
real conditions.

Softwareumgebung zur Simulation eines 
Fahrzeugnetzes

Software environment for the simulation 
of a vehicle network
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Motivation 

n Obwohl drahtlose Kommunikation
schon in vielen Industriezweigen 
genutzt wird, herrschen doch oft 
Zweifel, ob ein drahtloser Standard 
oder dessen konkrete Implementie-
rungen die Anforderungen an die 
Kommunikation in der vorhandenen 
Umgebung erfüllen können. Um ei-
nem Automatisierungsingenieur eine 
Entscheidungsgrundlage zu bieten, 
bedarf es einheitlicher Einfl uss- und 
Kenngrößen zur Beschreibung draht-
loser Kommunikationsprozesse. Für 
eine praktische Evaluierung konkre-
ter industrieller Funkgeräte wird ein 
Testverfahren benötigt, das sowohl 
Einfl ussgrößen emulieren als auch 
Kenngrößen des Kommunikations-
prozesses ermitteln kann.

Tabelle 1: 
Applikationsprofi le 
(NLOS/OLOS: non-/obstructed line of sight)

Table 1: 
Application profiles 
(NLOS/OLOS: non-/obstructed line of sight)

Bild 1: Testaufbau

Figure 1: Test Set Up

Tabelle 2: 
Exemplarische Ergebnisse 
(TC: test group, TC: test case, 
TT: transmission time, UT: update time, 
SD: standard deviation)

Table 2: 
Exemplary results 
(TC: test group, TC: test case, 
TT: transmission time, UT: update time, 
SD: standard deviation)
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Projektergebnisse 

n Basierend auf repräsentativen 
Messungen in realen Umgebungen 
werden geeignete Standardtestfälle 
zur einheitlichen Zeit- und Fehlerbe-
wertung industrieller Funklösungen 
mit Bezug auf ausgewählte Klassen 
industrieller Automatisierungsanwen-
dungen vorgestellt (Tab.1). Nach einer 
Auswahl relevanter Kenngrößen wer-
den Performance-Klassen A, B, C mit 
einer zusätzlichen Angabe der abso-
luten und zeitabhängigen Verfügbar-
keit vorgeschlagen. Das Mess-System 
(Bild 1) verwendet eine reproduzier-
bare Emulation realer Funkkanäle. 
Beispielhafte Ergebnisse sind in Tab.2 
angegeben. Damit haben Hersteller 
und Anwender die Möglichkeit, für 
eine bestimmte Anwendungsklasse 
eine optimale Funklösung zu ent-
wickeln bzw. auszuwählen.

Infl uencing parameter 
(application related) Machine Factory hall Process plant 

(indoor)
Process plant
(outdoor)

Number of communication devices 16 50 100 100

Spatial dimension of the  
communication system (L, W, H) in m 10, 5, 5 100, 25, 10 100, 25, 15 500, 500, 15 

Distance between communication 
devices 10 m 100 m 100 m 700 m

Motion of the communication devices 0 m/s, 5 m/s 1,5 m/s 0 0

User data length 2 Byte 64 Byte 20 Byte 20 Byte

Initiation of data transfer periodic periodic periodic periodic

Transmission interval 100 ms 250 ms 4 s 4 s

Intervisibility NLOS NLOS NLOS, OLOS NLOS, OLOS

Other radio communication systems WLAN WLAN WLAN WLAN

Location of application area indoor indoor indoor outdoor

Standard 
TG name

Standard 
TC name

TT UT Performance Class
Mode P95 Mean SD Time

Machine Standard 35,7 45,9 100,4 16,9 C 99,52 %

Machine Interferer 15,8 18,9 40,0 3,4 A 100,00 %

Factory hall Standard 10,2 12,8 32,0 1,6 C 100,00 %

Factory hall Standard 0,3 2,4 31,9 2,1 A 99,96 %

Factory hall Interferer 0,3 2,5 33,0 6,0 B 97,92 %

Factory hall Standard 0,4 0,6 32,0 0,3 A 100,00 %

Factory hall Interferer 0,6 4,2 32,2 6,7 C 99,53 %

Factory hall Interferer 0,5 3,6 32,0 5,0 B 99,94 %

Process plant Indoor-Move-
ment 23,2 25,0 50,2 4,8 A 99,96 %

Process plant Indoor-Move-
ment 22,6 24,7 53,5 124,5 C 96,01 %

Special Standard 0,4 0,5 10,0 0,2 A 100,00 %

Special Standard 10,7 28,1 50,0 11,5 A 100,00 %

Availability

Motivation
 
n Although wireless communication
is already used in many industrial 
branches, there are still doubts if 
a wireless standard or its specifi c 
implementation can satisfy the 
communication requirements in 
a given environment. To provide 
decision guidance for an automation 
engineer, it requires standardized 
infl uencing parameters and perfor-
mance parameters to describe the 
wireless communication process. 
For a practical evaluation of dedica-
ted industrial wireless devices a test 
procedure is required that is able 
to emulate infl uencing parameters 
as well as to measure performance 
parameters of the communication 
process.

Research Results
 
n Based on representative measure-
ments in real environments appro-
priate standard tests for the uniform 
time and error assessment of indust-
rial wireless systems are presented. 
These standard tests consider diffe-
rent classes of industrial applications 
(Tab.1). After choosing relevant per-
formance parameters we propose 
the performance classes A, B, and C 
with additional information concer-
ning the total and time-dependent 
availability. The test set up (Fig.1) is 
based on a reproducible emulation of 
real radio channels. Exemplary results 
are presented in Tab.2. This enables 
manufacturers and customers to de-
velop and select an optimal wireless 
solution for specifi c application areas.
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Drahtloses Kommunikations
system für industrielle Echtzeit 
Anwendungen

n Eine Vielzahl an Vorteilen, wie z. B. 
gesteigerte Flexibilität und Kosten- 
effizienz haben dazu geführt, dass 
der Einsatz von drahtlosen Kommu-
nikationssystemen in industriellen 
Anwendungen stetig ansteigt.  
Allerdings sind die Anwendungs- 
bereiche für drahtlose Technologien 
in den meisten Fällen auf Überwa-
chungs- und Diagnoseanwendun-
gen beschränkt, da die verfügbaren  
Lösungen die hohen Zuverlässig- 
keits- und Echtzeit-Anforderungen 
der Automatisierungstechnik nicht 
erfüllen können. Im EU-Projekt  
flexWARE wird daher eine System-
architektur spezifiziert, die speziell 
auf diese Anforderungen ausgelegt 
ist und eine flexible, drahtlose Infra- 
struktur für Echtzeitkommunikation 
in mobilen Anwendungen der Fer-
tigungsautomatisierung basierend 
auf IEEE 802.11 WLANs realisiert.

Wireless communication system 
for industrial real-time applications

n Several advantages, such as an  
increased flexibility and reduced costs, 
have caused a continuous growth of 
the deployment of wireless communi-
cation systems in industrial automati-
on. Nevertheless typical applications 
for wireless technologies are usually 
limited to monitoring and diagnosis, 
since currently available wireless so-
lutions are not able to provide the re-
liability and the real-time guarantees 
required by industrial systems. The EU 
project flexWARE specifies a system 
architecture specifically tailored for in-
dustrial automation requirements and 
provides a wireless communication  
infrastructure for real-time communi-
cation based on IEEE 802.11 WLANs.

System architecture and  
implementation 

n In this project the centralized  
flexWARE architecture was developed 
and is made up of three levels. These 
are the flexWARE Controller, multiple 
flexWARE Access Points, and several 
mobile flexWARE Nodes. In addition 
to this a flexWARE Management Ap-
pliance has been implemented to deal 
with everything related to system ma-
nagement. The implementation of the 
flexWARE system is based on an indus-
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Systemarchitektur und  
Implementierung

n Das gesamte flexWARE System be-
steht aus einer drei Ebenen umfassen-
den, zentralisierten Architektur, die 
den flexWARE Controller, mehrere 
flexWARE Access Points, mehrere 
mobile flexWARE Nodes und eine 
flexWARE Management Appliance 
beinhaltet. Die Implementierung der 
Hauptkomponenten des Systems 
wurde mit industriellen PCs realisiert. 
Darüber hinaus kommen Atheros 
WLAN Karten (mit SoftMAC Unter-
stützung) und spezielle IEEE 1588 
Ethernet Karten, die zur hochgenauen 
Uhrensynchronisation verwendet 
werden, zum Einsatz. Die Implemen-
tierung wurde im November 2011 
abgeschlossen und im Anschluss  
hinsichtlich der identifizierten  
Anforderungen validiert.

flexWARE Validierung

n Abschließend wurde die System 
Validierung des flexWARE Systems 
anhand von unterschiedlichen  
Demonstrationsszenarien durchge-
führt. Das Hauptszenario stellt eine 
intelligente Warenlager-Anwendung 
dar und wurde bei ICM Electronics in 
Belgrad realisiert. Mit Hilfe dieses re-
alen Szenarios konnten alle flexWARE 
Eigenschaften, d.h. das Handover, die 
Lokalisierung, die Ressourcenverwal-
tung, die Uhrensynchronisation und 
die drahtlose Echtzeit-Kommunika-
tion, eindrucksvoll nachgewiesen 
werden. Es konnte beispielsweise 
gezeigt werden, dass der implemen-
tierte Handover-Mechanismus einen 
unterbrechungsfreien Wechsel zwi-
schen verschiedenen Access Points in 
Abhängigkeit der Client Position er-
möglicht. Durch die Lokalisierung ist 
das System jederzeit über die Positi-
on sämtlicher Clients informiert und 
ermöglicht so ortsbezogene Dienste. 
Weiterhin wurde gezeigt, dass das 
System Echtzeitgarantien für den 
Prozessdatenaustausch einhalten 
kann und damit viele innovative An-
wendungen ermöglicht.

trial PC (IPC) platform. Besides, the 
hardware consists of Atheros WLAN 
cards (with SoftMAC support) and  
dedicated IEEE 1588 Ethernet cards 
with high precision clock synchroniza-
tion capabilities. The implementation 
was finished in November 2011 and 
subsequently validated with respect 
to the identified requirements.

flexWARE validation 

n Finally, the system validation in 
flexWARE was based on different 
scenarios. The main scenario aimed at 
representing a smart warehouse ap-
plication set up at ICM Electronics in 
Belgrade. This scenario demonstrated 
impressively all flexWARE specific  
features, which are handover, locali-
zation, resource management, clock 
synchronization and wireless real-time 
communication. For instance, it could 
be shown that the handover feature 
allows flexWARE nodes to seamlessly 
switch their association between ac-
cess points depending on their loca- 
tion. Furthermore, the localization 
feature enables the flexWARE sys-
tem to be aware of its nodes position 
at any given moment thus allowing 
location based services. It was also 
shown that the system is able to pro-
vide real-time guarantees for process 
data exchange thus enabling several 
innovative industrial applications. 

flexWARE 
Flexible Wireless Automation in Real-Time Environments /  
Flexible Wireless Automation in Real-Time Environments

flexWARE
Flexible Wireless Automation in Real-Time Environments / 
Flexible Wireless Automation in Real-Time Environments

Die abschließende Validierung von flexWARE fand im intelligenten Warenlager  

bei dem Unternehmen ICM statt

The final flexWARE validation within a smart warehouse of the company ICM
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n Ziel des Projekts FuLOG ist die 
Entwicklung eines miniaturisierten, 
energieautarken Datenloggers zur 
unmittelbaren Integration in Werk-
stücke oder in Fertigungsprozesse. 
Als erstes Einsatzfeld wurde dazu die 
Holzindustrie betrachtet. Hier geht 
es um die Vermessung von Klebe-
Temperaturen, die beim Kaschieren 
von Holzplatten ein wichtiges Maß 
für die Prozessqualität darstellen. 
Die Auslegung des Datenloggers er-
folgte so, dass die Anbringung über 
eine Bohrung in der Holzplatte erfol-
gen kann.

Die Kommunikation für Parametrie-
rung, Datenaustausch und Triggern 
der Messungen erfolgt funkbasiert. 
Dabei sind mehrere Logger parallel in 
ein Gesamtsystem integrierbar, die 
dann synchron über eine Funkverbin-
dung gestartet werden können.
Technisch wird dazu ein allgemeines 
Basismodul realisiert, an das ver-
schiedene Sensoren angekoppelt 
werden können. Die Energieversor-
gung erfolgt über eine Akku-Lösung, 
die Funkkommunikation im 2,4 
GHz-Bereich mit einem spezifi schen 
Protokoll.

n Aim of the project is the develop-
ment of a miniaturized, energy
autarkic data-logger to be integrated 
into materials during a production 
process. First applications are going 
to be realized for wood and furniture 
production. The temperature during 
the gluing processes for laminating 
wood panels is an important para-
meter for the quality of the process. 
The logger shall allow a simple and 
fast integration into the wood panels,
measuring temperature during the 
process. It is foreseen to use a drilled 
hole as installation point. 

Communication, parameterization 
and triggering of measurements will 
be done wire-less. Different loggers 
can be integrated into the system to 
measure synchrony. This will allow a 
scalable system and operating diffe-
rent systems within the same area, 
based on an ID solution. 

Das Gesamtsystem des FuLOG, 
 bestehend aus Datenlogger mit 
 angeschlossenem Thermoelement 
und der USB-basierten Schnittstelle 
zur Datenverarbeitung

The whole system, consisting of 
the data logger with connected 
 thermocouples and the USB based 
 interface for data processing

Temperaturmessung des Datenloggers in einem Prozess zur Kantenverleimung 
mit 60 Hz Abtast-Rate der Sensoren

Temperature measurement in a production process with a sample rate of 60 Hz

In diesem Jahr wurde die zu Grun-
de liegende Hardware weiterent-
wickelt und in ein neues Gehäuse 
integriert, welches eine einfache und 
kostengünstige Unterbringung der 
Datenlogger im Werkstück ermög-
licht. Mit der weiterentwickelten 
fi nalen Hard-ware wurden umfang-
reiche, abschließende Messungen in 
einem Kantenverleimungsprozess 
durchgeführt. Damit konnte die 
Entwicklung des Datenloggers zum 
Projektabschluss validiert werden.

Das Forschungsvorhaben wurde im 
Jahr 2012 erfolgreich abgeschlossen.

Technically a module-based solution
is used. A general base module is 
developed containing energy, com-
munication and a sensor-part where 
different sensors can be adapted. 
The energy source is a rechargeable 
battery, and for the wireless commu-
nication a 2.4 GHz technology with 
an application specifi c protocol will 
be used.

Within this year the hardware was 
improved and integrated into a new 
housing, which offers the possibility 
of a simple and cost effi cient housing 
of the hardware. Based on the 
improved hardware extensive 
measurements were done. By these
measurements it was possible to 
validate the development of the data 
logger at the end of the project.
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Motivation und 
Projektziele

n Der Entwicklungsprozess im Bereich 
des Maschinen-und Anlagenbaus 
wird in den letzten Jahren immer 
aufwändiger und führt oft zu den 
Engpässen in der Entwicklung. 
Zwecks  der Verringerung von Ent-
wicklungszeiten haben die Partner des 
CENTRUMS INDUSTRIAL IT (CIIT) 
in Lemgo im ersten gemeinsamen 
Projekt inITial eine zentrale Herausfor-
derung der Automatisierungstechnik
angenommen: die Konzipierung und 
die Realisierung neuer Verfahren der 
Informationstechnik zur Optimierung 
der Konstruktion und des Betriebs 
komplexer verteilter Anlagen. Da-
durch leisten die Projektpartner Ihren 
Beitrag zur Ausweitung der Innovati-
onsfähigkeit der industriellen Auto-
matisierungstechnik in Deutschland.

Motivation and Project Goals
 
n In the last years the development 
process of industrial automation has 
become more complex and often 
leads to bottlenecks in the planning 
and design phase. In the order to 
reduce development times and costs, 
the partners of CIIT’s project inITial 
address a central challenge of auto-
mation: optimizing the design and 
operation of complex distributed 
systems by using new information 
technology and computer science 
algorithms. Thus, the project part-
ners contribute to the innovation 
competence of industrial automation 
in Germany.

Forschungsaktivitäten und 
Ergebnisse   

n Im Projekt, das auf drei Jahre ange-
legt ist, kommt der modellbasierte 
Entwurf von Systemen zum Einsatz. 
Dafür sind Modellierungs- und Simu-
lationstools  basierend auf offenen 
Standards prototypisch entwickelt 
worden, so dass geplante Automa-
tisierungssysteme bereits während 
der frühen Phasen des Entwicklungs-
prozesses getestet werden können, 
z.B. durch Hardware-in-the-Loop 
(HIL) Tests oder durch offl ine Simu-
lationen. Durch selbstlernende, im 
Projekt entwickelte Diagnosever-
fahren kann ein fehlerhaften Verhal-
tens während des Anlagenbetriebs 
frühzeitig erkannt werden, d.h. 
bevor größere Schaden entsteht. 
Projektergebnisse werden bei den 
Produktionsanlagen der Projektpart-
ner getestet und umgesetzt. Die 
Forschungsergebnisse des Projekts 
inITial dienen als Grundlage für zahl-
reiche weitere Forschungsprojekte
im CIIT.

Research Activities and Results
 
n Within the three year project, model
based design approaches have been 
applied. Modeling and simulation 
tools based on open standards are 
prototypically developed in order 
to test automation systems in early 
phases of the development process, 
e.g. by means of Hardware-in-the-
Lop (HIL) tests or by means of offl ine 
simulations. Another important result 
of the project is a new diagnose con-
cept: based on methods of artifi cial 
intelligence, the faulty behavior of 
production plants can be recognized 
early, preventing larger damages 
during plant operation. Project 
results are applied by the project 
partners in their manufacturing 
systems. The research results of the 
project have provided a foundation
for several subsequent research 
projects.
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Testen der SPS (Hardware-in-the-loop Test)

PLC under test (Hardware-in-the-loop test)

Toolskette im inITial 

Tools of the inITial
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Wandlungsfähige Automation wird 
zur Realität

n Die Konfi guration von hochkom-
plexen und hochperformanten Kom-
munikationsnetzwerken stellt für die 
Anwender von industriellen Automa-
tisierungssystemen große Herausfor-
derungen dar. Die Inbetriebnahme 
neuer Anlagenteile erfordert kostspie-
lige, zeitintensive manuelle Konfi gura-
tionsschritte und ist häufi g Quelle für 
Projektierungsfehler. Daher werden in 
dem  Projekt „IoT@Work“ gemeinsam 
mit fünf weiteren europäischen Part-
nern Konzepte basierend auf dem In-
ternet der Dinge (IoT) entwickelt, die 
Geräte, Maschinen und Objekte der 
Automation durch entsprechende In-
telligenz befähigen, autonom mitein-
ander zu interagieren, ohne dass dafür 
menschliche Eingriffe zur Konfi gurati-
on oder zum Betrieb erforderlich sind.

„Plug & Work“ für die Automation 

n Im Rahmen des Projektes werden 
Methoden	zur	Realisierung	von	„Plug	&	
Work“ verwirklicht. Hinter diesem Be-
griff wird das Gesamtziel verstanden, 
die Geräteintegration in Automatisie-
rungsanlagen weitestgehend zu auto-
matisieren und zu vereinfachen, sodass 
die manuellen Engineeringaufwände 
auf ein Minimum reduziert werden.

Adaptable automation becomes 
reality 

n The confi guration of highly com-
plex and high performance commu-
nication networks is very challenging 
for designers of industrial automation 
systems. Setting up new subsystems
requires expensive and time-
consuming manual engineering steps 
and is one of the main error sources. 
Thus, in the project “IoT@Work” inIT 
and 5 other European partners are 
developing concepts based on the 
Internet of Things (IoT) to allow devices,
machines and objects to interact with 
each other autonomously without 
relying on human intervention.

“Plug & Work” for automation

n Within the project innovative 
solution approaches for realizing 
“Plug	 &	 Work”	 are	 developed.	 The	
“Plug	&	Work”	concept	has	the	main	
objective to reduce the manual 
engineering efforts to a minimum 
when new devices are added to an 
automation plant or an existing con-
fi guration is adapted.

Der vom inIT mitentwickelte PROFINET-
Chip „TPS-1“ ist die Hardware-Plattform 
für die im Projekt entwickelten Lösungen

The PROFINET chip “TPS-1” developed by 
inIT is used as Hardware platform for the 
IoT@Work solutions

Autokonfi guration mit OPC UA

n Am inIT wurde ein Verfahren ent-
wickelt und beispielhaft implemen-
tiert,	durch	das	„Plug	&	Work“	auf	der	
untersten Ebene eines Automatisie-
rungsprozesses erreicht werden kann. 
Die dort verwendeten Echtzeit-Netz-
werke erfordern normalerweise eine 
umfangreiche Konfi guration aller am 
Prozess beteiligten Geräte. Mit der 
neu entwickelten Lösung kann dieser 
Vorgang automatisch durchgeführt 
werden. Dazu wurde auf Netzwerke-
bene neben dem Echtzeitprozessda-
tenkanal ein paralleler Konfi gurations-
kanal eingeführt, den alle Geräte zum 
Austausch ihrer Eigenschaften unter 
Verwendung von OPC UA nutzen. Ein 
zentraler Autokonfi gurations-Dienst 
im Netzwerk sammelt die Informa-
tionen und erstellt daraus die Konfi -
guration für den Echtzeit-Kanal. Eine 
wesentliche Herausforderung dabei 
war, dass in der Automatisierungs-
technik meistens kleine, ressourcen-
effi ziente Systeme eingesetzt werden.
Da vorhandene OPC UA Lösungen für 
diese Anforderungen nicht geeignet 
sind, wurde für das Projekt am inIT 
der bisher weltweit kleinste OPC UA 
Server entwickelt.

Autoconfi guration with 
OPC UA 

n At	 inIT,	 a	 method	 for	 “Plug	 &	
Work” at the lowest level of an 
automation process was developed 
and implemented. On that level real-
time networks are commonly used. 
They need an extensive confi gura-
tion of all devices which belong to 
the communication network and the 
process. Our new solution allows to 
automate this procedure by introdu-
cing a confi guration channel concur-
rently to the existing process data 
channel on the network layer. The 
new channel is used by all devices 
to exchange their properties using 
OPC UA. A central autoconfi guration 
service is collecting these data and 
creates the confi guration for the 
process data channel based on this 
information. The small and resource-
effi cient systems, which are com-
monly used in the automation area, 
were a major challenge. Since existing 
OPC UA solutions do not meet these 
requirements, the world-wide smal-
lest OPC UA server was developed
at inIT for this project.
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IsoMAC 
Isochrones WLAN für Echtzeit Kommunikation in der industriellen Automation / 
Isochronous Wireless LAN for Real-time Communication in Industrial Automation Networks 

IsoMAC
Isochrones WLAN für Echtzeit Kommunikation in der industriellen Automation / 
Isochronous Wireless LAN for Real-time Communication in Industrial Automation Networks 

Drahtlose Kommunikation in  
Echtzeit Anwendungen

n Drahtlose Technologien werden zu-
nehmend in dem Bereich der industri-
ellen Automation eingesetzt. Hierfür 
verantwortlich sind Anwendungen, die 
ein großes Maß an Mobilität erfordern, 
aber auch eine gesteigerte Flexibilität 
und die damit einhergehende Koste-
nersparnis. Eine Vielzahl von Anwen-
dungen, wie z.B. drahtlose Antriebs-
steuerungen, können jedoch aufgrund 
ihrer hohen Anforderungen an die 
Echtzeitfähigkeit der Datenkommuni-
kation noch nicht realisiert werden.

Isochrones WLAN

n In diesem Projekt wird ein isochro-
nes WLAN für die echtzeit-kritische 
Kommunikation in Anwendungen der 
industriellen Automation realisiert, 
welches sich u.a. durch die erforder- 
liche Zuverlässigkeit und den notwen-
digen Determinismus auszeichnet. 
Um die geforderten Eigenschaften 
zu erfüllen, wurde ein integrierter 
Lösungsansatz entwickelt, der drei 
unterschiedliche Forschungsfelder 
beinhaltet. Im Wesentlichen handelt 
es sich hierbei um die Erforschung 
neuer Verfahren und Protokolle für 
den Medienzugriff. Außerdem werden 
verschiedene Aspekte der Bereiche 

Wireless communication for  
industrial real-time applications 

n Wireless technologies are increasin-
gly deployed in the area of industrial 
automation systems. This is mainly 
due to applications which require a 
high degree of mobility, the increased 
flexibility when using wireless and the 
resulting cost savings. Additionally, 
several applications in the area of  
industrial automation exist which may 
benefit from replacing the existing 
wired fieldbuses by wireless techno- 
logies. However, many of those  
applications, such as wireless motion 
control applications, can not be im-
plemented with wireless technologies 
due to their high real-time require-
ments.

Isochronous WLAN

n This research work aims at  
designing a wireless communication 
system being able to provide iso- 
chronous real-time data commu-
nication with guaranteed latencies 
and jitter. Hence, a new concept of 
an isochronous WLAN for real-time  
critical communication in industrial au-
tomation applications is introduced. 
In order to fulfil the identified require- 
ments, an integrated solution  
approach was developed consisting 
of three different fields of research. 
These are mainly a new mechanism 
for the medium access control,  
aspects of clock synchronization in 
wireless networks and an admission 
control and scheduling system opti-
mized for industrial wireless commu-
nication systems.

Uhrensynchronisation in drahtlosen 
Netzen und effektive Planungsalgo-
rithmen für WLANs adressiert.

Prototypische Implementierung 
und Simulationsstudie

n Der entwickelte Lösungsansatz wird 
prototypisch implementiert und für 
empirische Messungen und die Unter- 
suchung in realen Umgebungen ver-
wendet, die den vorab definierten 
Anwendungsfällen entsprechen. Da-
rüber hinaus wird die Implementie-
rung zur Validierung des Simulations-
modells eingesetzt. Aufgrund einer 
begrenzten Leistungsfähigkeit der 
verfügbaren WLAN Hardware kann 
mit der Implementierung nicht die 
maximale Leistungsfähigkeit des An-
satzes nachgewiesen werden. Daher 
wird außerdem eine Simulationsstu-
die durchgeführt, die die Bewertung 
der maximalen Leistung der neuen 
Architektur und ihrer einzelnen Kom-
ponenten (Medienzugriff, Planung 
und drahtlose Uhrensynchronisation 
ermöglicht.

Dieses Vorhaben wird im Rahmen 
eines kooperativen Promotions- 
vorhabens mit dem Lehrstuhl Echt-
zeitsysteme und Kommunikation 
der Otto-von-Guericke Universität zu 
Magdeburg durchgeführt.

Prototypical implementation and 
simulation case study 

n The developed solution approach 
will be implemented as a prototype 
of the wireless system which will be 
used for an empirical analysis and 
evaluation of the solution approach 
in real environments and for the  
validation of the simulation model. 
The environments should represent 
the defined application scenarios. 
Due to hardware constraints, it is  
expected that it will be impossible to 
obtain the maximum performance 
of the system using the prototypical 
implementation. Hence, a simulation 
case study will be also conducted to 
assess the maximum performance of 
the new architecture and to evalu- 
ate all defined system components  
(medium access control, scheduling, 
wireless clock sync.) separately.

This research work is carried out in the 
context of PhD thesis in cooperation 
with the chair of real-time systems 
and communication of the Otto von 
Guericke University of Magdeburg. 
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KOBA 
Kontaktloses „Backbone“-System für anreihbare Automatisierungskomponenten / 
Contactless backbone for automation components

KOBA
Kontaktloses „Backbone“-System für anreihbare Automatisierungskomponenten / 
Contactless backbone for automation components

Motivation

n In heutigen Automatisierungssys-
temen werden vielfach schaltschrank-
basierte Lösungen aufgebaut, in de-
nen hochwertige Systemkomponen-
ten auf Tragschienen montiert und 
angereiht werden. Die Verbindung 
der Komponenten erfolgt entweder 
über eine zusätzliche Verkabelung, 
ist über ein Backplane-Bus mit elek-
tromechanischen Kontakten in den 
Geräten realisiert, oder es liegt eine 
spezielle, steckerbasierte Backplane-
Lösung vor. Dies bedingt eine hohe 
Anzahl an Leitungsführungen und 
elektromechanischen Steckverbin-
dungen. Gelingt es, diese Komplexität 
zu reduzieren, ergeben sich folgende 
neue Möglichkeiten und Verbesserun-
gen in Aufbau, Inbetriebnahme und 
Wartung dieser Systeme:

•	Reduzierung	 des	 hohen	 Verdrah-
tungs- und Prüfaufwandes im 
Schaltschrank

•	Minimierung	 der	 Fehlerquellen	
während der Verdrahtung

•	Freiheiten	 bei	 der	 Positionierung	
von Funktionsmodulen auf der 
Tragschiene

•	Erweiterbarkeit	und	Modularität	des	
Bussystems für Energie und Daten 
mit der Tragschiene

Motivation

n Today‘s automation systems are 
arranged in cabinets, where high 
quality components are aligned on 
installation rails. Interconnection 
between these components is rea-
lized wire-based and requires elec-
tromechanical connectors. This leads 
to a large number of cable strands 
and mechanical plugs, which are 
complex to handle during installation 
and maintenance procedures, and 
make the overall system susceptible
to wearing. Finding a solution to reduce
this complexity can improve installing,
operating and maintaining these 
automation systems. This includes 
the following benefi ts:

•	Reducing	 high	 wiring	 and	 testing	
efforts in cabinet installation systems

•	Minimizing	typical	points	of	failure	
during the wiring process

•	Introducing	 more	 freedom	 for	 the	
positioning of function modules at 
the mounting rail

•	Better	 extensibility	 and	 modularity	
of the combined power and data bus

•	Allowing	 easy	 change	 of	 function	
modules also during run time

•	Increased	 robustness	 in	 harsh	
environments due to the absence of 
open accessible electrical contacts.

•	Simpler	Funktionsmodulwechsel	im	
Service, auch bei laufendem Betrieb

•	Erhöhung	 der	 Robustheit	 bzgl.	 der
Kontakttechnik in aggressiven
(mechanisch, chemisch) Applika-
tionsumgebungen

Fortschritte

n Nach getrennter Entwicklungspha-
se für Energie- und Datenübertragung 
standen 2012 die Integration beider 
Übertragungsverfahren, sowohl funk-
tional als auch gehäusetechnisch, 
sowie die Minimierung der gegensei-
tigen Beeinfl ussung im Vordergrund. 
Entscheidende Fragen waren die 
Tauglichkeit des gewählten Modula-
tionsverfahrens zur Datenüber-
tragung in Bezug auf seine Stör-
sicherheit und Fehlertoleranz in 
Anwesenheit des deutlich stärkeren 
Feldes zur Energieübertragung. 

Progress

n After the separated development 
of the power and data transmission 
components, the integration of these 
elements was the main focus within 
this project in 2012. This includes 
functional integration aspects as well 
as the integration into rail mounted 
body housings. The suitability of the 
chosen modulation technique for the 
data transmission was tested in me-
ans of its resistance to interference 
from the power transmission part, 
which operates with considerably 
higher fi eld strengths. 
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Datendurchsatz  bei variierender 
Paketlänge

Data throughput with varying packet 
length

Räumliche Verteilung der Funksysteme

Spatial distribution of radio systems
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Koexistenzoptimierte industrielle Funksysteme / Coexistence Optimized Industrial Radio Systems 

Motivation

n Im Rahmen dieses Forschungspro-
jekts sollen die bekannten Probleme 
des koexistenzlimitierten Betriebs 
heterogener Funksysteme in indus-
triellen Einsatzszenarien durch die 
Erforschung neuartiger koexistenz-
optimierter Funksysteme auf der 
Basis kognitiver Ansätze vermieden 
werden. Koexistenzoptimierte kog-
nitive Funksysteme erreichen in jeder
Umgebung stets das optimale 
Systemverhalten, d.h. eine bestmög-
liche Qualität der Datenübertragung 
bei minimaler Störung anderer Funk-
anwendungen.  

Eine erfolgreiche Umsetzung dieser
neuen Strategie ermöglicht die 
folgenden Eigenschaften: 
•	Bestehende	 Funksysteme	 –	 soge-

nannte primäre Nutzer – werden
durch zusätzliche koexistenz-
optimierte kognitive Funksysteme 
nicht beeinträchtigt.

•	Koexistenzoptimierte	 kognitive	
Funksysteme erkennen und nutzen 
bestehende temporale und spek-
trale Lücken für ihre Datenüber-
tragung als sekundäre Nutzer. 

Motivation

n Heterogeneous radio systems for 
industrial applications suffer to a 
certain degree from coexistence 
limitations. To avoid these impair-
ments this research project deals 
with the investigation of coexistence 
optimized radio systems based on 
cognitive strategies. Coexistence 
optimized cognitive radio systems 
achieve always the best system 
performance in each environment, 
i.e. data transmission with best quality-
of-service parameters and minimal 
interference to other radio systems.

A successful implementation of this 
new strategy enables the following 
features:
•	Existing	 radio	 systems	 –	 so	 called	

primary user – will not be impaired 
by additional coexistence optimized
cognitive radio systems.

•	Coexistence	 optimized	 cognitive	
radio systems detect and exploit 
existing temporal and spectral gaps 
for their data transmission as secon-
dary user.

•	The	 spectral	 effi	ciency	 in	 a	 space	
area will be improved by additional 
coexistence optimized cognitive 
radio systems.

•	Die	 spektrale	 Effi	zienz	 in	 einem	
Raumbereich wird durch die zusätz-
lichen koexistenzoptimierten kogni-
tiven Funksysteme verbessert.

Untersuchung bestehender 
Funksysteme

n Im ersten Schritt wurden be-
stehende Funksysteme und deren 
adaptive Funkkanalzugriffsverfahren 
untersucht um eine vergleichbare Ba-
sis mit kognitiven Funksystemen zu 
schaffen. Diese  adaptiven Verfahren
wurden simulativ in Worst-Case-
Szenarien mit mehreren hundert 
Funksystemen betrachtet. Bei der 
Untersuchung wurde deren Effi zienz 
mit geeigneten Kenngrößen wie der 
Übertragungszeit, der Paketverlust-
rate und des Datendurchsatzes darge-
stellt. Grenzen bestehender adaptiver 
Funkkanalzugriffsverfahren wurden 
herausgestellt.

Analyzing Current Radio Systems

n As fi rst step, we analyzed current 
radio systems and their wireless 
adaptive media access methods. This 
enables a comparison with cognitive 
radio systems in future analysis. These 
adaptive methods were simulated in 
worst case scenarios with an amount 
of several hundred radio systems. 
The purpose of the simulation was 
to discuss the coexistence effi ciency
using appropriate fi gures such as 
transmission time, packet error rate 
and data throughput. The result of 
the analysis showed limitations of 
existing adaptive radio systems. 
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Force and weight measurements for short-track ice skates
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Kraft- und Belastungsmessungen an Short-Track-Schlittschuhen im Wettbewerbseinsatz / 
Force and weight measurements for short-track ice skates

Motivation

n Die Sportart Short-Track ist eine 
Disziplin des Eisschnelllaufs. Das Pro-
jektziel ist eine Analyse der spezi-
fi schen Bewegungskoordination der 
Athleten bei der Kraftübertragung im 
Vortrieb auf dem Eis zur Optimierung 
des Bewegungsablaufes und der Ge-
schwindigkeit. Ein möglicher Ansatz 
ergibt sich aus dem Wissen um die 
individuelle Gewichtsverteilung im 
Lauf auf Fußballen und Ferse. Zur 
Darstellung der im Betrieb wirkenden 
Kräfte auf den Schlittschuh sollten 
diese über die Zeit sensorisch erfasst 
und zu Aufzeichnung in einem Mikro-
controller konditioniert werden. 
Durch die enge Verzahnung von 
Elektrotechnik und Sportwissenschaf-
ten kann somit ein Messsystem ent-
stehen, das optimal auf den Einsatz 
im Short Track Sport abgestimmt ist 
und alle relevanten, diagnostischen 
Daten über ein sportartgerechtes, 
eingebettetes System erfassen kann.

Die theoretischen Vorbetrachtungen 
haben diverse Kraftmessverfahren, 
darunter kapazitive, resistive und 
Piezo-elektrisch Methoden, berück-
sichtigt. Im Hinblick auf eine möglichst 

Motivation

n Short track speed skating is a form 
of competitive ice speed skating. This 
projects aims at the analysis of the 
athlete’s specifi c motion coordination 
and its optimization on economic and 
fast locomotion. Gaining the neces-
sary knowledge can be achieved by 
measuring the weight distribution of 
each foot during races and practice. 
The related forces should be mea-
sured by appropriate sensor equip-
ment over time, being stored and 
processed by a microcontroller. 
With the close interdisciplinary work 
between sports sciences and elec-
trical engineering, a measurement 
system will be created optimally 
fi tting the sport-related needs, gathe-
ring all relevant data with an applica-
tion-specifi c, embedded system.

Theoretical investigations have con-
sidered different force measurement 
procedures, including resistive, capa-
citive and piezo-electrical methods. 
Regarding the application, a resis-
tive method utilizing strain gauges 
has been chosen, since it has proven 
to be suitable in industrial and harsh 
environments.

einfache Applikation am Schlittschuh 
wurde ein resistives Messverfahren 
mittels Dehnungsmessstreifen für 
die Anwendung als am besten ge-
eignet ausgewählt, da dieses bei 
anderen Anwendungen auch unter 
erschwerten Betriebsbedingungen
im industriellen Umfeld seine 
Funktionsfähigkeit bewiesen hat.

Ergebnisse

n Durch Auswahl vier geeigneter 
Messpunkte konnten sowohl Be-
lastungen in vertikaler Richtung an 
Ferse und Fußballen gemessen wer-
den als auch seitliche Belastungen in 
horizontaler Richtung, welche durch 
die außermittig montierte Gleitkufe 
entstehen. Der Aufbau mittels DMS 
und nachgeschaltetem Messverstär-
ker konnten Ausgangsspannungen
in einer Größenordnung mehrerer 
10 mV erzeugen, was ausreichend 
für die nachfolgende Auswertungselek-
tronik in Form eines Mikrocontrollers 
mit integriertem A/D-Wandler ist. 
Die weitere Auswertung und Signal-
verarbeitung erfolgt in einem über-
geordneten Projekt an der Universität 
Rostock.

Results

n By choosing four distinct points of 
strain gauge application, the forces in 
vertical and horizontal direction could 
be measured separately for both fore-
foot and heel. Force components in 
the horizontal direction appear due 
to the off-center mounting position
of the ice skate. The strain gauge 
signals are amplifi ed by a suitable 
measurement amplifi er, generating 
amplitudes of several 10 mV range, 
enabling its direct conversion with 
following microcontroller A/D inputs. 
All following signal conditioning and 
interpretation is subject to a superior 
project run at Rostock University.

Schlittschuh mit montierter 
Auswertungselektronik

Ice skate with mounted electronics

Kufenaufnahme am Schlittschuh mit Dehnungsmessstreifen

Position of strain gauges on the skate frame
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PNO-IRT
Richtlinie – Engineering für PROFINET IRT / Guideline – Engineering PROFINET IRT

n PROFINET Isochronous Real Time 
(IRT) ist das hoch-performante Profil 
von PROFINET IO, dass für die  
Nutzung in höchst anspruchsvollen 
Anwendungen wie z.B. synchronisier-
ten Bewegungen geeignet ist. Die 
Planung von  IRT-fähigen Automati- 
sierungssystemen wird derzeit noch 
herstellerspezifisch gelöst. Aus die-
sem Grund hat sich die PROFIBUS-Nut-
zerorganisation (PNO) entschieden, 
eine Richtlinie für die IRT-Projektie-
rung zu erstellen. Für diesen Zweck 
wurde ein Arbeitskreis (AK) beste-
hend aus Kernunternehmen aus dem 
Bereich der industriellen Kommuni-
kation etabliert. Das Institut für in-
dustrielle Informationstechnik (inIT) 
der Hochschule Ostwestfalen-Lippe 
stellt seine Expertise in dem Bereich 
der Planung von Echtzeitkommunika-
tionssystemen zur Verfügung.

n PROFINET Isochronous Real Time 
(IRT) is the highest performance pro-
file offered by PROFINET IO protocol 
suited for supporting the most de-
manding applications like e.g. motion 
control. Currently, the engineering 
of IRT capable systems is done in 
manufacturer-specific way. From this 
reason, the PROFIBUS-Nutzerorgani-
sation (PNO) has decided to support 
manufacturers by providing them a 
guideline, which describes essential 
points of engineering of IRT systems. 
For that reason, a working group 
(WG) of the key European industrial 
communication technology providers 
has been established. The Institute  
Industrial IT (inIT) at the Ostwestfalen- 
Lippe University of Applied Sciences 
supports the WG with its expertise  
in the area of the communication  
planning. 

Erwartete Resultate

n Die Arbeiten wurden im September 
2012 gestartet. Die Veröffentlichung 
der Richtlinie ist für Mitte 2014 ge-
plant. 

Expected Results

n The work started in September 
2012. The publishing date of the rea-
dy guideline is planned on middle of 
year 2014. 
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Motivation 

n Durch eine zunehmende Vernetzung 
von Produkten aus der Automatisie-
rungstechnik mithilfe standardisierter 
IT-Technologien werden Bedrohungen 
hinsichtlich der IT-Sicherheit auch für 
Automatisierungsanlagen relevant. Zur 
Abwehr dieser Gefahr und Absicherung 
von Produktionsanlagen sehen vorhan-
dene Richtlinien wie die „PROFINET 
Security Guideline“ eine Segmentie-
rung in Teilnetze und die Absicherung 
dieser mit sogenannten Security-Gate-
ways (SG) vor. Die Kommunikation in-
nerhalb der Teilnetze ist bei einem sol-
chen Konzept allerdings ungeschützt. 
Auch bieten bestehende Protokolle wie 
z.B. PROFINET keinerlei Sicherheits-
funktionalitäten. Ziel ist es daher, ein 
bestehendes echtzeitfähiges Industrial
Ethernetprotokoll (PROFINET) um 
Sicherheitsfunktionen zu erweitern.

Motivation
 
n Due to the growing networking 
of automation technology products 
with standardized IT technologies 
threats from those networks become 
relevant for automation systems. To 
defend these threats, existing guide-
lines like the “PROFINET Security Gui-
deline” provide a concept of segmen-
ted subnets. Each subnet is protected 
with a security gateway. But the com-
munication within such a subnet is 
not protected. Existing protocols like 
PROFINET do not offer security fea-
tures, so one project target is to aug-
ment an existing realtime ethernet 
protocol with security features.

Project Targets
 
n The project target of SEC_PRO is 
to secure production facilities. Impor-
tant contributions to secure ethernet 
based communication networks are to 
be developed, realized and proved.
To secure the communication relation-
ships, security token will be used. Also 
security principles from the trusted 
computing group especially functions 
from the trusted platform module 
(TPM) will be considered. The securi-
ty tokens will also be used to protect 
components against product piracy.
Main topics are:

•	Use	 of	 hardware-supported	 pro-
tective measures (smartcard, TPM) 
in automation technology

•	Investigation	 of	 measures	 for	 pro-
tection of automation equipment 
with the help of integrity checks for 
the realtime data transfer

•	Analysis	of	the	realtime	behavior	of	
such protected networks

•	Analysis	 of	 manageability	 and	
acceptance

•	Use	 of	 hardware	 security	 modules		
to protect  components against 
product piracy

•	Investigation	of	topologies	for	auto-
mation networks with high availabi-
lity demands under specifi c conside-
ration of IT-security related threats.

Research Activities
 
n The concept of a PKI (public key 
infrastructure) for the application to 
automation networks was improved. 
Results were published and presented 
on several conferences. Also a proto-
typic implementation of these con-
cepts was initiated. Suitable crypto-
graphic algorithms were selected for 
integrity and optional confi dentiality 
protection of real-time data transfer. 
These algorithms were integrated 
into a small embedded system (ARM 
platform) to determine the additional 
processing time needed for this pro-
tection of the real-time data transfer.
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Projektziele 

n Ziel des Projekts SEC_PRO ist es, die 
IT-Sicherheit in Produktionsanlagen 
sicherzustellen. Dabei sollen wichtige 
Beiträge zum spezifi schen Schutz von 
Ethernet-basierten Kommunikations-
netzen gegen Gefährdungen, die z.B. 
durch eine zunehmende Vernetzung 
der einzelnen Komponenten hervor-
gerufen werden, erarbeitet, realisiert 
und erprobt werden.
Zur Absicherung von Kommunika-
tionsbeziehungen  sollen Security-
Token zum Einsatz kommen. Auch 
sollen Prinzipien des Trusted Com-
puting, insbesondere die Funktionen 
von Trusted Platform Modulen (TPM) 
Berücksichtigung fi nden. Der Einsatz 
der Security-Token soll darüber hinaus 
dem Schutz vor einem unautorisier-
ten Nachbau von Komponenten durch 
Dritte (Produktpiraterie) dienen.

Themenschwerpunkte des Projektes 
sind:
•	Einsatz	von	Hardware-unterstützten	

Schutzmaßnahmen (Smartcard, 
TPM) im Bereich der Automatisie-
rungstechnik

•	Untersuchung	 von	 Maßnahmen	
zum verbesserten Schutz der Au-
tomatisierungsanlagen durch die 
Sicherstellung der Authentizität der 
(Echtzeit-)Datenübertragung

SEC_PRO  
Sichere Produktion mit verteilten Automatisierungssystemen / 
Secure Production with distributed automation systems

SEC_PRO 
Sichere Produktion mit verteilten Automatisierungssystemen / 
Secure Production with distributed automation systems

Berechnungszeiten verschiedener 
MAC-Verfahren

Calculation time of different 
MAC algorithms

•	Analyse	 des	 Echtzeitverhaltens	
derartig geschützter Netzwerke un-
ter realen Bedingungen

•	Analyse	 der	 Handhabbarkeit	 und	
Akzeptanz

•	Nutzung	 der	 Security-Token	 zum	
Schutz gegen Produktpiraterie

•	Untersuchungen	zur	Wahl	der	Topo-
logie von Automatisierungsnetzwer-
ken zur Erhöhung der Verfügbarkeit 
unter besonderer Berücksichtigung 
der IT-Sicherheit

Forschungsaktivitäten 

n Im Rahmen des Projekts wurde das 
Konzept einer PKI (public key infra-
structure) für die Automatisierungs-
technik weiter verfeinert (siehe Abbil-
dung) und in Veröffentlichungen dem 
Fachpublikum vorgestellt, sowie mit 
einer prototypischen Implementie-
rung dieser Konzepte begonnen.
Zum Schutz der Integrität und einem 
optionalen Schutz der Vertraulichkeit 
einer (Echtzeit-) Datenübertragung 
wurden geeignete kryptographische 
Verfahren ausgewählt. Diese Verfah-
ren wurden anschließend auf einem 
ressourcenbeschränkten eingebette-
ten System (ARM-Plattform) portiert, 
um die zusätzlich benötigte Rechen-
zeit für den Schutz dieser Datenüber-
tragung zu bestimmen (siehe Abbil-
dung).
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Motivation 

n Im Bereich der industriellen Auto-
matisierung übernimmt die Steue-
rung der Produktionsanlage in der 
Regel eine Speicher Programmier- 
bare Steuerung (SPS). Im Verlauf der 
letzten Jahre ist die Anforderung an 
diese Systeme und damit auch die 
Komplexität und Größe der eingebet-
teten Software stetig gestiegen. Da 
mit Hilfe der modernen Automatisie-
rungstechnik häufig auch sicherheits-
kritische Systeme gesteuert werden, 
dürfen die verwendeten Geräte keine 
schwerwiegenden Fehler aufweisen. 
Aus diesem Grunde muss die Qua- 
lität mit umfangreichen und auf- 
wendigen Test sichergestellt wer-
den. Heutzutage werden diese Tests  
standardmäßig manuell vom  
Fachpersonal entworfen und durch-
geführt und sind daher häufig sehr 
Kosten- und Zeitintensiv. 

Lösungsansatz 

n Damit die Testaufwände signifikant 
verkürzt und parallel die Testabde-
ckung erhöht wird, bietet es sich an, 
die Erstellung, Durchführung und 
Auswertung der Test zu automatisie-
ren. In diesem Projekt entwickelten 
wir die Rahmenbedingungen, um das 
geplante Verhalten einer SPS, samt 
eingebetteter Software, mit Hilfe  
automatisierter Test zu verifizieren. 
Hierzu wurde zunächst ein Modell er-
stellt, mit dem die Produktionsanlage 
samt Umgebung abgebildet wurde 
(siehe Abbildung 1) und im Anschluss 
daran erfolgte auf dieser Basis die  
automatisierte Erstellung von Testsze-
narien. Mit diesem Ansatz ergeben  
sich im Vergleich zum manuellen Test, 
die  folgenden Vorteile: 
1) Eine erhöhte Testabdeckung da die 
automatisierte Generierung von Test-
szenarien zusätzliche Fälle erzeugt die 
bei einfacher Betrachtung nicht be-
rücksichtigt geworden wären. 
2) Bei einer Anpassung/Ergänzung der 
Spezifikation oder des Aufbaus kön-
nen mit geringem Aufwand zeitnah 
neue Testszenarien generiert werden. 

Motivation
 
n In the industrial automation do-
main, Programmable Logic Control-
lers (PLC) control production plants; 
and nowadays, PLCs mainly operate 
by means of embedded software. Of 
late this control software is increasing 
in size, and especially in importance 
because they are employed in safety 
critical scenarios. Hence, a thorough 
testing of PLC control software is ne-
cessary. However, till today testing 
is one of the weakest points in the 
current development process. This is 
mainly because testing in the auto-
mation domain is a human intensive 
activity; and such manual testing is 
usually unproductive, often inade-
quate, and requires high efforts.

Solution
 
n A solution to the above problem is 
to automate the test case creation, 
execution and evaluation process. 
In this research project, we propose 
and develop a framework to test the 
control logic of the PLCs using the 
test cases generated from environ-
ment models (also see figure 1). The 
environment model comprises of the 
plant and other PLCs. The benefits of 
the approach are: 
1) Unthought-of test cases are also 
generated among others. This increa- 
ses testing thoroughness. 
2) Maintenance of test suites is  
enhanced. System specifications often 
get modified or updated in course of 
time. In such cases, new test suites 
can be generated quickly and cost  
effectively. 
3) Quality of test result evaluation is 
improved. This is because chances of 
overlooking errors are very small in  
automated evaluation – in comparison 
to manual approach. 
4) PLCs can be tested for realistic  
factory floor conditions. This is  
possible because the environment 
model is used for test case generation 
and not the model of the PLC.

Novelty
 
n Test case generation from models 
has been existing for some years now. 
However, existing research works do 
not handle complex models. They 
mostly deal with test case generation 
from discrete, deterministic models. 
Unfortunately, the industrial auto-
mation environment model is neither 
discrete nor deterministic. Rather it 
shows complex characteristics. This 
is because automation systems are 
non-deterministic, hybrid (i.e. they 
deal with discrete & continuous IO  
signals) and real-timed in nature. 
Thus, for our purpose of testing PLC 
software using tests from environ-
ment models, we have developed 
a novel approach to generate test  
cases from such complex environ-
ment models.

Results
 
n Using our approach we were able 
to identify both, a) functional errors: 
caused due to faulty implementation 
of PLC logic; and b) timing errors: 
caused due to PLC hardware and bus 
connections. An extract of our results 
is shown in Table 1. Figure 2, shows 
the production factory which was 
used as our case study.
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3) Die Auswertung der Testergebnisse 
wird zuverlässiger, da die Gefahr, dass 
eine Unregelmäßigkeit übersehen wird, 
im Vergleich zur manuellen Auswer-
tung deutlich geringer ist. 
4) Die SPS wird sehr nah an der verwen-
deten Umgebung getestet, da nicht nur 
das Testmodell der SPS verwendet wird, 
sondern als Modell die SPS samt Um
gebung angesetzt wird. 

Innovationen

n Der Ansatz aus Modellen Tests zu ge-
nerieren wurde bereits in den letzten 
Jahren evaluiert. Die bisherigen Ar-
beiten betrachten jedoch in der Regel 
ausschließlich diskrete und determinis-
tische Modelle. Leider sind in der Um-
gebung der Automatisierungstechnik 
die benötigten Modelle üblicherweise 
weder diskret noch deterministisch. 
Weiterhin ist es für aussagekräftige 
Tests im Automatisierungsbereich 
unerlässlich, zusätzlich  Realzeitinfor-
mationen auszuwerten. Aus diesem 
Grunde haben wir einen Modellansatz 
entwickelt mit dem die komplexen 
Modelle der Automatisierungstechnik 
in dem benötigen Detailierungsgrad 
abgebildet werden können.

Ergebnis 

n Mit Hilfe unseres Ansatzes ist es nun 
möglich die folgenden Fehler zu identi-
fizieren:  
1) Funktionale Fehler aufgrund einer 
fehlerhaften SPS Programmierung, 
2) Timing Fehler, die aufgrund einer 
zu langen  Verarbeitungs oder durch  
erhöhte Busverzögerungen entstehen. 
Auf Basis unseres Ansatzes konnten 
in der Automatisierungsanlage der  
Abbildung 2 insgesamt 80 verschiedene 
Fehlverhalten aufgedeckt werden  
(siehe Tabelle 1). 

Schematisches Musterbeispiel  

Schematic paradigm  

Verwendetes Fallbeispiel 

Case Study
Table 1: Detcted Errors

Functional errors Timing errors

247 176
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n Aufgrund des Bedarfs nach einer 
hohen Durchgängigkeit der Informa-
tionen vom Sensor bis ins Internet 
geht der Trend in der modernen Au-
tomatisierungstechnik vom Feldbus 
hin zu den echtzeitfähigen Ethernet-
protokollen. PROFINET-IO ist in der 
IEC 61158 [1] spezifi ziert und wurde 
von der deutschen Automobilindus-
trie als Standard in der Produktions-
technik festgelegt [2]. Neben der 
Echtzeitkommunikation im Sub-Milli-
sekundenbereich bietet PROFINET-IO 
eine hohe Bandbreite für die zeitun-
kritische Datenübertragung. Das inIT 
ist in Kooperation mit dem Fraunho-
fer- Anwendungszentrum Industrial 
Automation (IOSB-INA) in Lemgo und 
den Auftraggebern Phoenix Contact 
und Siemens die Herausforderung an-
gegangen, einen Chip zu entwickeln, 
der den Herstellern eine einfache 
und kostengünstige Geräteintegrati-
on ermöglicht. Als Ergebnis ist eine 
Single-Chip-Lösung entstanden, die 
über zwei integrierte Ethernet-Ports 
verfügt und somit auch die, in der 
Feldebene der Automation übliche, 
Linienverkabelung unterstützt.

Mit dem TPS-1 steht den Geräteher-
stellern nach erfolgreicher Freigabe 
des ASICs nun erstmalig eine einfache 
Lösung zur Verfügung, die gleich-
zeitig eine hohe Leistungsfähigkeit 
und Funktionsvielfalt ermöglicht. 

n The evolution of industrial commu-
nication inexorably moves to Industrial
Ethernet networks. One important 
reason for using Ethernet at the shop 
fl oor is to participate on the conti-
nuous advancements of standard 
Ethernet. A popular representative of 
the Real-time Ethernet is PROFINET-
IO which is specifi ed in IEC 61158 [1]. 
The decision of the German automo-
tive industry, to use PROFINET-IO as 
the standard for their production 
facilities, guarantees a bright future 
for PROFINET-IO [2]. Thus, inIT, Fraun-
hofer IOSB-INA and the company’s 
Phoenix Contact and Siemens AG 
take up the challenge to develop 
a new cost effi cient PROFINET-IO 
microchip. A PROFINET-IO single-chip 
solution, with two integrated Ether-
net ports, which supports the line 
structure – the standard topology in 
the fi eld level of automation, was an 
important outcome of this project.

As a result of our chip, now the de-
vice manufacturers are able to easily 
realize both: a) high performance and 
b) functionality, without compromi-
ses. Furthermore, even with a limited 
knowledge of the PROFINET-IO stan-
dard, the manufactures are able to 
build simple PROFINET-IO devices in 
a short period of time. Thus, several 
companies have already build TPS 1 
based prototype devices.

A good example to show the tech-
nological capability of the TPS-1 is 
the mini module built by the OWITA 
GmbH. The primary target during 
the development of this board was a) 
minimum size b) fl exibility regarding 
the integration in current structures 
and c) minimized energy consump-
tion. An additional key feature of the 
developed board is the option to use 
Power over Ethernet (PoE). According-
ly, it is possible to realize the energy 
supply of the device by using the net-
work cable. This approach reduces 
signifi cantly the cabling effort. The 
Interface of the mini module could 
a) be connected through the SPI-Bus 
to a microcontroller unit (MCU) or b) 
directly control the In- and Outputs. 
The board is already a part of the 
inIT Smart Factory, where an object 
detecting light barrier achieved easily 
the ability to support the PROFINET-
Protocol by using the GPIO-Interface 
of the TPS-1.
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Aus diesem Grunde haben viele 
Gerätehersteller bereits damit be-
gonnen erste Prototypen von 
PROFINET-IO Geräten auf Basis des 
TPS-1 in Betrieb zu nehmen. 

Beispielhaft wird das technologische 
Potenzial des TPS-1 durch eine von 
der OWITA GmbH durchgeführte 
Realisierung eines Mini-Moduls für 
Sensoranschaltungen gezeigt. Bei 
der Entwicklung standen Baugröße, 
fl exible Integrierbarkeit in bestehen-
de Geräte und eine geringe Verlust-
leistung im Vordergrund. Eine weitere 
Schlüsselfunktionalität dieses Boards 
ist eine optionale Energieversorgung 
mit der Power-over-Ethernet-Tech-
nologie (PoE). Hierdurch kann das 
Modul direkt über das Netzwerk-
kabel mit Energie versorgt werden, 
was zu einer deutlichen Reduzierung 
des Verkabelungsaufwands führt. 
Die entstandene Lösung kann so-
wohl direkt angeschlossene Ein- und 
Ausgänge bedienen, als auch mittels 
des SPI-Busses an ein Mikrocontroller-
system (MCU) angekoppelt werden. 
Das Modul wird in einer Beispiel-
anwendung in der Lemgoer Modell-
fabrik eingesetzt. Eine Lichtschranke 
zur Erkennung von Objekten wurde 
mit Hilfe des Mini-Moduls über die 
GPIO-Schnittstelle des TPS-1 auf ein-
fache Weise PROFINET-fähig.

TPS-1 basierendes PROFINET-Device

TPS-1 based PROFINET-Device   

Der Tiger integriert eine komplette 
PROFINET-Schnittstelle in einem einzigen 
Chip

Tiger: An entire PROFINET interface 
integrated in a single chip
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Motivation  

n Der zunehmende Einsatz standar-
disierter IT-Technologien in der Auto-
matisierungstechnik bedingt insbe-
sondere den Einsatz TCP/IP-basierter 
Protokolle und Anwendungen, die 
seit Jahren erfolgreich in Offi ce-Um-
gebungen genutzt werden. Allerdings 
ergeben sich somit auch zusätzliche 
Gefährdungen durch Schadsoftware 
(Malware wie Viren oder Würmer) für 
einen störungsfreien Betrieb entspre-
chend vernetzter automatisierungs-
technischer Anlagen. Da Schadsoft-
ware ihre destruktive Wirkung nur 
auf Grundlage vorhandener Protokoll- 
oder Implementierungsschwachstel-
len (Vulnerabilities) entfalten kann, 
ist der Einsatz schwachstellenfreier 
Komponenten für einen störungsfrei-
en und sicheren Betrieb von Anlagen 
von großer Bedeutung.

Projektziele 

n Ziel ist die Entwicklung eines Frame-
works zur Analyse und Erfassung von 
Schwachstellen verschiedener Kompo-
nenten der Automatisierungstechnik, 
welche Ethernet-basierte Kommunika-
tionsprotokolle nutzen. Im Rahmen von 
VuTAT sollte zudem eine PC-basierte
Testumgebung entwickelt werden, 
die eine weitgehend automatisierte 
Nutzung des Frameworks erlaubt. 

Motivation
 
n By an increasing use of standar-
dized IT technologies in the fi eld of 
automation, the use of TCP/IP based 
protocols and applications, which 
are already used successfully in offi ce 
environments for many years, be-
comes possible. However, through 
the use of standardized technologies 
and the advanced interconnectivity,
additional threats from malicious 
software (malware like viruses and 
worms) endanger the failure-free 
operation of production plants. Since 
the destructive effect of malware is 
based on the exploitation of vulnera-
bilities (in software implementations 
and/or protocol usages), the use of 
vulnerability free components be-
comes very important for a secure and 
failure-free operation of such a plant.  

Project targets
 
n The main target of the project is 
the development of a framework to 
analyze and identify vulnerabilities of 
different AT components, which are 
using Ethernet based communication 
protocols. Finally, a PC based test 
environment will be developed, which 
allows an almost automated applica-
tion of the framework. 

Schematischer Aufbau des Demonstrators

Structure of the demonstrator

Darstellung der Kommunikation 
 zwischen den einzelnen Komponenten 
des Demonstrators 

Illustration of the communication 
 between the components of the 
 demonstrator

Aktueller Stand des Projektes

n Im Berichtszeitraum wurde ein 
Demonstrator zur automatisierten 
Durchführung von entwicklungs-
begleitenden Schwachstellen- und 
Robustheitstests von Ethernet-
basierten Komponenten der Automa-
tisierungstechnik fertiggestellt und in 
Betrieb genommen. Der Demonstra-
tor wurde mit frei und preiswert ver-
fügbarer Hardware und auf Grundlage 
der  Software OpenVAS (open source)
entwickelt. Zur automatisierten 
Steuerung des Testframeworks, dem 
Monitoring von Essential Services der 
Devices under Test (DuT), der Inte-
gration von Robustheitstests und der 
Generierung einheitlicher Testreports 
wurde eine zusätzliche Software-
komponente entwickelt und erprobt. 
Diverse speicherprogrammierbare 
Steuerungen wurden mit dem Frame-
work getestet, wobei die Testergeb-
nisse den Bedarf zur Durchführung 
entsprechender Tests nachdrücklich 
bestätigten.

Das Projekt konnte somit  zum Ende 
des Jahres 2012 erfolgreich ab-
geschlossen werden.

Current status of the project 
 
n In 2012 a demonstrator for auto-
mated vulnerability and robustness 
testing of Ethernet based automation
components was completed. The 
demonstrator was developed with 
low-cost and commercially available 
hardware components and the open 
source software OpenVAS. To achieve 
an automated execution of the frame-
work, which includes the testing, the 
monitoring of the essential services 
of the devices under test (DuT), the 
integration of the robustness testing 
and the generation of consistent test 
reports, an additional software com-
ponent was developed and tested.
With this framework, different 
programmable logic controllers were 
tested and the results strongly con-
fi rmed the need to run such tests.

The project was fi nished successfully 
at the end of the year 2012.
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Motivation 

n Da Produkte immer komplexer und 
vielfältiger werden, steigen auch die 
Anforderungen an die Produktions- 
anlagen. Daraus resultieren aktuell 
hohe Aufwände beim Umbau. Neben 
dem maschinenbaulichen Umbau, 
sind die nötigen softwareseitigen 
Anpassungen für einen Großteil des 
Aufwandes verantwortlich. Dies liegt 
daran, dass die Steuerungsprogramme 
stark vom aktuellen Anlagenaufbau 
abhängen, weshalb Änderungen der 
Anlage automatisch massive Anpas-
sungen der Software nach sich ziehen. 

Projektziele

n Ziel des Projektes ist es, unter ande-
rem, den beschriebenen softwaretech-
nischen Aufwand beim Anlagenumbau 
zu reduzieren. Die Grundidee: Eine  
Applikation soll nicht mehr direkt 
von der Anlage abhängen, sondern 
von einem Modell. Dieses Modell soll  
automatisch, basierend auf dem  
Standard AutomationML, generiert 
werden. Somit ergibt sich ein einfach 
austauschbares Anlagenmodell.

Als Beispielanwendung wird eine  
3D-Visualisierung von komplexen  
Anlagen entwickelt. Diese Visualisie-
rung erfolgt auf mobilen Plattformen 
wie iPads und soll wirtschaftliche und 
technische Kenndaten der Anlage zur 
Verfügung stellen.

Mehrwerte:

•	Reduzierung des Aufwandes bei 
Umbauten von Automationsanlagen 

•	Unterstützung von mobilen End- 
geräten

•	Generierung eines 3D Modells der 
Anlage aus AutomationML

•	Generierung einer Monitoring –  
Applikation mit aktuellen Laufzeit-
daten über OPC-UA
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3D Visualisierung einer Automations
anlage auf einem mobilen Endgerät 

3D visualization of an automation plant 
on a mobile device

Einsatz von mobilen Endgeräten in einer Automationsanlage

Deployment of mobile devices in an automation plant
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Intelligente Analyseverfahren 
in der Automation 

Intelligent Analysis Techniques 
in Automation

ZUVIS
Zustandsvisualisierung von komplexen Produktionsanlagen auf unterschiedlichen mobilen Endgeräten / 
Monitoring of Complex Production Plants on Heterogeneous Mobile Devices

Motivation
 
n Since products become more com-
plex and diverse, demands towards 
their producing plants increase. This 
results in an increased effort for plant 
reconfigurations. Besides modifying 
mechanical parts, software modifica-
tions are responsible for the majority 
of the overall effort. This is due to the 
dependency between control/moni-
toring applications and the plant’s 
configuration. For that reason, plant 
reconfigurations entail massive ef-
forts in software modification. 

Project goals
 
n The project aims at a reduction of 
the described software modification 
efforts. The basic idea is as follows:  
An application shall not depend  
directly on a plant configuration; 
rather it shall depend on a model. This 
model shall be imported from earlier 
development phases, e.g. by using 
standards such as AutomationML. 

As an example, an application for the 
3D visualization of complex plants is 
developed. Visualization happens on 
mobile devices such as the iPad and 
shall depict a plant’s economic and 
technical characteristics.

Project goals:
•	Reducing the amount of soft-

ware modifications after plant  
modifications

•	Support of mobile devices for the 
plant monitoring

•	Generation of a 3D plant model 
from AutomationML

•	Generation of a monitoring  
application with current runtime 
data using the protocol OPC-UA

Reale Anlage und Ausschnitt eines generierten Modells aus AutomationML

A real plant and its partial model equivalent, generated from AutomationML
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4.	Klassifi	kation	und	
Anomalieerkennung: 
Hier lassen sich zwei Ansätze unter-
scheiden: Zum einen phänomeno-
logische Methoden, die direkt von 
Symptomen auf Anomalien bzw. 
Fehlerursachen schließen (obere Ab-
bildung). Zum anderen modellbasierte
Ansätze, die das beobachtete Sys-
temverhalten mit Modellvorhersa-
gen vergleichen (untere  Abbildung). 

Im Rahmen der Forschung für phä-
nomenologische Methoden werden 
multidimensionale Fuzzy-Klassifi ka-
toren für industrielle Inspektions-
aufgaben erforscht und entwickelt. 
Dabei wird aufgabenspezifi sch das 
perzeptive Human-Verhalten im Sinne
kognitiver Systeme nachempfunden 
(Wahrnehmungsdesign: optisch, 
akustisch, haptisch). Im Rahmen 
des Kompetenzbereichs sind neben 
einer Reihe von Aufsätzen mehrere 
Buchkapitel in verschiedenen Mono-
graphien entstanden. 

Intelligente Datenanalyse in der 
Automation 

n Dieser Kompetenzbereich erwei-
tert die Automationstechnik um die 
intelligente Analyse von produk-
tionstechnischen Prozessen. Der 
wissenschaftliche Schwerpunkt liegt 
in der Anwendung von Methoden der 
künstlichen Intelligenz auf die Auto-
mation. Ziel ist es dabei, technische 
Komplexität durch intelligente Assis-
tenzsysteme vor dem Menschen zu 
verbergen.  

Die Abfolge der dafür notwendigen 
Schritte ist dabei stets ähnlich:
Zuerst werden alle relevanten Daten 
einer Produktionsanlage erfasst, hier-
bei sind Herausforderungen wie die 
Zeitsynchronisation, epistemische 
Unsicherheit und der Umgang mit he-
terogenen Systemen Schwerpunkte
der Forschung. Die Informations-
fusion erlernt dann, basierend auf 
den erfassten Daten, ein konsistentes 
Bild des aktuellen Systemzustandes, 
die Symptome. Ziel ist die Generie-
rung höherwertiger Informations-
qualität, wobei die Defi nition einer 
„höheren Qualität“ kontextabhängig 
in Bezug auf ein System ist.
In einer Lernphase wird basierend 
auf den Symptomen ein Modell des 
Systemverhaltens erlernt, hier kom-
men maschinelle Lernverfahren zum 
Einsatz. In einem anschließenden 
Schritt werden zur Laufzeit diese 
Modelle verwendet, um Fehler, Ver-
schleiß (z. B. Condition Monitoring) 
und suboptimale Zustände wie z. B. 
ein schlechter Energieverbrauch zu 
erkennen. 

1.	Datenerfassung: 
Aktuell scheitert eine zentrale, zeit-
synchronisierte Erfassung aller Daten 
(z.B. Sensorikdaten, Aktoren, Ener-
gie, etc.) an der Heterogenität der Au-
tomationstechnik. Aus diesem Grund 
arbeitet das inIT auf dem Gebiet der 
Middleware-Ansätze bzw. service-
orientierte oder agenten-orientierte 
Architekturen für die transparente 
Erfassung aller Daten. Des Weiteren 
sind Ansätze zur Datenerfassung auf 

Netzwerkebene (Datalogger) und 
zur Zeitsynchronisierung  (z.B. mit 
IEEE 1588) Gegenstand aktueller Pro-
jekte.  

2.	Informationsfusion: 
In der Sensorfusion-basierten Pro-
zessdiagnose wird die informations-
ergänzende Zusammenfassung von 
Informationen beschrieben. Es ist 
festzustellen, dass nur anhand mul-
tisensorischer Datenanalyse ein 
ganzheitliches Abbild von Produk-
tionsanlagen und deren Leistungs-
fähigkeit im Sinne einer optimalen 
Qualitätssicherung zu erreichen ist. 
Ziel sind kontext-basierte antizipato-
rische Multi-Sensorfusionssysteme. 
Wesentliche Themenkreise, die im 
inIT bearbeitet werden, beziehen sich 
einerseits auf die Erforschung von 
Fuzzy-Konzepten zur Sensorfusion 
und andererseits werden mit Hilfe
neuer Zugänge im Bereich der 
Evidenztheorie Informationen auf 
ihre Glaubwürdigkeit hin untersucht. 
Dabei steht das Humanwissen von 
Experten im Vordergrund. Dieses 
wird mittels neuer Erkenntnisse auf 
den Gebieten der Fuzzy- und Evidenz-
Aggregation mit technischer Infor-
mation gekoppelt. 

3.	Maschinelles	Lernen: 
Eine manuelle Modellierung des 
für eine Fehlererkennung notwen-
digen Wissens ist heute kaum noch 
möglich: Anlagen sind zu komplex, 
Menschen so beschäftigt und viele 
Zusammenhänge sind auch Experten 
unbekannt. Ein Ausweg ist das auto-
matische Lernen von Modellen ba-
sierend auf Systembeobachtungen. 
Aktuell werden hierbei Methoden 
zum Lernen zeitbehafteter Automa-
ten, von hybriden Modellen und von 
Fuzzy-Klassifi katoren betrachtet. 

Ein Schwerpunkt ist dabei die Inte-
gration von vorhandenem Wissen 
über das zu analysierende System. 
Oft wird der Lernvorgang durch das 
Einbringen von Systemwissen verein-
facht, z.B. in Form von Vorwissen aus 
früheren Phasen wie AutomationML 
oder SysML.

Intelligente Datenanalyse in der Automation / 
Intelligent Data Analysis in Automation
 

Intelligente Datenanalyse in der Automation / 
Intelligent Data Analysis in Automation

Im Bereich der modellbasierten An-
sätze bezieht sich ein wesentlicher 
Arbeitspunkt auf die Maschinen- und 
Verfahrensüberwachung sowie die 
Analyse von Angriffsszenarien auf 
Bankautomaten. Durch Abgleich des 
durch die Sensorfusion erhaltenen 
aktuellen Systemzustandes mit dem, 
z.B. durch Systemmodelle defi nier-
ten, Sollzustandes ist es auch in kom-
plexen Systemen möglich, Fehler-
symptome zuverlässig zu erkennen. 

Ein weiterer Arbeitspunkt bei der mo-
dellbasierten Anomalieerkennung 
ist die Erkennung von suboptimalem 
Zeitverhalten und suboptimalem 
Energieverbräuchen in Produktions-
anlagen: Assistenzsysteme helfen da-
bei dem Menschen, auch komplexe 
Systeme zu analysieren und so früh-
zeitig korrigierend einzugreifen. 

Abbildung 1: Phänomenologische 
Anomalieerkennung 

Figure 1: Phenomenological Anomaly 
Detection

Abbildung 2: Modell-basierte 
Anomalieerkennung

Figure 2: Model-based Anomaly 
 Detection
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By data comparison of a current 
system model status with the defi ned 
system model based on sensor fusion 
information, it is possible to detect 
error symptoms even in complex 
systems reliably. 

A further working topic of model-
based anomaly detection is the recog-
nition of suboptimal time behaviour 
and suboptimal energy consumption
in production lines: assistance 
systems support people to analyse 
also complex systems and thus to 
take corrective measures at an early 
stage.

2.	Information	fusion: 
In the process diagnoses with sensor 
fusion the information extension of 
data is described. It is observed that 
it is only possible to achieve a holistic
copy of production lines and their 
performance in the sense of an op-
timum quality assurance by multi-
sensory data analysis. The target is 
to develop context-based anticipa-
tory multi-sensor fusion systems. 
Important application areas which 
are researched at inIT are on the one 
hand related to the research of fuzzy 
concepts for a sensor fusion and are 
on the other hand examined regard-
ing their plausibility of information 
by means of new accesses in the fi eld 
of the degree of belief theory. Here, 
the human expert’s knowledge is in 
the foreground. The knowledge is 
coupled with technical information in 
the fi elds of fuzzy and evidence aggre-
gation by means of latest research.

3.	Machine	learning: 
Manual modeling of the know-
ledge which is indispensable for error 
detection nowadays is hardly possible:
production lines are too complex, 
people are very busy and many 
contexts are not even known to 
experts. One way out is machine 
learning of models based on system 
monitoring. At present, methods of 
learning related to time automata, 
hybrid models and fuzzy classifi er are 
in the focus of attention.
Here, one focal point is the integra-
tion of existing knowledge about the 
system which has to be analysed. 
Frequently, the process of learning 
is simplifi ed by incorporating system 
knowledge, i.e. prior knowledge dat-
ing back to early phases of automa-
tionML or SysML.

4.	Classifi	cation	and	anomaly	
detection: 
In this connection we can distinguish 
between two approaches: on the one 
hand phenomenological methods, 
which directly extrapolate from symp-
toms to anomalies, resp. to the causes
of error (top fi gure). On the other 
hand model-based approaches which 

Intelligent Data Analysis in 
Automation
 
n This competence area extends 
automation technology by the intel-
ligent analysis of technical processes 
in production. The scientifi c focus is 
aimed at the application of methods 
of artifi cial intelligence in automation. 
The objective is to hide the technical 
complexity of intelligent assistance 
systems from their users.

The sequence of the necessary steps 
is always similar:
At fi rst, all relevant data of a produc-
tion line are acquired. In this connec-
tion research focuses on challenges 
like time synchronisation, epistemic 
uncertainty and handling of hete-
rogeneous systems. Based on the 
recorded data, information fusion 
then acquires a consistent image of 
the current status of the system – the 
symptoms. The target is to gene-
rate a high-grade information quality, 
whereas the defi nition of “high-grade 
quality” depends on the context of a 
system.

Based on the symptoms a model of 
the system behaviour is developed 
during a fi rst period of learning by 
applying machine learning processes. 
In the next step these models are 
used during runtime to detect fl aws, 
wear (e.g. condition monitoring) and 
suboptimal conditions, e.g. a high 
energy consumption.

1.	Acquisition	of	data: 
Currently, a central time-synchro-
nised acquisition of all data (e.g. 
sensor-based data, actors, energy, 
etc.) fails because of the heterogeneity
of the automation technology. For 
this reason, inIT works in the area 
of middleware approaches, resp. 
service-orientated or agent-orientated
architectures to achieve a transparent
capture of all data. Moreover, ap-
proaches for data acquisition on net-
work level (datalogger) and for time 
synchronisation (e.g. with IEEE 1588) 
are subject of current projects.

compare the observed system behav-
iour with model prognoses (bottom 
fi gure).

Within the research activities on 
phenomenological methods multi-
dimensional fuzzy classifi ers are re-
searched and developed for industrial 
inspection tasks. Based on the above 
mentioned facts the task-related 
perceptive human behaviour is copied
(Perception Engineering: optical, 
acoustical, haptical) in sense of cog-
nitive systems. Besides a series of 
essays, several book chapters in dif-
ferent monographs emerged in the 
competence area.

A major working topic in the fi eld of 
model-based approaches is related to 
the machine and process monitoring 
as well as to the analysis of attack sce-
narios on Automated Teller Machines. 

Kognitiver Informationsprozessor

Cognitive Information Processor
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n Dieses Projekt fällt in den 
Forschungsrahmen „Internet der 
Dinge“ und wird durch die Leucht-
turminitiative Autonomik des Bundes-
ministeriums für Wirtschaft und Tech-
nologie gefördert.

Motivation 

n Weltweit ist ein Trend zu immer 
komplexeren Systemen für die Auto-
mation von Prozessen auszumachen. 
Auch im Bereich intelligenter An-
triebssysteme für Maschinen oder 
Anlagen wird oftmals mit Hilfe kog-
nitiver Ansätze gearbeitet. Erforder-
liche Werkzeuge wie beispielsweise 
algorithmische Verfahren, Sensorik, 
Entwicklungsmethoden, Prüfeinrich-
tungen und Herstellungstechnologien 
sind in unterschiedlicher Tiefe vorhan-
den. Es fehlen allerdings anwendungs-
spezifi sche Werkzeugsätze mit den 
nötigen Anpassungen bzw. Erweite-
rungen, um industriell verwertbare in-
telligente Antriebssysteme entwerfen 
und realisieren zu können.

Herausforderungen 

n Ziel des Projektes ist die Integration 
sensorischer Funktionen in elektrische 

n This project belongs to the re-
search scope “Internet of Things” 
and is funded by the lighthouse 
initiative Autonomic Systems of the 
Federal Ministry of Economics and 
Technology.

Motivation
 
n A trend towards more and more 
complex systems is observable 
worldwide. In the scope of intelli-
gent drive systems for machines or 
facilities, cognitive approaches can 
be found many times. Necessary 
tools such as algorithmic procedu-
res, sensory systems, development 
methods, test facilities and produc-
tion technologies are available in 
different depths. Nevertheless, 
application specifi c toolsets with 
the necessary adjustments and 
additions, respectively, to develop 
and realise industrially applicable 
drive systems are missing.

Challenges
 
n The aim of this project is to integ-
rate sensor functionality in electrical 
drives for creating intelligent, auto-
nomous self-diagnostic capabilities 
of single components of the drive 
system and the process and there-
fore the realisation of mechatronic 
control circuits. The “health status” 
(wear and tear, life cycle prognosis) 
of electrical drives including sub-
sequent processes is determined 
in good time and reliable by evalu-
ating test signals with the help of 
combining fl exible, modular sensory 
functions. 

Antriebssysteme, die Schaffung intel-
ligenter autonomer Selbstdiagnose-
fähigkeiten einzelner Komponenten 
des Antriebssystems und des Prozesses
und damit die Realisierung mecha-
tronischer Regelkreise. Dabei werden 
frühzeitig und verlässlich der „Gesund-
heitszustand“ (Verschleiß, Lebensdau-
erprognose) elektrischer Antriebe in-
klusive nachfolgender Prozesse durch 
Auswertung von Messsignalen mittels 
fl exibler, modularer Zusammenfüh-
rung von Sensorfunktionen ermittelt. 

Forschungsaktivitäten 

n Die Hauptaufgabe im Jahr 2012 lag 
in der Merkmalsfi ndung, um die ver-
schiedenen (Fehler)-Klassen eindeutig 
trennen zu können. Hierfür wurde die 
Empirical Mode Decomposition (EMD) 
verwendet, die ein Bestandteil des 
Hilbert Huang-Algorithmus ist. Die 
EMD zerlegt die gemessenen Signale
in intrinsische Modalfunktionen 
(IMFs). Anschließend werden die IMFs 
in Intervalle unterteilt und hierauf 
statistische Merkmale berechnet.
Diese Merkmale wurden im n-dimen-
sionalen Merkmalraum untersucht, 
mit dem Ziel, Merkmale zu defi nieren, 
die eine oder mehrere Fehlerklassen 

Research Activities

n The main task in 2012 was to defi ne 
features in order to be able to clearly 
separate the different (error) classes. 
For this purpose the Empirical Mode 
Decomposition (EMD) was applied 
which is a component of the Hilbert 
Huang algorithm. The EMD decompo-
ses the measured signals in intrinsic 
modal functions (IMFs). Subsequently, 
the IMFs are divided into intervals and 
statistical features are calculated.
These features were examined in the 
n-dimensional feature space with the 
objective to defi ne features which 
describe one or several error classes 
suffi ciently accurate. The features are 
selected and reduced by means of the 
linear discriminant analysis (LDA). It 
examines the classes with reference 
to signifi cant differences of their 
features and specifi es appropriate
or inappropriate features. A three-
dimensional feature space is shown 
as example. The faultless class is com-
pared with three faulty classes with 
mechanical damage. A more detailed 
description of the methods is presen-
ted in “Feature Extraction and Reduc-
tion Applied to Sensorless Drive Diag-
nosis” and “Integration of Statistical 
Analyses for Parameterisation of the 
Fuzzy Pattern Classifi cation” (ISBN: 
978-3-86644-917-6)  which were pub-
lished at the 22nd Workshop Compu-
tational Intelligence in Dortmund.
A fi rst practical test was carried out at 
the demonstrator where an intact bea-
ring can be distinguished from two 
bearings with different defects. Here, 
the features are classifi ed with a Modi-
fi ed-Fuzzy-Pattern-Classifi er (MFPC). 
Additionally, it is possible to indicate 
the “condition” of the demonstrator 
via the AutASS-App. 

AutASS-App / AutASS-App Dreidimensionaler Merkmalraum / Three-dimensional feature space

Demonstrator auf Grundlage eines Synchron-Kompaktantrieb der Firma HANNING

Demonstrator based on a synchronous compact drive by the company HANNING

genügend genau beschreiben. Die 
Auswahl und Reduktion der Merkma-
le erfolgt mit Hilfe der Linearen Dis-
kriminanzanalyse (LDA). Sie prüft die 
Klassen auf signifi kante Unterschei-
dungen ihrer Merkmale und benennt 
dafür geeignete oder ungeeignete 
Merkmale. Beispielhaft ist ein drei-
dimensionaler Merkmalraum dar-
gestellt. Hier sind der fehlerfreien 
Klasse drei Klassen mit mechanischen 
Schäden gegenübergestellt. Eine 
genauere Beschreibung der Verfahren 
ist in „Feature Extraction and Reduc-
tion Applied to Sensorless Drive Diag-
nosis“ und „Integration of Statistical 
Analyses for Parameterisation of the 
Fuzzy Pattern Classifi cation“ (ISBN: 
978-3-86644-917-6) zu fi nden, die auf 
dem 22. Workshop Computational 
Intelligence in Dortmund veröffent-
licht wurden.
Ein erster praktischer Test erfolgte
am Demonstrator, bei dem ein 
intaktes Lager von zwei Lagern mit 
unterschiedlichen Defekten unter-
schieden werden kann. Hierbei erfolgt 
die Klassifi kation der Merkmale mit 
einem Modifi ed-Fuzzy-Pattern-
Classifi er (MFPC). Zusätzlich kann der 
„Gesundheitszustand“ des Demon-
strators über die AutASS-App ange-
zeigt werden. 
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Motivation 

n Um eine hohe Anlagenauslastung 
und kurze Wartungszeiträume zu er-
reichen, sollten Verschleißerscheinun-
gen in Produktionsanlagen möglichst 
früh erkannt werden. Aufgrund der 
hohen Anzahl an Signalen und der 
Komplexität der modernen Produk-
tionsanlagen ist dies den Bedienern 
manuell aber oftmals nicht möglich.

Projektziele und 
Forschungsaktivitäten 

n In der Automatisierungstechnik 
existieren seit längerem Methoden 
zur Erfassung des Gesamtzustandes 
von produktions- und verfahrens-
technischen Anlagen und zur frühen 
Erkennung von Verschleißerscheinun-
gen und Anomalien. In diesem Projekt 
werden diese Ansätze  folgenderma-
ßen erweitert:
(1) Zunächst werden Ansätze aus dem 
Bereich der Künstlichen Intelligenz 
genutzt, um vollautomatisch ein Mo-
dell des Anlagen-Normalverhaltens zu 
erlernen (z.B. als Hybrider Automat). 

Motivation
 
n To achieve a high degree of utiliz-
ation and optimal maintenance 
intervals, signs of degradation should 
be recognized as early as possible. 
Due to the high number of signals 
in modern production plants, this is 
often not possible for operators.

Project goals and research activities
 
n In automation technology, there 
exist several methods for condition 
monitoring and detection of wear 
and anomalies. In this project, these 
approaches are extended as follows:
(1) First, approaches in the fi eld of 
Artifi cial Intelligence are used to learn 
automatically a model of the normal 
system behavior (e.g. a hybrid auto-
maton). Subsequently, these models 
are used for anomaly detection by 
comparing the prediction of the mo-
del with the current system behavior. 
In case of a deviation between these 
two, an error is signaled.
(2) Furthermore, methods are devel-
oped in the fi eld of Visual Analytics 

Anschließend werden diese Modelle 
zur Anomalieerkennung verwendet, 
indem die Prognose des Modells mit 
dem laufenden Anlagenverhalten ver-
glichen wird. Bei einer Abweichung 
zwischen beidem wird ein Fehler sig-
nalisiert.
(2) Des Weiteren werden Methoden 
im Bereich Visual Analytics entwickelt, 
die die hohe Anzahl an zu überwa-
chenden Signalen analysieren und den 
Informationsgehalt bewerten (z. B. 
Discrete State Encoding). Dadurch 
lassen sich hochkomplexe Sachverhalte
auf wenige Parameter reduzieren, 
die durch den Bediener leichter über-
wacht werden können.

Ergebnisse 

n Die Ansätze werden an realen 
Anlagen in der Industrie (z. B. verfahrens-
technische Anlagen zur Klebstoffher-
stellung bei Jowat) einem Praxistest 
unterzogen. Erste Anwendungen liefer-
ten bereits gute Ergebnisse. Im weiteren
Projektverlauf werden die Verfahren 
weiter ausgebaut und für einen dauer-
haften Einsatz tauglich gemacht.

to analyze the large number of 
signals and to monitor and evaluate 
the information content (e.g. Discrete 
State Encoding). This reduces highly 
complex issues to a few parameters 
that can be easily monitored by the 
operator.

Results
 
n The approaches are tested in real 
production plants in the industry 
(e.g. process plants for manufacture 
of adhesives at Jowat). First applica-
tions already delivered good results.
As the project progresses, the 
methods will be further developed 
and made suitable for permanent use.

Ziel des Projektes: 
Erkennung von Anomalien
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anomaly detection
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Motivation 

n Die Überwachung komplexer  
Anlagen erfolgt größtenteils durch 
Maschinenbediener, die ihr Wissen 
und ihre Erfahrung zur Stabilisierung 
der Prozesse einsetzen. Durch ihre 
Perzeption und Sensorinformationen 
wie Druck, Kraft, Temperatur und 
Leistungsaufnahme urteilen sie über 
den Gesundheitszustand der Anlage. 
Da der Umfang an Erfahrung und 
Wissen abhängig vom Bediener und 
dem Umfeld schwankt, ist eine gleich-
bleibende Produktgüte bei schwach 
automatisierten Anlagen nur schwer 
erreichen. Dies gilt insbesondere für 
Maschinen, die weltweit vertrieben 
werden. Mit Hilfe von Ansätzen zur  
Informationsfusion soll ein Inspek-
tionssystem, welches sowohl Pro-
duktion als auch Produktqualität 
überwacht, für derartige Anlagen ent-
wickelt und etabliert werden.

Herausforderungen 

n Ziel dieses Projektes ist die ganz-
heitliche Fehlerdetektion an Wert-
druckmaschinen, insbesondere an 
Stahlstich-Druckmaschinen. Der 
Schwerpunkt liegt in der Früherken-
nung von aufbauenden Fehlern, um 
Fehldrucke zu vermeiden. Die Infor-
mationsfusion soll sowohl Messdaten 
als auch Expertenwissen miteinander 
vereinen. Eine abschließende Gene-
ralisierung soll eine allgemeingültige 
Vorgehensweise zum Entwurf von 
Multi-Sensor-Systemen aufzeigen.

Forschungsaktivitäten

n Im dritten Abschnitt des Forschungs-
projekts wurde das Teilgebiet Informa-
tionsfusion unter Berücksichtigung 
der sensorischen Mehrheitsmeinung 
und Sensorzuverlässigkeit bearbeitet. 
Hierzu wurde ein neues possibilisti-
sches Framework realisiert und pub-
liziert: Two-Layer Possibilistic Fusion 
Rule (TLPFR). Dieser Ansatz beruht 
sozio-phsychologisch auf der Tatsa-
che, das Sozial- oder Expertengruppen 

u. U. ihre Mitglieder demokratisch be-
teiligen, aber jedoch berücksichtigen, 
dass manche „Stimme“ mehr Gewicht 
und Vertrauen besitzt als eine andere. 

Das Framework stützt sich auf  
folgende Annahmen:
•	Im realen Leben erfolgt meistens 

eine Mehrheitsentscheidung. Da ein 
einstimmiger Konsens in der Reali- 
tät sehr unwahrscheinlich ist, ist 
es sinnvoll, einen Fusionsansatz zu  
finden, der mehrheitsfähige Ent-
scheidungen trifft.

•	Während der Gruppenentschei-
dungsphase können die Beteiligten 
unterschiedliche Prioritäten und 
Glaubwürdigkeiten besitzen. Daher 
ist es sinnvoll, die priorisierten Teil-
nehmer höher zu gewichten.

Der neuartige Fusionsansatz besteht 
aus einem Schichtenmodell. In der ers-
ten Schicht werden Sensoren, die ähn-
liche Maschinenattribute überwachen 
und einen hohen kausalen Zusam-
menhang aufweisen, zusammenge-
fasst. In den jeweiligen Gruppen wird 
anhand einer Mehrheitsentscheidung 
und der Zuverlässigkeit der Sensoren 
der Zustand des überwachten Attri-
butes   bestimmt. Die Bewertung des 
Zustands und eine Angabe zu der Ver-
lässlichkeit der Gruppenentscheidung 
werden an die zweite Schicht weiter-
gegeben. Hier werden anschließend 
alle Attribute zusammengefasst und 
abschließend der Zustand der gesam-
ten Maschine geschätzt.
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Zustandsüberwachung eines Wischsimulators. Die Zeitreihen der erfassten  
Signale (Kraft, Schall, Ströme und Druckqualität) werden in einen einheitlichen 
Raum transformiert und zu einem globalen Gesundheitszustand der Anlage  
zusammengefasst.

Condition monitoring on a wiping simulator. Time series from several sensors 
(force, sound, current, and print quality) are transformed into a unitary space and 
combined into a global machine health.
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Maschinendiagnose für Sicherheitsdruckmaschinen / Machine Diagnosis for Security Printing Machines

Motivation
 
n The observation of complex plants 
is mainly performed by machine  
operators, who use their knowl-
edge and experience to stabilize the  
production process. With the help 
of their perception and additional 
sensor information like pressure, 
force, temperature, and power  
consumption they estimate the  
machine health. Hence, the amount 
of knowledge and experience are  
dependent on the operators and 
their periphery, a constant high  
product quality especially for glob-
al sold machines is hardly realis-
able. Using sensor fusion approaches  
an inspection system shall be  
established that is able to observe pro- 
duct and production quality, taking 
experts’ knowledge into account.

Challenges
 
n The target of this project is the holis-
tic error detection on security printing 
machines in particular on steel engrav-
ing machines. The main focal point 
is the early recognition of consecu-
tive errors in order to avoid printing  
errors. The information fusion shall 
combine measuring data as well as  
expert knowledge. The final generali- 
sation shall show a universally valid strat-
egy to design multi-sensory systems. 

Research Activities
 
n In the third part of the research the 
topic Information fusion under the 
constraint of sensory major opinion 
and sensor reliability was executed.  
Therefore, a new framework was 
instantiated: The Two Layer Possibil-
istic Fusion Rule (TLPFR). The Frame-
work is meanwhile published. The 
approach relies on the fact that in 
a socio-psychological sense group 
decisions are taken in a democratic 
way. However, some group members 
influence a group more than others, 
because of their trustworthiness and 
knowledge.

The framework is based on the  
following assumptions:

•	In real life decisions are most fre-
quently taken on a majority basis. 
As an unanimous consensus is 
rather improbable in reality, 
it makes sense to find a fusion  
approach which takes decisions 
that are capable of achieving  
majority acceptance. 

•	During the phase of group  
decisions the participants may  
be different in their priorities  
and credibility. Therefore, it is indi-
cated to attach greater weight to 
the prioritised participants

The new fusion approach con-
sists of several layers. In the first 
layer the sensors which monitor  
similar machine attributes and 
show a high causal relationship, are 
fused. In the respective groups the 
state of the monitored attribute A is  
determined based on a majority  
decision and the reliability of the  
sensors. The evaluation of the state 
and information regarding the  
reliability of the group decision are 
transmitted to the second layer. 
Here, all attributes are subsequently 
fused and the condition of the entire 
machine is finally evaluated.
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IEEE International Conference on  
Industrial Technology (ICIT), Mar 2012 

n Kumar, Barath; Niggemann, Oliver; 
Schäfer, Wilhelm; Jasperneite, Jürgen: 
Modeling and Testing of Automation 
Systems. In: Advances in Intelligent 
and Soft Computing (133) S.: 1027 – 
1034, Mar 2012 

n Niggemann, Oliver; Stein, Benno; 
Maier, Alexander: Solving Modeling 
Problems with Machine Learning – 
A Classification Scheme of Model 
Learning Approaches for Techni-
cal Systems. MBEES – Model-Based  
Development of Embedded Systems, 
Dagstuhl, Germany, Feb 2012

n Imtiaz, Jahanzaib; Jasperneite,  
Jürgen: Performance impacts of  

different models. IEEE 802.1 AVB Task 
Group Real Time communication  
Symposium, Munich, Germany,  
Jan 2012

n Lohweg, Volker; Dörksen, Helene; 
Gillich, Eugen; Hildebrand, Roland; 
Hoffmann, Jan Leif; Schaede,  
Johannes: Mobile Devices for Bank-
note Authentication – is it possible? 
In: Optical Document Security – 
The Conference on Optical Security  
and Counterfeit Detection III,  
San Francisco, CA, USA, Jan 18 – 20, 
2012, Jan 2012

n Ehlenbröker, Jan-Friedrich;  
Priersterjahn, Steffen; Drichel,  
Alexander; Lohweg, Volker: Robust 
ATM PIN Pad Authentication with 
Coded Features. In: Optical Document 
Security – The Conference on Optical 
Security and Counterfeit Detection 
III, San Francisco, CA, USA, Jan 18 – 20, 
2012, Jan 2012
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n Kristian Röckemann (Master)
Entwurf, Untersuchung und  
Optimierung einer kontaktlosen 
induktiven Energieübertragung im 
Leistungsbereich von 10 kW 

n Andre Mankowski (Bachelor)
Modellbasierte Planung von  
verteilten Automationsanlagen 

n Jewgeni Chamsin (Praxisprojekt)
Überarbeitung und Neuprogram
mierung von Softwarefunktionen für 
eine Hydropulsanlage 

n Hendrik Ulbrich (Bachelor)
Entwicklung eines ressourcenopti-
mierten Software Stacks für einge-
bettete Systeme zur Anbindung ei-
nes Trusted Platform Modules (TPM) 

n Bernhard Ludwig (Praxisprojekt)
Integrationskonzept für die Lemgoer 
Modellfabrik in das Energienetz mit-
tels Smart Meter: Anforderungen 

n Valerjen Wall (Praxisprojekt)
Konzeptioneller Entwurf eines 
Importers für das 3D Grafikformat 
COLLADA auf mobilen Endgeräten 

n Philipp Dauer (Bachelor)
Implementierung eines Windpark
management 

n Tim Student (Bachelor)
Realisierung einer Entwicklungs-
umgebung für das Testautomatisie-
rungsframework UTS auf Basis von 
Eclipse 

n Andre Mankowski (Praxisprojekt)
Evaluierung des Siemens Siematic 
Automation Designer mit Schwer-
punkt Modellierung verteilter Auto-
mationssysteme 

n Johannes Klassen (Bachelor)
Entwicklung, Aufbau und Validierung 
eines Mehrkanal- Signalkopplers für 
die berührungslose Datenübertra-
gung über rotierende Verbindungen 

n Jan Deppe (Master)
Smart IO Devices for Plug-and-Work 
Networks 

n Melanie Gallinat (Bachelor)
Entwicklung eines elektromecha-
nisch entkoppelten Datenüber- 
tragungssystems für die Feldbus- 
kommunikation 

n Kristian Röckemann (Praxisprojekt)
Konzepterstellung und Verifizierung 
einer Power-over-Ethernet Energie-
versorgung in Linien-Topologie 

n Tobias Drewes (Bachelor)
Erweiterung eines auf ‚.Net‘ basieren-
den automatisierten Testsystems um 
Konfigurationsdienste für das Echt-
zeit-Ethernet System ‚PROFINET-IO‘ 

n Roman Buchholz (Praxisprojekt)
Investigation of Time Synchronization 
between Access Points Using the RBS 
Protocol 

n Waldemar Friesen (Praxisprojekt)
Evaluation von Listen-Before-Talk-
Verfahren (LBT) zur Koexistenzver-
besserung industrieller Funksysteme 

n Ian McCord (Bachelor)
Performance optimierte Implemen-
tierung von EAX auf einer JavaCard 

n Alexander Wulf (Bachelor)
Entwicklung und Implementierung 
einer AutomationML-Engine 

n Jeetika Kataria (Master)
Robustness Tests of AT Components 

n Christopher Erlanger 
(Praxisprojekt)
Realisierung eines PROFINET I/Os 
durch Anbindung eines dsPICs an  
einen TPS-1 Protokollchip 

n Andreas Knuth (Bachelor)
Entwicklung eines Ethernet-Gate-
ways für ein kontaktfreies Backbone 

n Ian McCord (Praxisprojekt)
EAX auf einer JavaCard 

n Matthias Maag (Praxisprojekt)
Praktische Implementierung der 
Middleware für industrieautomation 
(mINA) in der Lemgoer Modellfabrik

n Tim Student (Praxisprojekt)
Konzeption einer Entwicklungs- 
umgebung für das Testautomati- 
sierungsframework UTS 

n Marc Herklotz (Praxisprojekt)
Softwarearchitektur zur Erzeugung 
von Testfällen für den automatisier-
ten Test einer Benutzeroberfläche 

n Bernhard Jantscher (Master)
Research on New Approaches  
Regarding Middleware Designs for 
Spacecraft Software 

n Hendrik Ulbrich (Praxisprojekt)
TPM Software Interface 

n Philipp Dauer (Praxisprojekt)
IEC 61850 für den Einsatz in  
Windparks 

n Mark Ludwig (Bachelor)
Implementierung eines DMX  
Konfomitätssystems 

n Johannes Klassen (Praxisprojekt)
Entwicklung eines kontaktlosen  
Signal Übertragers für rotierende  
Elemente 

n Raouf Traore (Bachelor)
Aufbau eines Messplatzes zur Analyse 
von Bitfehlerraten 

n Melanie Gallinat (Praxisprojekt)
Analyse kontaktloser Datenübertra-
gungstechnologien für die Feldbus-
kommunikation 

n Peter Badinger (Praxisprojekt)
Konzeptentwurf für eine ortsabhän-
gige Visualisierung von Anlagen auf 
mobilen Endgeräten unter Verwen-
dung von QR-Codes 

n Eugen Kremer (Bachelor)
Konzeption und Hardware- 
Implementierung eines Frame- 
basierten FIFO-Speichers für 
eine hochverfügbare Netzwerk- 
komponente 

n Mark Ludwig (Praxisprojekt)
Testsystem für das Bussystem DMX 
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n Tobias Drewes (Praxisprojekt)
Anforderungen an eine Testumge-
bung um einen PROFINET-konformen 
Kommunikationsaufbau 

n Andreas Knuth (Praxisprojekt)
Realisierung einer MODBUS-TCP  
Anbindung für einen ARM-Mikro- 
controller 

n Waldemar Friesen (Bachelor)
Evaluation adaptiver Medienzugriffs-
verfahren in der Frequenz- und Leis-
tungsdimension zur Koexistenzver-
besserung industrieller Funksysteme 

n Ajitesh Verma (Bachelor)
Design of a Hybrid Modeling Library 
for Automation and its Application 
to a Simulation of the Lemgo Model 
Factory 

n Marcel Schäfer (Bachelor)
Implementierung und Test eines 
Netzwerk-Management-Systems und 
einer Bedieneinheit zur logischen 
Kopplung von Netzwerkelementen 
unter Verwendung von VLANs 

n Alexander Wulf (Praxisprojekt)
Untersuchung und Bewertung von 
XML-Parsern für die Verwendung in 
einer AutomationML-Engine 

CENTRUM INDUSTRIAL IT als „Ausgewählter Ort im 
Land der Ideen“ ausgezeichnet

n Das CENTRUM INDUSTRIAL IT (CIIT) erhielt 2012, stell- 
vertretend für die beiden ansässigen Forschungsinstitute, 
die Auszeichnung als „Ausgewählter Ort im Land der Ideen“. 
Gewürdigt wurde die Entwicklung des Mikroprozessors 
„Tiger-Chip“ durch das Fraunhofer-Anwendungszentrum 
Industrial Automation und das Institut für industrielle Infor-
mationstechnik (inIT) der Hochschule Ostwestfalen-Lippe. 
Industriepartner des Projektes waren Phoenix Contact und 
Siemens. Aus über 2.000 Bewerbungen hat die Expertenjury 
bestehend aus Vertretern aus Wissenschaft, Politik und 
Journalismus den „Tiger-Chip“ für die Kategorie Wissen-
schaft ausgewählt und prämiert. Der „Tiger-Chip enthält 
auf gerade einmal 15 mal 15 Millimetern einen kompletten 
Rechner. Damit können große Datenmengen zwischen ein-
zelnen Maschinen, komplexen Anlagen und dem Internet 
extrem schnell ausgetauscht werden, was ein Höchstmaß 
an Flexibilität in der Automatisierungstechnik garantiert.
Der Tiger Chip erlaubt erstmals eine PROFINET-Integration 
in einfache Feldgeräte. Hierdurch werden Informations-
technologien künftig durchgehend in der Feldebene nutz-
bar. Damit wesentlich flexibler einsetzbar und günstiger als 
bisherige Ethernet-Lösungen. Große Datenmengen können 
mit Übertragungszeiten von unter 100 Mikrosekunden 
übermittelt werden.
Der Chip lässt die Vision der beiden Forschungseinrichtun-
gen eines Internet für Maschinen näher rücken. Hier werden 
Informationen an jedem Ort, zu jeder Zeit und in der jeweils 
notwendigen Qualität zur Verfügung stehen. Hierdurch 
wird die Grundlage geschaffen, um beispielsweise wand-
lungsfähige und rekonfigurierbare Produktionssysteme zu 
realisieren, die besser auf geänderte Kundenbedürfnisse 
und schwankende Nachfrage reagieren können als das  
heute möglich ist.

Mit der Auszeichnung gehört das CIIT zu den Preisträgern 
im Wettbewerb „365 Orte im Land der Ideen“, der von der 
Standortinitiative „Deutschland – Land der Ideen“ in Ko- 
operation mit der Deutschen Bank durchgeführt wird. 
Prämiert werden jährlich 365 herausragende Projekte und 
Ideen, die einen nachhaltigen Beitrag zur Zukunftsfähigkeit 
Deutschlands leisten. 

CENTRUM INDUSTRIAL IT becomes one of 
“365 landmarks in the Land of Ideas”  
 
n The CENTRUM INDUSTRIAL IT (CIIT) became as a  
representative for the two located research institutes 
inIT and Fraunhofer IOSB-INA a landmark within the 
“Land of Ideas” with the development of the single 
Chip solution “Tiger-Chip“. Out of more than 2,000 sub- 
missions, a jury of experts representing science, politics, 
and journalism selected and rewarded the “Tiger-Chip“. 
The Chip, measuring barely 15x15 millimetres, was  
initiated by Phoenix Contact and Siemens and developed 
by the inIT and Fraunhofer IOSB-INA. The Chip includes a  
“System in Package“ (SIP) design in an area of 225 mm² and 
supports a cyclic update of data packages down to 100 micro 
seconds. So that the device manufacturers are able to easily 
realize high performance, functionality, and cost efficiency 
without compromises.

The award honours 365 outstanding projects and ideas that 
make a sustainable contribution to Germany’s future on 
an annual basis. The CIIT represents Germany’s innovation  
potential.

Prof. Dr. Jürgen Jasperneite nimmt die Auszeichnung  
stellvertretend für das Entwickler-Team entgegen

Prof. Dr. Jürgen Jasperneite accepts the award on behalf  
of the team of developers
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Innovationsabend im CIIT

n Im CENTRUM INDUSTRIAL IT (CIIT) fand im November 
ein Innovationsabend statt. 140 geladene Gäste aus Wis-
senschaft und Wirtschaft feierten einen glanzvollen Abend 
im Zeichen der Ideen und gratulierten zur Ehrung als „Aus-
gewählter Ort“ im „Land der Ideen“. Diese Auszeichnung 
erhielt das CIIT für den Mikroprozessor „Tiger-Chip“, eine 
gemeinsame Entwicklung des Fraunhofer-Anwendungs- 
zentrums Industrial Automation und des Instituts für in-
dustrielle Informationstechnik (inIT) mit Industriepartnern. 
Damit gehört das CIIT zu den Preisträgern im Wettbewerb 
„365 Orte im Land der Ideen“. 
Am selben Abend verliehen die Wissenschaftler selbst den 
mit insgesamt 15.000 Euro dotierten Forschungspreis  
„Industrial IT Research Award“ des inIT der Hochschule  
Ostwestfalen-Lippe. 
Mit dem Award soll die Automatiserungs- und Informations-
technik gefördert werden. Vergeben wurde der Forschungs-
preis in zwei Kategorien: Für „Innovation“ wurde der mit 
10.000 Euro dotierte Preis an Dr. Herbert Bay (38) aus 
Zürich verliehen. Bay entwickelte den SURF-Algorithmus, 
einen Algorithmus zur schnellen und robusten Erkennung 
von Bildmerkmalen für maschinelles Sehen. Dr. Ralf Joost 
(34) aus Rostock bekam den mit 5.000 Euro dotierten Preis 
in der Kategorie „Nachwuchs“ überreicht. Er überzeugte 
mit seiner Arbeit „BOUNCE: On-Chip Signalleitungen als 
Basis digitaler Zeitmessung“. BOUNCE ist ein neuartiges 
Konzept zur hochpräzisen Messung von Zeitintervallen im 
Pikosekundenbereich, also 0,000 000 000 001 Sekunden. 
Stifter des Awards sind Weidmüller und Phoenix Contact. 
Im Anschluss der Preisverleihung rundete Festredner Pro-
fessor Gunter Dueck den Innovationsabend mit seinem 
lebhaften Vortrag „Der Prozess ist der Innovation ihr Tod“ 
ab. Angeregt durch die vielen Impulse feierten Forscher und 
Gäste bei Dinner und musikalischer Begleitung im stilvoll 
beleuchteten CIIT bis in die späten Abendstunden.

Industrial IT Research Award 2012

n Every two years, the Institute Industrial IT (inIT) of the 
Ostwestfalen-Lippe University awards the Industrial IT 
Research Award to promote the future field of computer 
sciences and automation technology. The award honours 
outstanding papers in the field of information- and auto-
mation technology in the categories “innovation” and 
“young talent”. The award in the category “innovation” 
includes prize money of 10,000 €, the one in the category 
“young talent” 5,000 €.
	
Outstanding papers are honoured that forcefully illustrate 
how information technology may benefit from the use 
of information- and communication technologies. Single 
persons as well as joint working groups from the areas  
of science and/or industry may take part. Sponsors and  
initiators of the award are the inIT of the Ostwestfalen- 
Lippe University and the two industrial representatives that 
are part of inIT’s scientific advisory board, Dr. Peter Köhler 
(spokesman of Weidmüller) and Robert Bent (executive  
director of Phoenix Contact).
 

The jurors 2012:

•	Prof. Dr.-Ing. Jürgen Beyerer, Fraunhofer IOSB Karlsruhe
•	Dr.-Ing. Reinhard Hüppe, ZVEI
•	Prof. Dr.-Ing. Frithjof Klasen, University of Applied Sciences Köln
•	Prof. Dr. rer. nat. Franz Rammig, University of Paderborn

Industrial IT Research Award 2012

n Um das Zukunftsfeld zwischen Informatik und Auto- 
matisierung weiter zu fördern, vergibt das Institut für  
industrielle Informationstechnik (inIT) der Hochschule  
Ostwestfalen-Lippe alle zwei Jahre den Industrial IT  
Research Award. Der Forschungspreis wird in den Kate- 
gorienInnovation und Nachwuchs für besondere  
Arbeiten auf dem Gebiet der Informationstechnologien 
und der Automation verliehen. Mit 10.000 € ist die Ka- 
tegorie Innovation dotiert, der Nachwuchspreis mit einem 
Preisgeld von 5.000 €. 
Ausgezeichnet werden Arbeiten, die überzeugend dar-
stellen, wie die Automatisierungstechnik durch den Ein-
satz von Informations-und Kommunikationstechnologien 
(IKT) profitieren kann. Es können sich Einzelpersonen oder  
Arbeitsgruppen aus Wissenschaft und/oder Industrie be-
werben. Sponsoren und Initiatoren des Forschungspreises 
sind das Institut für industrielle Informationstechnik (inIT) 
der Hochschule Ostwestfalen-Lippe sowie die beiden 
Industrievertreter des wissenschaftlichen Beirats des inIT, 
Dr. Peter Köhler (Vorstandssprecher Weidmüller) und  
Roland Bent (Geschäftsführer Phoenix Contact). 

Die Jury 2012:

•	Prof. Dr.-Ing. Jürgen Beyerer, Fraunhofer IOSB Karlsruhe
•	Dr.-Ing. Reinhard Hüppe, ZVEI
•	Prof. Dr.-Ing. Frithjof Klasen, Fachhochschule Köln
•	Prof. Dr. rer. nat. Franz Rammig, Universität Paderborn

Stolze Jurymitglieder, Stifter und Preis-
träger (v. l.): Prof. Dr. Jürgen Jasperneite, 
Dr. Peter Köhler, Prof. Dr. Jürgen Beyerer, 
Dr. Herbert Bay, Dr. Ralf Joost, Roland 
Bent und Prof. Dr. Stefan Heiss

Proud jurors, donors, and award winners 
(from left to right): Prof. Dr. Jürgen 
Jasperneite, Dr. Peter Köhler, Prof. Dr. 
Jürgen Beyerer, Dr. Herbert Bay, Dr. Ralf 
Joost, Roland Bent and Prof. Dr. Stefan 
Heiss

140 Gäste genossen beim Dinner das 
festliche Ambiente im gesamten Atrium 
des CIIT

140 celebrated in a festive and  
gastronomic setting at CIIT

Innovation evening at CIIT
 
n An innovation evening took place at  
CENTRUM INDUSTRIAL IT (CIIT) in November of this 
year. 140 guests from scientific and economic fields 
celebrated and paid tribute to the CIIT that became 
representatively for the located research institutes 
Fraunhofer IOSB-INA and the Institute Industrial IT 
(inIT) one of “365 landmarks in the Land of Ideas”. The  
development of the single Chip solution “Tiger-Chip” was 
awarded.
On the same evening, also the “Industrial IT Research 
Award” of Ostwestfalen-Lippe University’s inIT was handed 
over. The award includes prize money of 15,000 Euros  
and promotes projects in the fields of automation and  
information engineering in two categories.
Dr. Herbert Bay (38) from Zurich was awarded with 
10,000 Euros in the category “innovation”. Bay developed  
a “SURF”-algorithm that makes an easy and robust  
recognition of image characteristics for machine vision  
possible. Dr. Ralf Joost (34) from Rostock was awarded  
with 5,000 Euros in the category “young talent”. He  
convinced the jury with his work “BOUNCE: On-Chip signal 
lines for precise time measurement”. A new concept of 
time measurement in the picosecond range was invented.
Weidmüller and Phoenix Contact were sponsors of the 
award. 
After the award prize presentation, Professor Gunter Dueck 
made a sparkling speech about innovation processes and 
researchers and guests celebrated long into the night.
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Hannover Messe 2012

n Als weltweit wichtigste Industriemesse öffnete die  
Hannover Messe im April wieder ihre Tore.
Zusammen mit dem CENTRUM INDUSTRIAL IT (CIIT) aus 
Lemgo war das inIT diesmal gleich mit zwei Ständen vertre-
ten. So zeigte man auf dem Spitzencluster-Stand “it’s OWL 
– Intelligente Technische Systeme OstWestfalenLippe“ 
neue kreative Ideen rund um die IT-basierte Automati- 
sierungstechnik. Ausstellungshighlight auf dem Stand war 
der so genannte „Rubik‘s Cube Robot“. Der umgebaute  
Lackier- und Lötroboter löst den aus vielen Kinderzimmern 
bekannten „Rubik‘s Cube Zauberwürfel“ mit nur wenigen 
exakten „Hand“-Griffen. Beliebt war auch das Duell „Mensch 
gegen Maschine“, bei dem die Messebesucher gegen den 
Roboter antreten konnten.
Darüber hinaus zeigte sich das CIIT-Netzwerk mit einem wei-
teren Auftritt auf dem ZVEI-Forums-Stand „Industrial IT“, 
auf dem das Lemgoer Forschungsinstitut inIT seine  
„Maschine-zu-Maschine-Kommunikation“ (M2M) via Inter-
net zeigte. Diese Form der Kommunikation gewinnt in der 
Automation immer mehr an Bedeutung. Das dort ausge-
stellte „eCar“ ist ein Beispiel für die Anwendung dieser Tech-
nik, die mit Hilfe eines Simulators veranschaulicht wurde.
Die Hannover Messe war für das CENTRUM INDUSTRIAL 
IT und somit auch für das beteiligte inIT ein voller Erfolg.  
Viele Politiker und Wirtschaftsvertreter überzeugten sich 
auf der Messe persönlich von der erfolgreichen Kooperation  
von Privatunternehmen und Forschungseinrichtungen in 
Lemgo.

Hannover fair 2012
 
n Once more, the worldwide biggest technology event 
— Hannover fair — opened its gates in April. The Institute 
Industrial IT (inIT) presented itself on the Hanover Fair as 
partner and driving force for the applied research network 
within the CENTRUM INDUSTRIAL IT (CIIT).  With the CIIT 
from Lemgo the inIT represented itself with two stands this 
year. The CIIT network consisting of research facilities and in-
dustrial enterprises presented new and creative ideas about 
automation technology.
As a highlight, the Rubik’s Cube Robot excited the visitors. 
With just a few grips, the Rubik’s Cube could be solved by 
the robot. Wildly popular was also the duel of “man against 
machine”.
Furthermore, the CIIT-network was present on the stand “In-
dustrial IT”, where “machine-to-machine-communication” 
via Internet was shown. That this way of communication 
becomes more and more important, also exemplified the 
“eCar”, an example for the application of this technique.
Many well-known politicians and representatives of industry 
have visited the booth to gain insight in the fruitful coopera-
tion between private companies and the Lemgo institute.
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IEEE Konferenz ETFA 2012

n Auf der diesjährigen IEEE-Konferenz „Emerging Tech- 
nologies and Factory Automation (ETFA)“ im September 
2012 in Krakau, Polen, organisierten Dr. Amine M. Houyou 
von der Siemens AG sowie Prof. Dr. Jürgen Jasperneite 
und Henning Trsek eine Sitzung speziell zum Thema 
Technologien für das Internet der Dinge (IOT). Durch 
das IOT sollen Alltagsgegenstände künftig zu vernetzten  
Internetknoten werden und auch die Produktionstechnik 
revolutionieren. Die dafür notwendigen Technologien im 
Bereich der zuverlässigen Vernetzung sind die Grundlage 
für künftige technische Systeme und daher ein wichtiges 
Handlungsfeld im Spitzencluster „Intelligente Technische 
Systeme OstWestfalenLippe it’s OWL“. 

Bester Beitrag auf internationaler Konferenz  
ETFA 2012

n Das Team um Prof. Dr. Jürgen Jasperneite, Leiter des 
Fraunhofer Anwendungszentrums und des inIT, wurde 
mit seinem Beitrag zur automatischen Konfiguration von 
Echtzeitnetzen auf der Konferenz „Emerging Technologies 
and Factory Automation (ETFA)“ in Krakau als bester  
Konferenzbeitrag ausgezeichnet.
Die Wissenschaftler präsentierten ein Verfahren, mit dem 
sich Echtzeitkommunikationsnetze automatisch kon- 
figurieren lassen. Bisher müssen alle Geräte, die in Echt-
zeit Daten austauschen, aufwändig manuell konfiguriert  
werden. Das Ziel für die Zukunft ist, dass auch in der  
Automatisierungstechnik einzelne Komponenten einfach 
nach dem „Plug-and-Play-Prinzip“ zusammengesteckt 
werden können, sich gegenseitig erkennen und anschlie-
ßend möglichst selbstständig ihre Arbeit aufnehmen.

IEEE Conference ETFA 2012
 
n At the 2012 edition of the IEEE Conference on  
„Emerging Technologies and Factory Automation (ETFA)“
in Krakow, Poland, Dr. Amine M. Houyou from Siemens, 
Prof. Dr. Jürgen Jasperneite and Henning Trsek organised a 
special session on technologies for intelligent automation
systems. Intelligent Automation is a key enabler for future 
cyber physical production systems (CPS) and an important 
field in the German leading edge technology cluster  
„Intelligent Technical Systems OstWestfalenLippe it’s OWL“.  

Best contribution at international conference  
ETFA 2012
 
n At the conference “Emerging Technologies and Factory 
Automation (ETFA)” in Cracow, the team around Prof. Dr. 
Jürgen Jasperneite, head of Fraunhofer IOSB-INA and inIT, 
received the award for the best conference contribution 
on the subject of automatic configuration of real-time 
networks.
The scientists presented a procedure to configure  
real-time communication networks automatically. Up 
to now, all devices exchanging real-time data have to be  
configured manually. The future aim in automation  
technology is that individual components are connected 
simply via “Plug-and-Play”, recognise each other and  
subsequently start working as independently as possible.

Stolze Sieger (v. l.): Prof. Dr. Jürgen  
Jasperneite, Henning Trsek, Lars Dürkop 
und Lukasz Wisniewski

Proud winners (from left to right):  
Prof. Dr. Jürgen Jasperneite,  
Henning Trsek, Lars Dürkop, and  
Lukasz Wisniewski

Das Duell „Mensch gegen Maschine“ – 
Messebesucher treten gegen den  
Rubik’s Cube Robot an

Duel “man against machine“ –  
Fair visitors compete against the  
Rubik’s Cube Robot
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Kostensenkung durch innovative Entwurfsmethoden – 
390.000 Euro für Lemgoer Forschungsinstitute

n Durch einen frühen, detaillierten Entwurfsprozess  
von Automatisierungssystemen lassen sich bei der  
Planung und Inbetriebnahme von Produktionsanla-
gen erhebliche Kosten einsparen. Welche Anforde-
rungen die Anwender an die jeweilige Anlage stel-
len, wird derzeit aber  nur marginal erfasst. Unter dem 
Dach des Lemgoer CENTRUM INDUSTRIAL IT (CIIT) 
entwickeln das inIT und das Fraunhofer-Anwendungs- 
zentrum IOSB-INA gemeinsam mit Projektpartnern wie 
Lenze Automation Methoden, prototypische Werkzeuge 
und Lösungen zur Kostensenkung bei der Entwicklung von 
komplexen Automatisierungssystemen. Gefördert wurde 
das Vorhaben vom Bundesministerium für Bildung und  
Forschung (BMBF) mit insgesamt 1,2 Millionen Euro. 
Das Projekt „Entwurfsmethoden für Automatisierungs- 
systeme mit Modellintegration und automatischer Varian- 
tenbewertung“, von Projektleiter Prof. Dr. Oliver Nigge-
mann (inIT) und Prof. Dr. Jürgen Jasperneite (Fraunhofer- 
Anwendungszentrum) setzt an der frühen Entwurfsphase an. 
Der Startschuss für die Projektpartner inIT, Fraunhofer-
Anwendungszentrum, die MIN-Fakultät der Universität 
Hamburg, Lenze, LEIKON sowie INPRO ist gefallen. Die 
Förderung läuft über drei Jahre. Dabei werden neben der 
Entwicklungsarbeit auch die Methoden, Werkzeuge und  
Lösungen getestet. Dies geschieht vorwiegend  in der im 
CIIT integrierten Lemgoer Modellfabrik der beiden Institute 
und beim Endanwender Lenze. Aus dem Fördertopf erhielt 
das Fraunhofer-Anwendungszentrum etwa 121.400 Euro 
und das inIT rund 271.220 Euro. 
Ziel der BMBF-Förderung ist die nachhaltige Stärkung der 
Wertschöpfungskette vom Entwurf über Systemintegra-
tion und Test der intelligenten Elektroniksysteme in den 
Anwendungsfeldern Geräte- und Anlagenbau und Medizin-
technik. Dazu gehört die Entwicklung neuer Methoden und 
Produkte sowie den Aufbau strategischer Partnerschaften 
zwischen Wirtschaft und Wissenschaft.

Cost reduction through innovative design methods – 
390,000 euros for Lemgo research institutes
 
n By a detailed design process of automation systems  
significant cost savings can be reached in the planning and 
commissioning of production facilities. Under the umbrella 
of the Lemgo CENTRUM INDUSTRIAL IT (CIIT), the research 
institute inIT of the Ostwestfalen-Lippe University and the 
Fraunhofer Application Centre IOSB-INA are working with 
project partners like Lenze Automation to develop methods 
for reducing costs in the development of complex automa-
tion systems. The project is funded by the BMBF with a total 
of 1.2 million euros
Project managers Prof. Dr. Oliver Niggemann (inIT) and 
Prof. Dr. Jürgen Jasperneite (Fraunhofer IOSB-INA) launched 
the start for the project together with partners of the MIN- 
faculty of the University Hamburg, Lenze, Leikon, and In-
pro.The funding is expected to run for three years. After  
construction of production plants, the implementa-
tion and commissioning will take place at “Lemgo Smart  
Factory” and at end-user Lenze. Fraunhofer IOSB-INA  
received funding in the total amount of 121,400 Euros, inIT 
received 271,220 Euro.
Prime objective of the funding is to strengthen the value 
chain from the draft to system integration and test of  
intelligent electronic systems in the field of mechanical 
engineering and construction, including the development 
of new methods, products, and strategic partnerships  
between business and applied sciences.

Methoden, Werkzeuge und Lösungen werden 
in der Lemgoer Modellfabrik getestet

Methods, tools and solutions are tested in 
Lemgo Smart Factory
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Transferpreis OWL – Sound-of-Intaglio

n Insgesamt 31 Projekte hatten sich um den Transferpreis 
OWL 2012 beworben, welcher in diesem Jahr zum fünften 
Mal vergeben wurde. 
Initiatoren und Stifter des Preises sind die Industrie- 
und Handelskammern sowie die Handwerkskammer in  
Ostwestfalen-Lippe, die Initiative für Beschäftigung OWL 
und die Stiftung Standortsicherung Kreis Lippe.
Mit dem Preis wird eine starke Zusammenarbeit zwischen 
Wirtschaft und Wissenschaft in der Region Ostwestfalen-
Lippe angeregt und alle zwei Jahre ausgezeichnet.
Mit dem innovativen und für die Wirtschaft relevanten  
Thema Sound of Intaglio™ haben sich KBA-NotaSys und  
und das inIT am Transferpreis 2012 beteiligt. 
Nach einer ersten Ausscheidung durch eine Fachjury  
wurden vier Finalisten ausgewählt, welche sich anlässlich 
einer feierlichen Verleihung des Transferpreises am 21. No-
vember 2012 dem Publikum und der Jury stellen durften. 
Sound of Intaglio™ war einer der Finalisten und wurde von 
Professor Dr. Volker Lohweg (inIT) und Johannes Schaede 
(KBA-NotaSys) in den erlaubten „kurzen“ acht Minuten den 
interessierten Besuchern professionell und unterhaltsam 
präsentiert. 
Unter den Besuchern war auch das gesamte Sound  
of Intaglio™-Team vertreten, welches sich im Vorfeld  
natürlich Chancen auf den Preis ausgerechnet hatte, die 
Themen der anderen Finalisten kritisch mitverfolgte und 
am Schluss natürlich auf den Entscheid der Jury gespannt 
war. „Wir haben überzeugende Projekte kennengelernt“ 
resümierte der Jurysprecher und es habe sich gezeigt, 
dass die Zusammenarbeit zwischen Wirtschaft und Wis-
senschaft hervorragend klappe. Nach einem Kopf-an-Kopf  
Rennen und einer knappen Entscheidung der Jury wurde 
Sound of Intaglio™ als zweiter Finalist bewertet.

Transfer award OWL
 
n A total of 31 projects competed for the fifth transfer 
award OWL 2012. Initiators and founders of the award are 
the Chamber of Industry and Commerce, the Chamber 
of Crafts, the “Initiative für Beschäftigung OWL” and the  
“Stiftung Standortsicherung Kreis Lippe”. The award stimu-
lates strong cooperation between science and business in 
the region Ostwestfalen-Lippe and is awarded biennially. 
KBA-NotaSys and the Institute Industrial IT (inIT) took 
part in the competition 2012 with the innovative and 
economically relevant topic Sound of Intaglio™.
An expert panel selected four finalists that had the  
possibility to face up to jury and audience during the  
ceremony for the award on the 21st November 2012.
Professor Dr. Volker Lohweg (inIT) and Johannes Schaede 
(KBA-NotaSys) presented one of the finalists, Sound of  
Intaglio™. The topic was professionally and entertainingly 
presented to the interested audience in the permitted time 
limit of eight minutes.
The complete Sound of Intaglio™-team attended the cere-
mony that in advance calculated serious chances of winning, 
critically observed the other finalists’ topics, and of course 
excitedly awaited the decision of the jury. “We got to know 
convincing projects” the spokesman of the jury summed 
up. It was shown that cooperation between science and  
business works excellently. After a neck-and-neck race and 
a close decision of the jury, Sound of Intaglio™ was ranked  
to the second place.

Intagliostruktur der kanadischen  
20 Dollar-Banknote

Intaglio structure of the Canadian 
20-Dollar-Bill
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it’s OWL siegt im Spitzencluster-Wettbewerb

n Die regionale Hightech-Strategie „it’s OWL“ wurde im 
Januar 2012 als Spitzencluster im Wettbewerb des Bun-
desministeriums für Bildung und Forschung ausgewählt. 
Das inIT ist an dem Großprojekt beteiligt. Insgesamt wur-
den deutschlandweit nur fünf Projekte im Wettbewerb der
Bundesregierung ausgezeichnet.
In dem Cluster „it’s OWL – Intelligente Technische Systeme
OstWestfalenLippe“ werden in den nächsten Jahren 45 
Forschungs- und Entwicklungsprojekte in die Tat umgesetzt 
und völlig neue Produkte konzipiert – vom intelligenten 
Haushaltsgerät über die sich selbst optimierende Maschine 
bis zum Erntefahrzeug, das seine Umgebung analysiert.
Hochschulpräsident Dr. Oliver Herrmann ist Mitglied im 
Clusterboard, dem Leistungsgremium des Verbundes, das 
sich insgesamt aus 173 Unternehmen, Hochschulen und 
Forschungseinrichtungen sowie Organisationen zusammen-
setzt und ein Fördervolumen von 40 Millionen Euro für die 
Entwicklung neuer Technologien umfasst. Die Forschungs-
schwerpunkte der beteiligten Hochschulen ergänzen sich 
optimal. Die Hochschule Ostwestfalen-Lippe wird sich mit 
ihrem ausgewiesenen Schwerpunkt im Bereich der indus-
triellen Informationstechnik und Automation im Institut für 
industrielle Informationstechnik (inIT) in Lemgo einbringen.
„it’s OWL“ steht für eine regionale Entwicklungsstrategie, 
um Ostwestfalen-Lippe im europäischen Maßstab zum 
Standort für Spitzentechnologie auszubauen. Wirtschaft 
und Wissenschaft planen Programme und Projekte im Um-
fang von rund 100 Millionen Euro, um den Wissenstransfer
zu kleinen und mittleren Unternehmen zu sichern.

Neues Konzept für die Informationsfusion im 
Spitzencluster it’s OWL

n Acht Experten, ein Thema: Die Fuzzy-Pattern-Klassifi kation,
eine Methode aus dem Bereich der Signalverarbeitung zur 
Identifi kation von fehlerhaften Anlagen oder Geldscheinen.
Dies stand jetzt im Mittelpunkt eines mehrtägigen Work-
shops im Lemgoer CENTRUM INDUSTRIAL IT (CIIT). 
Forscher des Instituts für industrielle Informationstechnik
(inIT) der Hochschule Ostwestfalen-Lippe sowie von der 
Fakultät für Elektrotechnik und Informationstechnik der 
Technischen Universität Chemnitz befassten sich mit der 
automatischen Kategorisierung von Information in der 
Maschinenkommunikation. 
Das ursprüngliche Verfahren zur Konstruktion von Fuzzy-
Algorithmen, die ein Objekt anhand ihrer Merkmale in vor-
gegebene Kategorien einordnen, wurde bereits vor über 
20 Jahren an der Technischen Universität Chemnitz ent-
wickelt. Ein Grund, dass das Verfahren auch heute zu einem 
der wichtigsten zählt, ist die Weiterentwicklung durch das 
inIT. „Experten sind sich darin einig, dass durch neue Mo-
dellierungsansätze die Fuzzy-Pattern-Klassifi kation erheb-
lich erweitert werden kann“, so Dr. Arne-Jens Hempel von 
der TU Chemnitz. Professor Dr. Volker Lohweg vom inIT 
dazu: „Durch die Verbindung der Konzepte aus Lemgo und 
Chemnitz entsteht zukünftig eine neue Art des Klassifi -
kators. Sicherlich wird dieses Gesamtkonzept für die 
Informationsfusion im Spitzencluster it’s OWL – Intelligen-
te Technische Systeme OstWestfalenLippe zum Tragen 
kommen.“

Fuzzy-Pattern-Klassifi kationskonzepte fi nden beispielsweise 
im Bereich der Maschinendiagnose ihren Einsatz. Durch die 
Berücksichtigung verschiedener Merkmale wie Luftdruck, 
Ströme oder Spannungen, wird der Zustand von industri-
ellen Anlagen überprüft. Mit der Anwendung von Fuzzy-
Konzepten kann prozentgenau jede Abweichung im 
Betriebszustand der Maschine ermittelt werden.

Smash hit for regional hightech-strategy “it’s OWL“
 
n In January 2012, the regional hightech-strategy “it’s 
OWL“ was elected as a leading-edge cluster by the Germany 
Ministry for Education and Research. The inIT is part of the 
large-scale project, of which only fi ve have been chosen for 
promotion in Germany.
The cluster “it’s OWL – Intelligent Technical Systems 
OstWestfalenLippe“ is going to realise 45 research and 
development projects in the upcoming fi ve years. New 
products will be brought to the market – from intelligent 
home appliances, over self-optimising machines to farming 
devices that are able to analyse their work environment.
Dr. Oliver Herrmann, president of Ostwestfalen-Lippe 
University, is member of the clusterboard, the executive 
committee of the network. The network is compiled of 
173 companies, universities and research institutions and 
will be funded with an overall volume of 40 million Euros. 
The participating universities complement one another with 
their core research fi elds. The Ostwestfalen-Lippe University
represented by the inIT will contribute with its expelled 
excellence in the fi eld of industrial automation and infor-
mation technology 
“it’s OWL“ stands for a regional strategy to strengthen 
Ostwestfalen-Lippe’s position as an internationally leading 
side for cutting edge technology. Economy and science plan 
projects amounting up to 100 million Euros, especially to 
secure the knowledge transfer to small- and medium-sized 
businesses.

New concept for information fusion in the 
leading-edge-cluster it’s OWL
 
n Eight experts, one topic: Fuzzy-Pattern-classifi cation, a 
method in the fi eld of signal processing for the identifi cation
of defective equipment or banknotes, was the topic of a 
several day lasting workshop at CENTRUM INDUSTRIAL IT 
(CIIT) in Lemgo.
Scientists of the Institute Industrial IT (inIT) of Ostwest-
falen-Lippe University and Chemnitz University of Techno-
logy dealt with the automatic categorisation of information 
in machine communication.
More than 20 years ago, the initial procedure for construc-
ting Fuzzy-Algorithms that classify objects into given 
categories by means of their characteristics, was developed 
at Chemnitz University of Technology. One of the reasons 
that this method is one of the most important today is 
its further development of the inIT. “There is a scientifi c 
consensus that new modelling approaches substantially 
expand the Fuzzy-Pattern-classifi cation” says Dr. Arne-Jens 
Hempel of Chemnitz University.
Professor Dr. Volker Lohweg adds: “Combining concepts 
from Lemgo and Chemnitz lets a new type of the classifi er 
come into being. This overall concept will surely have an 
effect on the information fusion in the leading-edge-cluster 
it’s OWL.”
Fuzzy-Pattern-classifi cation concepts are used for example 
in the fi eld of machine diagnostics. Taking account of air 
pressure, currents or electric potentials, the condition of 
industrial plants are checked. With the use of Fuzzy-
concepts, each deviation from the operating condition can 
be exactly determined.

Verbinden die Fuzzy-Pattern-Konzepte 
aus Lemgo und Chemnitz (v.l.):
Sahar Torkamani, Uwe Mönks, Dr. Arne-
Jens Hempel, Karl Voth, Alexander Dicks, 
Dr. Holger Hähnel, Martyna Bator und 
Professor Dr. Volker Lohweg

Combine Lemgo’s and Chemnitz’s Fuzzy-
Pattern-concepts (from left to right):
Sahar Torkamani, Uwe Mönks, Dr. Arne-
Jens Hempel, Karl Voth, Alexander Dicks, 
Dr. Holger Hähnel, Martyna Bator and 
Professor Dr. Volker Lohweg
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In virtuellen Unternehmen für’s Leben lernen

n Im internen Wettbewerb „Virtuelle Unternehmen“ der 
Hochschule Ostwestfalen-Lippe konnte sich die „Lemgoer 
Modellfabrik“ im CENTRUM INDUSTRIAL IT (CIIT) zusammen 
mit drei anderen Projekten durchsetzen und wurde rea- 
lisiert. Die Lemgoer Modellfabrik ist eine durch das Institut 
für industrielle Informationstechnik (inIT) der Hochschule 
Ostwestfalen-Lippe und das Fraunhofer-Anwendungszent-
rum für industrielle Automation (IOSB-INA) betriebene und 
finanzierte Forschungs- und Demonstrationsplattform. Alle 
Arbeitsschritte einer echten Fabrik, wie die Entwicklung,  
die Inbetriebnahme, der Betrieb und die Wartung der  
Produktions- und Automatisierungstechnik können die  
Studierenden hier schon heute erleben. Die Lernfabrik  
bereitet die Studierenden auf die Arbeit mit immer komplexer 
werdenden Automatisierungssystemen vor, denen sie im 
Berufsleben begegnen werden.
 
Die gesamten Aktivitäten zur Weiterentwicklung der exzel-
lenten Lehre an der Hochschule Ostwestfalen-Lippe werden 
seit kurzen im CeLL, dem neugegründeten „Centrum für 
Lernen und Lehren“ an der Hochschule Ostwestfalen-Lippe, 
gebündelt. Es ist aus dem Förderprogramm „Mehr Quali-
tät in der Lehre“ des Bundesministeriums für Bildung und  
Forschung finanziert, aus dem die Hochschule Ostwest- 
falen-Lippe 6,5 Mio. Euro für ihre zwei bewilligten Anträge 
erhält. Die Förderung der virtuellen Unternehmen ist ein 
Baustein im Konzept „Praxis OWL – praxisorientiertes, inno-
vatives Lernen OWL“.

9th IEEE International Workshop on  
Factory Communication Systems (WFCS 2012)

n Der neunte IEEE International Workshop on Factory 
Communication Systems (WFCS 2012) fand vom 22. – 25. 
Mai 2012 im CENTRUM INDUSTRIAL IT (CIIT) in Lemgo/ 
Detmold statt. Die WFCS ist die größte Veran- 
staltung der IEEE im Berich der industriellen Kommu- 
nikation. Der Workshop adressiert industrielle Kommuni-
kationssysteme, Gebäudeautomation, Echtzeit Systeme 
und Leistungsbewertungen. Darüber hinaus sind Bereiche 
wie industrielle drahtlose Netze, Fehlertoleranz, funktionale 
Sicherheitsaspekte und die Datensicherheit im Fokus der 
WFCS.
Über 70 Teilnehmer aus der Industrie und der Forschung 
wurden in Lemgo/Detmold willkommen geheißen. Das 
wissenschaftliche  Programm bestand aus 11 technischen 
Sitzungen in denen mehr als 40 Publikationen vorgestellt 
wurden. Außerdem war dem Workshop ein Industry Day 
vorangestellt, der am 21. Mai bei Phoenix Contact in Bad 
Pyrmont stattfand. Fokus des Industry Day war die Automa-
tion von Intelligenten Technischen Systemen und namhafte 
Unternehmen, wie ABB, Lenze, Phoenix Contact, Siemens, 
Weidmüller und SAP waren mit Beiträgen involviert.
Neben dem technischen Programm wurden zwei festliche 
Abendveranstaltungen organisiert. Die WFCS Teilnehmer 
wurden im Rahmen des Empfangs (Welcome Reception) 
im Detmolder Residenzschloss durch Armin Prinz zur Lippe 
herzlich begrüßt. Das Conference Dinner fand inmitten 
des LWL Freilichtmuseums in Detmold statt und war eine 
Plattform für interessante Diskussionen und soziales Netz-
werken. Insgesamt bot das CIIT als Tagungsort natürlich 
eine inspirierende Atmoshäre und eine tolle Konferenz. Die 
Teilnehmer waren sich am Ende einig, an der WFCS 2012 
musste man einfach teilnehmen.

Learning in virtual enterprises for life
 
n The “Lemgo Smart Factory” in CENTRUM INDUSTRIAL IT 
(CIIT) is one of the winners of University Ostwestfalen-
Lippe’s internal contest “virtual enterprises”.  “Lemgo 
Smart Factory” is a research- and demonstration plat-
form, operated and financed by Fraunhofer IOSB-INA 
and the Institute Industrial IT (inIT). The smart factory 
is designed and equipped like a real, miniature factory,  
a living lab for production technology, where usually  
sensors, actuators, bus systems, automation components, 
and software from different manufacturers are considered. 
The modular mechatronic system consists of seven system 
modules for transferring, transporting, weighing, packaging 
and storage of bulk goods. Since automation systems are 
becoming more complex, the industry demands for well-
educated engineers and computer scientists. What cannot 
be provided through lectures and books students of the 
Ostwestfalen-Lippe University can be practically explored at 
the Lemg Smart Factory as a living lab. 

The promotion program “Quality Pack for Teaching” 
of the Federal Ministry of Education and Research  
supported the “Centrum für Lernen und Lehren” (CELL) of the  
University Ostwestfalen-Lippe with 6.5 million Euros that  
cover all activities concerning the development of  
education. The funding of the virtual enterprise is a building  
block of the concept “Praxis OWL – praxisorientiertes,  
innovatives Lernen OWL”.

9th IEEE International Workshop on 
Factory Communication Systems (WFCS 2012)
 
n The ninth IEEE International Workshop on Factory  
Communication Systems (WFCS 2012) took place in Lemgo/ 
Detmold, at the CENTRUM INDUSTRIAL IT (CIIT), from  
May 22nd to May 24th, 2012. WFCS is the largest technical 
IEEE event worldwide in the area of industrial communication 
systems. It addresses industrial communication systems, 
building automation systems, real-time systems and  
performance analysis. Furthermore, challenging areas 
such as industrial wireless networks, dependability, fault  
tolerance, safety and security in industrial networks are in 
the scope of WFCS.
A few more than 70 attendees were welcomed in Lemgo/
Detmold representing authors, guests, and industry. The 
scientific program included 11 technical sessions with 
more than 40 original technical papers covering the com-
plete scope of WFCS. The workshop was preceded by the 
Industry Day held on May 21st, 2012 at Phoenix Contact in 
Bad Pyrmont. The Industry Day put a focus on “Automation 
for intelligent technical systems” and experts from leading 
companies, such as ABB, Lenze, Phoenix Contact, Siemens, 
Weidmüller, and SAP were involved.
Besides the technical program, two main social events 
were organized. The welcome reception for the WFCS  
attendants was held at the “Residence Castle Detmold” and 
a warm welcome message from Armin Prince zur Lippe was 
received. The conference dinner was held in the centre of 
the LWL-Open-Air-Museum and was a platform for interest-
ing discussions and social networking. Certainly the CIIT, as 
conference location for WFCS 2012, provided an inspiring 
atmosphere and a great workshop – All participants agreed, 
WFCS 2012 was a real “must to attend”.

Die Lemgoer Modellfabrik

Lemgo Smart Factory
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Apps für die Maschine – 
Neue Geschäfte mit digitalen 
Mehrwertdiensten 

n Smartphone-Apps nehmen auch 
in der Industrie einen immer größe-
ren Stellenwert ein. „Apps für die 
Maschine?“, dieser Frage gingen die 
Experten im Oktober im Lemgoer 
CENTRUM INDUSTRIAL IT (CIIT) nach. 
Im Rahmen des Spitzenclusters it’s OWL
(Intelligente Technische Systeme Ost-
WestfalenLippe) befasste sich das OWL
Forum für Technologie und Innovation
„solutions“ mit diesem Trendthema 
und zeigte auf, welche Herausforderun-
gen und Potenziale in den Apps stecken.

Erste Azubis im inIT 

n Zum ersten Mal bildet das Lemgoer
inIT zwei Lehrlinge aus: Djordje
Ilic und Mike Röwekamp haben im 
August eine dreijährige Ausbildung 
zum Fachinformatiker begonnen. 
Neben Praxiseinsatz im inIT und Theo-
rie in der Berufsschule können die 
Auszubildenden auf dem Lemgoer 
Campus gelegentlich auch an aus-
gewählten Vorlesungen im Fach-
bereich Elektrotechnik und Technische
Informatik teilnehmen.

CONTROL 2012 

n Die weltweit größte Messe im Be-
reich der industriellen Qualitätssiche-
rung CONTROL 2012 fand vom 8. bis 
zum 11. Mai zum 26. Mal in Stuttgart
statt. Mit dabei war das inIT, das 
ein Exponat auf der 8. Sonderschau 
„Berührungslose Messtechnik“ der 
Fraunhofer Vision Allianz betreute. 
Es wurde eine „Selbst-adaptive Ober-
fl ächenanalyse mit Hilfe von intelli-
genten Netzwerkkameras“ gezeigt. 
 
Während der Messe wurden viele Ge-
spräche geführt, wobei vor allem die 
Funktionsweise des Demonstrators 
für die Besucher von Interesse war. 
Darüber hinaus kam es zu Kontakten, 
bei denen großes Interesse an einer 
Zusammenarbeit mit dem Institut 
im Hinblick auf die Entwicklung von 
Oberflächeninspektionssystemen 
geäußert wurde.

Der Schein trügt – nicht mehr 

n Am Institut für Industrielle 
Informationstechnik (inIT) der Hoch-
schule Ostwestfalen-Lippe wurde 
eine Smarthone-App entwickelt, die 
schnell und unkompliziert Falschgeld 
identifi zieren kann. Mit Hilfe von 
Bildverarbeitung und Mustererken-
nung wird erfasst, ob die Banknote 
echt oder falsch ist. Falschgeld kann 
so auch im täglichen Gebrauch – 
und sogar im Umgang mit fremden 
Währungen – für Laien schnell als 
Fälschung enttarnt werden. 

Eine spezielle Form der Spektren-
analyse und ein neues Klassifi kations-
konzept lässt es zu, eine echte Bank-
note sehr sicher zu identifi zieren.

Apps for machines – 
new business models with 
value-added services 
 
n Apps for smartphones gain 
importance in industrial applications. 
The question “Apps for machines?” 
was discussed with experts in October
in the CENTRUM INDUSTRIAL IT 
(CIIT) in Lemgo. As part of the excel-
lence network “it’s OWL” (Intelligent 
Technical Systems OstWestfalen-
Lippe), the OWL forum for techno-
logy, and innovation “solutions” 
addressed the current topic and 
pointed out which challenges and 
potentials the Apps hold. 

inIT welcomes fi rst apprentices 
 
n For the fi rst time the inIT trains 
two apprentices: Djordje Ilic (21) and 
Mike Röwekamp (21) started their 
three-year apprenticeship as IT spe-
cialists in august. In addition to their 
practical work at the inIT and their 
theoretical training at vocational
school, they occasionally take part in 
lectures at the department Electrical 
Engineering and Computer Science.

CONTROL 2012 
 
n The world’s leading fair for quality
assurance CONTROL took place in
Stuttgart in May of this year, where
the inIT participated. The exhibit,
a “self-adaptive surface analysis 
with the help of intelligent network 
cameras” was shown.

Many talks have been conducted 
during the fair. Especially how the 
demonstrator works was of interest
to the visitors. In addition, fi rst 
contacts were made to establish 
collaboration in the fi eld of surface 
inspection systems.

Optical security of documents
 
n The Institute Industrial IT (inIT) has 
developed a smartphone-app that is 
easily able to identify counterfeited
money. Image processing and 
pattern recognition are helping to 
decide, whether the money is 
counterfeited or not. With the help 
of a specifi c form of spectrum 
analysis and classifi cation concept it 
is easily possible for laymen to expose 
money as counterfeit with the help of 
the app.

Azubis (v.l.): 
Mike Röwekamp und Djordje Ilic 

Apprentices (from the left):
Mike Röwekamp and Djordje Ilic

Jan-Friedrich Ehlenbröker in anregender 
Diskussion mit einem Messebesucher

Jan-Friedrich Ehlenbröker discussing 
with an visitor

Das Team „Optische Dokumenten-
Sicherheit“ (v. li n. re.): Dr. Helene 
Dörksen, Jan-Friedrich Ehlenbröker, 
Jan Leif Hoffmann, Christoph Michels, 
Eugen Gillich, Roland Hildebrand, 
Thomas Ketler, Prof. Dr. Volker Lohweg 
und Alexander Fritze

The Team “Optical security of documents“
(from left to right): Dr. Helene Dörksen,
Jan-Friedrich Ehlenbröker, Jan Leif
Hoffmann, Christoph Michels, Eugen
Gillich, Roland Hildebrand, Thomas Ketler,
Prof. Dr. Volker Lohweg and Alexander 
Fritze

NRW-Tag

n Das inIT präsentierte sich über 
Pfi ngsten auf der Wirtschafts- und 
Wissenschaftsmeile des NRW-Tages 
2012 in Detmold. Gezeigt wurde
eine automatisierte Roboterzelle, die 
in der Lage ist einen Zauberwürfel 
(Rubik’s cube) mit Hilfe der Bildverar-
beitung, einem Industrieroboter und 
entsprechender Steuerungstechnik 
mit den notwendigen Algorithmen 
zu lösen. Der Demonstrator war ein 
Highlight des Hochschulstandes und 
durchgehend gut besucht. Beim Fest-
umzug am Pfi ngstsonntag bereicherte 
der Elektro-Smart des inIT den Korso 
der Elektrofahrzeuge.

NRW-Day 
 
n The inIT was present on the 
NRW-Day 2012 in Detmold. One 
of the highlights of  the inIT-booth 
was a robot that is able to solve 
a Rubik’s cube with the help of 
image processing and algorithmic
control technology. Further-more, 
inIT’s electro-Smart supported the
parade of electric vehicles in 
Detmold on Whitsunday. 

inIT Elektro Smart
inIT electro Smart
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Einheitliche Bewertung von 
Funksystemen: Kein „Funkchaos“ 
in Fabrikhallen 

n Verschiedenste Funksysteme sind 
heute nötig, um die zahlreichen Vor-
gänge in einer Fabrikhalle drahtlos zu 
steuern. Ob bei diesem regen Funk-
verkehr immer die richtige Botschaft 
beim richtigen Empfängergerät an-
kommt, und ob alle vorhandenen 
Systeme überhaupt nebeneinander 
funktionieren, dafür gab es bisher 
keine einheitlichen Tests. Das For-
schungsprojekt am inIT „FITS: Ent-
wicklung von Standardtests zur ein-
heitlichen Bewertung industrieller 
Funklösungen“ hat nun ein Testver-
fahren entwickelt, mit dessen Hilfe 
Funksysteme verschiedener Tech-
nologien und Hersteller einheitlich  
bewertet werden können. 
Auch den Automatisierungsingeni-
euren in den Fabrikhallen kann das 
Testverfahren helfen zu entscheiden, 
ob ein drahtloser Standard die An-
forderungen der Umgebung erfüllen 
und ohne Probleme gleichzeitig mit 
anderen vorhandenen Systemen ein-
gesetzt werden kann. 

Erstes Forum Produktion im  
Maschinenbau

n Im Rahmen des von OWL  
Maschinenbau sowie ProduktionNRW 
und der RWTH Aachen als Koopera-
tionspartner organisierten Forums, 
wurde der Zielgruppe aus Produk- 
tionsleitern und -planern sowie  
technischen Geschäftsführern des 
Maschinenbaus aus NRW ein Vor-
trags- und Workshopprogramm mit 
vielfältigen Informationen zu Stra-
tegien für den mittelständischen 
Maschinenbau angeboten, um den 
Herausforderungen im globalen 
Wettbewerb standhalten zu können. 
Prof. Dr. Volker Lohweg referierte 
über „Qualitätssicherung und Ferti-
gungsoptimierung durch industrielle 
Bildverarbeitung“ einem der Schwer-
punkte des Netzwerks Industrielle 
Bildverarbeitung OWL.

3. Jahreskolloquium  
Kommunikation in der Automation

n Vereinfachungen bei der System-
integration und die Flexibilisierung 
von Produktionsanlagen stehen 
ganz oben auf der Wunschliste der 
Anwender an die Entwickler von 
Industrial-IT. Das spiegelte sich auf 
dem gut besuchten Jahreskolloquium 
„Kommunikation in der Automation“ 
(KommA) im CENTRUM INDUSTRIAL IT 
(CIIT) in Lemgo wider, auf dem im 
November Forscher und Entwickler 
verschiedener Hochschulen, For-
schungseinrichtungen und Industrie
unternehmen über ihre neuesten  
Projekte berichteten. 
In 19 Beiträgen wurde der Bogen 
von Echtzeitanforderungen über die  
IT-Sicherheit bis hin zur Systeminte- 
gration gespannt. 

InIT ist neuestes Mitglied im  
Elektronik-Forum OWL 

n Das inIT wurde Mitglied im Elek- 
tronik-Forum OWL. In enger Zusam-
menarbeit wollen die Mitglieder aus 
Forschung und Wirtschaft unter 
anderem Lösungen für Automatisie-
rungs- und Steuerungsaufgaben in 
Wachstumsmärkten schaffen, sich 
über aktuelle Trends austauschen 
und neue inhaltliche Schwerpunkte  
diskutieren. 
Das Elektronik-Forum OWL ist ein 
offenes Netzwerk von Elektronik- 
Unternehmen hauptsächlich aus der 
Region Ostwestfalen-Lippe. Es ver-
folgt das Ziel, Produkt- und Verfah-
rensentwicklungen zu unterstützen, 
die ein Unternehmen allein nicht 
durchführen und vermarkten kann. 

Standardised evaluation of  
wireless systems: No „radio chaos“ 
in factories
 
n Wireless communication is not 
only useful for office notebooks: In 
many industries it is used for the com- 
munication between the control room 
and the machines or between the  
machines itself. The high complexity 
of these automated environments 
and the different wireless standards 
involved leads to the usage of various 
radio systems in today factories. A  
research project of inIT, headed by 
Prof. Dr. Uwe Meier, has now devel- 
oped a method for testing different  
wireless communication systems 
with standardised procedures.

First Forum Production in 
mechanical engineering
 
n To meet challenges of global 
competition, OWL mechanical  
engineering, “ProduktionNRW” and 
the RWTH University Aachen  
organized a lecture and workshop 
programme, facing multifarious  
information about strategies for the 
midsized mechanical engineering 
sector, called “Forum Production”.
Prof. Dr. Lohweg gave a lecture  
on “quality management and  
production optimisation in industrial 
image processing”, one of the 
network’s core themes.

3. Annual Research Colloquium 
Communication in Automation
 
n Simplification of the system  
integration and increasing the flexi-
bility of production are on the top of 
the wish list of automation users. This 
was reflected by the well-attended 
annual colloquium „Communication 
in Automation“ (KommA) in Lemgo. 
Researchers and developers of vari-
ous universities, research institutes 
and industrial companies reported on 
their latest projects.
19 contributions were presented, 
covering aspects like real-time  
demands, IT security and system  
integration.

InIT latest member of the forum 
for electronics OWL
 
n The inIT became the latest  
member of the forum for electro- 
nics OWL. Members of research 
and industry want to find in close 
cooperation solutions for auto-
mation engineering and control 
functions in growth markets.  
Furthermore, current trends shall be 
discussed and core themes found.
The forum for electronics OWL 
is an open network of electronic- 
companies mainly located in the  
region Ostwestfalen-Lippe with the 
objective to support product- and 
process developments that are not 
feasible and marketable for a single 
company.

Außendarstellung / Corporate Communication 
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Zahlreiche Vorgänge in einer Fabrikhalle 
können drahtlos gesteuert werden

A lot of communication tasks can be 
solved by wireless communication

19 ausgewählte Beiträge wurden als 
Vortrag oder als Poster präsentiert

19 selected papers were presented or 
announced by posters
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Erfolgreiches Jahreskolloquium 
„Bildverarbeitung in der 
Automation 2012“ (BVAu 2012)

n Im Lemgoer CENTRUM INDUSTRIAL IT 
(CIIT), Deutschlands einzigem Science- 
to-Business-Center auf dem Gebiet 
der Automation, tauschten sich am 
15. November Experten aus Wissen-
schaft und Industrie über die neusten 
Trends im Bereich der industriellen 
Bildverarbeitung aus. Das dritte Jah- 
reskolloquium „Bildverarbeitung in  
der Automation 2012“ (BVAu 2012) 
vom inIT und des GET Lab der Univer-
sität Paderborn konnte sich erneut 
über steigende Teilnehmerzahlen 
freuen.
Im Rahmen der Initiative „Industrielle 
Bildverarbeitung OWL“ widmete sich 
die BVAu 2012 industriellen Bildver- 
arbeitungssystemen, technischen 
Aspekten der Bildverarbeitung,  
Methoden der Bildverarbeitung 
und Mustererkennung für Echtzeit- 
systeme sowie deren Anwendungs-
gebieten. „Die 3D-Bildverarbeitung 
wächst allmählich aus den Kinder-
schuhen heraus. Schritt für Schritt 
etabliert sich diese Technologie als 
Standard in produzierenden Unter-
nehmen“, ist für Gastgeber Professor 
Volker Lohweg, Vorstandsmitglied 
des inIT, eine Quintessenz der Ta-
gung. Gleichzeitig sieht Lohweg aber 
eine große Herausforderung für die 
Automatisierungstechnik: „Die Anfor-
derungen der Bildverarbeitung sind 
derzeit noch zu hoch für Automatisie-
rungssysteme. Hier muss die Entwick-
lung allmählich nachziehen“, ergänz-
te er mit einem Schmunzeln.
Die erste Keynote am Vormittag hielt 
Andreas Behrens von der SICK AG.  
Er referiert zum Thema „Smart  
Cameras und Smart Imaging Sensors 
in der Automation“. Dr. Reinhard 
Borst und Norbert Esser von der ELTEC 
Elektronik AG griffen am Nachmittag 
das Thema „Interfacetechniken für 
Bildverarbeitungskameras“ auf.

Successful Annual Colloquium
“Image Processing in Automation 
2012” (BVAu 2012)
 
n Experts from science and industry 
exchanged views about the latest 
trends in the field of industrial  
image processing in Germany’s  
first Science-to-Business-Center  
CENTRUM INDUSTRIAL IT (CIIT) in 
Lemgo on the 15th of November. 
The third annual colloquium “Image  
Processing in Automation 2012” 
(BVAu 2012) of the inIT and the GET 
Lab of Paderborn University were 
pleased once again with an increased 
number of participants. 
Within the framework of the initiative 
“Industrial Image Processing OWL”, 
the BVAu 2012 set a focus on  
industrial image processing systems, 
technical aspects and methods of  
image processing and pattern recog-
nition for real-time systems as well as 
their fields of application. The quin-
tessence of the colloquium describes 
Professor Dr. Volker Lohweg, board 
member of the inIT, with: “3D-image 
processing gradually leaves its child-
hood behind. Step by step, this tech-
nology is established as standard in 
producing companies”. Coinciden-
tally, Lohweg faces a big challenge 
for automation technology: “The  
requests of image processing are at 
the moment too high for automation 
systems. Progress needs to follow 
suit”, completes Lohweg with a  
chuckle.
Andreas Behrens of the SICK AG gave 
the first keynote of the morning. 
He talked about “Smart Cameras 
and Smart Imaging Sensors in  
Automation“. Dr. Reinhard Borst and 
Norbert Esser of ELTEC Elektronik 
AG took up the issue with a speech 
about interface techniques for image  
processing cameras“.

Gastgeber der BVAu 2012 begrüßte  
die Teilnehmer in Lemgo

Host of the BVAu 2012 welcomes  
participants in Lemgo

Session-Chairs (v. l.): Professor Dr. Volker 
Lohweg (inIT), Dr. Steffen Priesterjahn 
(Wincor Nixdorf International), Professor 
Dr. Karl Schaschek (Hochschule der  
Medien), Dr. Olaf Enge-Rosenblatt 
(Fraunhofer-Institut für Integrierte  
Schaltungen)

Session-Chairs (from left to right):  
Professor Dr. Volker Lohweg (inIT),  
Dr. Steffen Priesterjahn (Wincor Nixdorf 
International), Professor Dr. Karl  
Schaschek (Hochschule der Medien),  
Dr. Olaf Enge-Rosenblatt (Fraunhofer-
Institut für Integrierte Schaltungen)

Institut für industrielle Informations- 
technik (inIT) kooperiert mit der 
Marmara Universität in Istanbul

n Der Deutsch Akademische Aus-
tauschdienst (DAAD) fördert im 
Rahmen des Programms „Hochschul- 
dialog mit der islamischen Welt“ 
die Kooperation zwischen dem inIT 
und der Fakultät für Informatik der 
türkischen Marmara Universität in 
Istanbul mit knapp 30.000 Euro.  
Insbesondere die Zusammenarbeit 
zwischen Industrie und Forschung 
soll im Bereich der intelligenten  
Automation verbessert und ausge-
baut werden.
In Gastsemestern, gemeinsamen 
Workshops und Projekten zur intel-
ligenten Automation können sich 
Studierende und Dozenten zukünftig 
regelmäßig austauschen. Darüber  
hinaus werden kooperierende Ar-
beitsfelder an den Hochschulen in 
Istanbul und in Ostwestfalen-Lippe 
etabliert. 

Lenze übergibt neuen Forschungs-
aufbau für Lemgoer Modellfabrik

n Der weltweit agierende Spezialist 
für Antriebs- und Automatisierungs-
technik Lenze hat der Hochschule 
Ostwestfalen-Lippe einen neuen  
Forschungsauftrag im Wert von 
60.000 Euro übergeben.
In der „Lemgoer Modellfabrik“  
installierte Lenze den Versuchs- 
aufbau eines Hochregallagers.  
Dadurch erweitert sich die „Fab-
rik der Zukunft“ für die industrielle  
Informationstechnik entscheidend. 
Mit dem Modell für horizontale und 
vertikale fördertechnische Anwen-
dungen können insbesondere neue 
Technologien zur Steigerung der 
Energieeffizienz der elektrischen  
Antriebstechnik und der mecha- 
tronischen Systeme erforscht werden. 

Die Zusammenarbeit des  
CENTRUM INDUSTRIAL IT (CIIT) und 
Lenze soll in der Zukunft durch ge-
meinsame Projekte gefestigt werden. 

InIT cooperates with Marmara 
University, Istanbul
 
n The German Academic Exchange 
Service (DAAD) promotes cooperation 
between inIT and the faculty of 
Computer Sciences of the Marmara 
University in Istanbul. Subsidies 
amounting to 30,000 € shall intensify 
cooperation between industry and 
research in the field of intelligent  
automation.
Semesters abroad, joint workshops 
and projects will encourage a regular 
exchange of students and lectures in 
the future. Furthermore, cooperating 
work fields will be established in  
Istanbul and Lemgo.

Lenze donates new Research 
Equipment to the Lemgo Smart 
Factory
 
n The global specialist for drive  
and automation technology Len-
ze donated a vital intralogistic  
application worth 60,000 € for the  
Lemgo Smart Factory, a manufac-
turer-independent smart factory  
for ICT-based automation at the  
CENTRUM INDUSTRIAL IT (CIIT) in 
Lemgo.
The new research equipment makes 
it possible to explore new technolo-
gies for increasing energy efficiency, 
electrical drive technology, and  
mechatronic systems. 

Further joint projects shall enhance 
the collaboration between Lenze and 
CIIT in the future.

Übergabe des Hochregallagers (v. l.): 
Prof. Dr. Stefan Witte, Prof. Dr. Jürgen 
Jasperneite, Prof. Dr. Holger Borcherding, 
Dr. Oliver Herrmann, Dr. Erhard Tellbü-
scher, Frank Maier und Dr. Yorck Schmidt

Delivery of the intralogistic application 
(from left): Prof. Dr. Stefan Witte, Prof. 
Dr. Jürgen Jasperneite, Prof. Dr. Holger 
Borcherding, Dr. Oliver Herrmann,  
Dr. Erhard Tellbüscher, Frank Maier, and 
Dr. Yorck Schmidt

Deutsch-Türkische Kooperation

German-Turkish cooperation
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Mit Maschinen und Anlagen 
kommunizieren

n Unter der Leitung von Prof. Dr.  
Jürgen Jasperneite, Leiter des Lemgoer 
Fraunhofer-Anwendungszentrums 
für industrielle Automation (IOSB-
INA) und des inIT, ist es Forschern  
des inIT gelungen, die weltweit 
kleinste OPC-Schnittstelle zu ent- 
wickeln. Diese Schnittstelle, ein soge-
nannter OPC-UA Server, vereinfacht 
nicht nur die Kommunikation von  
Maschinen und Geräten, sondern 
kommuniziert über das Smartphone 
und Tablet direkt mit dem Anwen-
der und ermöglicht die Integration  
einfachster Geräte in das Internet der 
Dinge.

Machine communication with 
OPC-interface
 
n Under direction of Prof. Dr.  
Jürgen Jasperneite, head of Fraun-
hofer IOSB-INA and inIT, scientists 
successfully developed the world-
wide smallest OPC-interface. This 
interface, a so-called OPC-UA server 
does not only facilitate the commu-
nication of machines and devices but 
communicates via smartphone and 
tablet directly with the user, thus 
enabling the integration into the  
“Internet of Things.”

Direkt über das Smartphone mit  
Maschinen kommunizieren, möglich 
macht es eine der weltweit kleinsten 
OPC-Schnittstellen

Machine communication directly via 
smartphone with the worldwide smallest 
OPC-interface

Weitere Stiftungsprofessur für die 
Hochschule Ostwestfalen-Lippe

n Wissenschaft und Wirtschaft stär-
ken gemeinsam die herausragende 
Position der Hochschule Ostwest- 
falen-Lippe und der gesamten Region 
im Bereich der industriellen Auto- 
mation: Phoenix Contact, das  
Fraunhofer-Anwendungszentrum 
Industrial Automation und die  
Stiftung Standortsicherung Kreis  
Lippe fördern eine Stiftungsprofes-
sur am Institut für industrielle Infor- 
mationstechnik (inIT) der Hochschule 
Ostwestfalen-Lippe mit insgesamt 
500.000 Euro. Wincor Nixdorf unter- 
stützt im Rahmen eines Spitzen- 
cluster-Projektes den Start der Pro-
fessur. Damit kann das neue Fachge-
biet für „Nutzergerechte Gestaltung 
von technischen Systemen mit dem 
Schwerpunkt Informatik“ für die  
ersten fünf Jahre finanziert werden.

New endowed chair for 
Ostwestfalen-Lippe University
 
n Science and industry reinforce  
together the outstanding position 
of the Ostwestfalen-Lippe University  
in Lemgo: Phoenix Contact, the 
Fraunhofer Application Center for  
Industrial Automation (IOSB-INA), 
Wincor Nixdorf and LippeImpuls are 
supporting an endowed professor-
ship at the Institute Industrial IT (inIT) 
of the Ostwestfalen-Lippe University 
with a total of 500,000 euros for five 
years.
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Die Professoren am inIT (vl.n.r.):  
Stefan Heiss, Stefan Witte, Volker Lohweg,  
Oliver Niggemann, Jürgen Jasperneite 
und Uwe Meier bekommen Unterstützung 
in den Bereichen moderne Mensch- 
Maschine-Interaktionstechnologien und 
Kognition in der industriellen Automation

inIT professors (from left to right):  
Stefan Heiss, Stefan Witte, Volker Lohweg, 
Oliver Niggemann, Jürgen Jasperneite, 
and Uwe Meier receive further support 
in the fields of modern human-machine-
interaction technologies and cognition in 
industrial automation

Ausgezeichnet:  
RIZ Genius Ideenpreis

n Ein deutsch-österreichisches Team 
aus Wissenschaftlern wurde beim 
österreichischem „RIZ Genius Ideen-
preis“ mit dem zweiten Platz  in der  
Kategorie „Intelligente Mess- &  
Sensortechnik“ geehrt: 
Das inIT und das Institut für integrier-
te Sensorsysteme (Österreichische 
Akademie der Wissenschaften) er- 
hielten die begehrte Auszeichnung 
für die Entwicklung eines „Indoor-
GPS“, mit der WLAN-basierte Kompo- 
nenten hochgenau in geschlossenen 
Räumen lokalisiert werden können, 
ohne dass eine spezielle Hardware 
oder Software benötigt wird.

Wincor World

n Die Wincor World 2012 in Rheda-
Wiedenbrück informierte Mitte  
Oktober rund 7.000 internationale 
IT-Experten und Manager aus Ban-
ken und Handelsunternehmen über 
neue Entwicklungen im Bereich Bar-
geldhandling. Einer der 46 Aussteller 
war das inIT. Das Expertenteam um 
Prof. Dr. Volker Lohweg präsentierte 
einen Bankautomaten mit Überwa-
chung durch Bildverarbeitung und 
eine Software zur Authentifikation 
von Banknoten.
Mit zwei Exponaten hat das inIT auf 
sich aufmerksam gemacht. Ein Bank-
automat, der mit Bildverarbeitungs-
methoden die Tastatur überwacht, 
ist eine Entwicklung der Lemgoer 
Forscher. Hierbei wird nicht nur die 
Tastatur überwacht, sondern auch 
geschaut, ob die Tastatur manipuliert 
wurde. Mit der im inIT entwickelten 
Software „Sound-of-Intaglio“, prä-
sentierten die Profis außerdem die 
erfolgreiche Authentifikation von 
Banknoten. 

Honoured:  
RIZ Genius Ideenpreis
 
n A German-Austrian team of scien-
tists has been awarded the second 
place of the Austrian „RIZ Genius Ide-
enpreis“: The inIT and the Institute 
for Integrated Sensorsystems (Aus-
trian Academy of Sciences) received 
the award for the development of an 
„Indoor GPS“ in the category „Intel-
ligent measuring and sensor techno-
logy“.
The „indoor GPS“ was developed 
being able to localize WLAN-based 
components with high precision in 
indoor areas without requiring spe-
cial hardware or additional software. 

Wincor World
 
n The trade fair Wicor World 2012, 
which took place in Rheda-Wie-
denbrück in October, informed 
7.000 international IT experts as 
well as managers of banks and tra-
ding companies about the latest 
developments in the field of cash 
handling. The inIT was one of 46  
exhibitors. Prof. Dr. Volker Lohweg 
and his team presented both, a cash 
machine which is monitored by 
Image Processing and software that 
is able to authenticate banknotes.

Stolz auf die gemeinsame Forschungs-
leistung (v. l. n. r.): Henning Trsek, Georg 
Gaderer, Jörgen Mad, Aneeq Mahmood, 
Lukasz Wisniewsk, Anetta Nagy , Stefan 
Schwalowsky, Reinhard Exel, Bernd 
Hirschler und Felix Ring

Proud of collaborative research result 
(from left to right): Henning Trsek, 
Georg Gaderer, Jörgen Mad, Aneeq Mah-
mood, Lukasz Wisniewsk, Anetta Nagy, 
Stefan Schwalowsky, Reinhard Exel, 
Bernd Hirschler and Felix Ring

Experten für Banknotensicherheit auf der 
Wincor World (v. l.): Jan Leif Hoffmann, 
Eugen Gillich und Prof. Dr. Volker Lohweg

Experts for the security of banknotes  
at Wincor World (from the left):  
Jan Leif Hoffmann, Eugen Gillich and  
Prof. Dr. Volker Lohweg
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DAGM e.V.
Deutsche Arbeitsgemeinschaft für 
Mustererkennung

DKE Deutsche Kommission Elektro-
technik Elektronik Informations
technik im DIN und VDE
UK 931.1 „IT-Sicherheit in der 
Automatisierungstechnik“

Ethernet Alliance
The Ethernet Alliance mission is  
to promote industry awareness,  
acceptance, and advancement of 
technology and products based on 
both existing and emerging IEEE 802 
Ethernet standards and their  
management

EURASIP
European Association for Signal 
Processing

Forschungsgemeinschaft  
AUTOMATION im Zentralverband 
Elektrotechnik- und Elektronik- 
industrie (ZVEI) e.V.

Gesellschaft zur Förderung  
angewandter Informatik e.V. (GFaI)

IEEE
Communications Society 
Computer Society 
Signal Processing Society

ISIF
International Society Of Information 
Fusion

OWL MASCHINENBAU e.V.
Das Innovationsnetzwerk OWL  
MASCHINENBAU hat das Ziel, die 
wirtschaftliche und technologische 
Leistungskraft der Maschinenbau
region Ostwestfalen-Lippe im inter
nationalen Wettbewerb zu stärken. 

PROFIBUS International
WG PROFINET-IO 
WG Wireless Sensor Networks (WSN) 
WG Research and Education

Außendarstellung / Corporate Communication    
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Society of Photonics and 
Instrumentation Engineers (SPIE)
SPIE is an international society  
advancing an interdisciplinary  
approach to the science and  
application of light.

Verband der Elektrotechnik Elektro-
nik Informationstechnik e.V. (VDE)
VDI/VDE-Gesellschaft Mess- und 
Automatisierungstechnik (GMA)
Informationstechnische Gesellschaft 
im VDE (ITG)

Verein Deutscher Ingenieure e.V. 
(VDI)

Mitarbeit in Gremien und Gutachtertätigkeit / 
Participation in Boards and Review Activities

n Gutachtertätigkeit / 
n Review Activities

BMBF-Förderprogramm:  
Forschung an Fachhochschulen, För-
derlinie FHProfUnt 
Prof. Dr. Jürgen Jasperneite
Prof. Dr. Uwe Meier
Prof. Dr. Stefan Heiss

Arbeitsgemeinschaft industrieller 
Forschungsgemeinschaften (AiF)
Prof. Dr. Jürgen Jasperneite
Prof. Dr. Volker Lohweg

Österreichische Forschungs-
förderungsgesellschaft (FFG)
Prof. Dr. Volker Lohweg

n Mitarbeit in Programmkomitees 	
	 von wissenschaftlichen und  
	 technischen Tagungen / 
n Participation in committees

11. VDI-Jahrestagung   „Wireless  
Automation“ 2012, Baden-Baden, 
Germany 
Prof. Dr. Uwe Meier

IEEE International Conference on 
Emerging Technologies and Factory 
Automation (ETFA 2012), Krakow, 
Poland
Prof. Dr. Jürgen Jasperneite
Henning Trsek, M.Sc.

IEEE International Workshop on 
Factory Communication Systems 
(WFCS 2012), Lemgo/Detmold, 
Germany
Prof. Dr. Jürgen Jasperneite
Henning Trsek, M.Sc.

Annual Conference of the IEEE 
Industrial Electronics Society, 
(IECON 2012), Montreal, Canada
Prof. Dr. Jürgen Jasperneite

International IEEE Symposium on 
Precision Clock Synchronization 
for Measurement, Control and 
Communication, (ISPCS 2012), San 
Francisco, USA
Prof. Dr. Jürgen Jasperneite
Henning Trsek, M.Sc.

GI/GMA Workshop Echtzeit,  
Kommunikation unter Echtzeit
bedingungen 2012, Boppard am 
Rhein, Germany
Prof. Dr. Jürgen Jasperneite

3. Jahreskolloquium Kommunikation 
in der Automation, (KommA2012), 
Lemgo, Germany
Prof. Dr. Jürgen Jasperneite
Prof. Dr. Stefan Heiss

IEEE International Conference on 
Industrial Technology (ICIT2012), 
Athens, Greece
Prof. Dr. Jürgen Jasperneite
Prof. Dr. Oliver Niggemann

International Science Conference 
Computer Networks, (CN2012),  
Ustron, Poland
Prof. Dr. Jürgen Jasperneite

IEEE Symposium on Wireless   Tech-
nology & Applications,   (ISWATA 
2012), Bandung, Indonesia
Prof. Dr. Jürgen Jasperneite

IEEE International Conference on 
Image Processing (ISIP 2012), Orlan-
do, Florida, USA
Prof. Dr. Volker Lohweg

Modellbasierte Entwicklung ein-
gebetteter Systeme (MBEES 2012), 
Schloss Dagstuhl, Germany
Prof. Dr. Oliver Niggemann

International Conference on Infor- 
mation Systems, Technology and 
Management (ICISTM),   Grenoble, 
France
Prof. Dr. Oliver Niggemann

9th International Workshop on 
Text-Based Information Retrieval 
(TIR) 2012, Vienna Austria
Prof. Dr. Oliver Niggemann

35th Conference on Artificial  
Intelligence 2012 (KI 2012),  
Saarbrücken, Germany
Prof. Dr. Volker Lohweg

3rd Optical Document Security  Con-
ference, San Francisco, California, 
USA
Prof. Dr. Volker Lohweg

3. Jahreskolloquium – Bildverarbei-
tung in der Automation (BVAu2012), 
Lemgo, Germany
Prof. Dr. Volker Lohweg
Prof. Dr. Oliver Niggemann
Uwe Mönks, M.Sc.

2012 IEEE Symposium on Industrial 
Electronics & Applications, Bandung, 
Indonesia
Prof. Dr. Volker Lohweg

n Reviewtätigkeit für Journale / 
n Journal review

IEEE Transactions on Industrial  
Informatics
Prof. Dr. Uwe Meier
Prof. Dr. Jürgen Jasperneite
Henning Trsek, M.Sc.
Lukasz Wisniewski, Mgr inz.

IEEE Transactions on Computers
Prof. Dr. Jürgen Jasperneite

IEEE Industrial Electronic Society
Prof. Dr. Jürgen Jasperneite

IEEE Transactions on Industrial  
Electronics
Henning Trsek, M.Sc.

IEEE Communication Letters
Lukasz Wisniewski, Mgr inz.

Journal of Zhejiang University C  
(Computer & Electronics)
Prof. Dr. Jürgen Jasperneite
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Journal of Communications and  
Networks
Henning Trsek, M.Sc.

Wireless Networks (Springer)
Henning Trsek, M.Sc.

Data & Knowledge Mining Journal, 
Elsevier-Verlag
Prof. Dr. Volker Lohweg

Expert Systems with Applications 
Journal, Elsevier-Verlag
Uwe Mönks, M.Sc.

n Mitarbeit in Fachausschüssen 
	 und Gremien / 
n Participation in Boards

IET – Institution of Engineering and 
Technology: Circuits, Devices & Sys-
tems
Prof. Dr. Uwe Meier 

Arbeitskreis „Wireless Automation“, 
ZVEI – Zentralverband Elektrotech-
nik- und Elektronikindustrie e.V.
Prof. Dr. Uwe Meier

Arbeitskreis „Technische Informatik 
in der Lehre“, Gesellschaft für  
Informatik
Prof. Dr. Volker Lohweg

ATP (Automatisierungstechnische 
Praxis)
Prof. Dr. Jürgen Jasperneite,
Fachredaktion

Deutsche Arbeitsgemeinschaft für 
Mustererkennung, German Chapter 
IAPR (DAGM)
Prof. Dr. Volker Lohweg

Deutsche Kommission für  
Elektrotechnik (DKE), UK 931.1  
„IT-Sicherheit in der Automati- 
sierungstechnik“
Prof. Dr. Stefan Heiss

European Association for Signal, 
Speech and Image Processing  
(EURASIP)
Prof. Dr. Volker Lohweg

IEEE Industrial Electronics Society, 
Factory Automation
Prof. Dr. Jürgen Jasperneite, 
Vice Chair

IERC – European Research Cluster on 
the Internet of Things
Henning Trsek, M.Sc.

Institute for Electrical and Elec- 
tronics Engineers (IEEE), IEEE Senior 
Member (SPS) 
•	Signal Processing Society (SPS) 
•	Communication Society (COMSOC) 
Prof. Dr. Volker Lohweg

IEEE Industrial Electronics Society, 
Factory Automation
Prof. Dr. Jürgen Jasperneite,
Vice Chair 

International Society for Information 
Fusion (ISIF)
Prof. Dr. Volker Lohweg

ISA 100 Committee – Wireless  
Systems for Automation
Henning Trsek, M.Sc.

Nationaler IT-Gipfel AG 2 „Digitale  
Infrastrukturen“ Projektgruppe „M2M 
Initiative Deutschland“
Prof. Dr. Jürgen Jasperneite,
Henning Trsek, M.Sc.

OWL-Maschinenbau e.V.
Prof. Dr. Jürgen Jasperneite,
Vorstandsmitglied

PROFIBUS Nutzerorganisation (PNO)
•	TC2 WG12 Wireless Sensor and  
	 Actuator Network
	 Henning Trsek, M.Sc.
•	PROFINET IRT Engineering Guideline 
	 Lukasz Wisniewski, Mgr inz.
•	Research and Education 
	 Prof. Dr. Stefan Heiss
•	PROFINET Security
	 Prof. Dr. Stefan Heiss

Society of Photonics and Instrumen-
tation Engineers (SPIE)
Prof. Dr. Volker Lohweg

Subcommittee on Information Tech-
nology in Industrial and Factory  
Automation“ (IES FA 5) in der IEEE  
Industrial Electronics Society 
Prof. Dr. Jürgen Jasperneite, 
Co-Chair

VDI, VDI/VDE Gesellschaft Mess- und 
Automatisierungstechnik (GMA)
•	Fachausschuss 5.12 Echtzeitsysteme:
	 Prof. Dr. Jürgen Jasperneite
•	Fachausschuss 5.14 Computer  

Intelligence:
	 Prof. Dr. Volker Lohweg
•	Fachausschuss 5.16 Middleware:
	 Prof. Dr. Oliver Niggemann
•	Fachausschuss 5.21 Funkgestützte 

Kommunikation:
	 Prof. Dr. Uwe Meier
•	Fachausschuss 5.22 Security:
	 Prof. Dr. Stefan Heiss
•	Fachausschuss 6.15 „Zuverlässiger 

Betrieb Ethernet-basierter Bus- 
systeme in der industriellen Auto-
matisierung“:

	 Prof. Dr. Jürgen Jasperneite
•	Fachausschuss 7.20 Cyber-physical 

Systems: 
	 Prof. Dr. Oliver Niggemann

n Auszeichnungen /
n Awards

•	Ausgewählter Ort im Land der Ideen 
(2012)

• Best Paper Award EFTA (2012)
• Anerkennungspreis „Transfer-OWL“ 

für das Thema „Sound-of-Intaglio- 
Banknotenauthentifikation“ (2012)

• 2. Platz RIZ Genius Ideenpreis

Mitarbeit in Gremien und Gutachtertätigkeit / 
Participation in Boards and Review Activities 
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Anreise mit dem Auto

n Aus Richtung Kassel: Autobahn 
A44 bis zur Abfahrt Warburg, dann 
B 252 bis Lemgo (ca. 75 km Bundes-
straße). Aus Richtung Dortmund oder 
Hannover: Autobahn A2 bis zur 
Anschlussstelle Ostwestfalen-Lippe, 
dann Ostwestfalenstraße/Herforder 
Straße bis Lemgo (18 km).

Arrival by Car
 
n From direction Kassel take the 
motorway A44 until exit Warburg, 
then follow the B252 to Lemgo (about 
75 km national highway). From 
di rection Dortmund or Hanover 
take the motorway A2 until junction 
Ostwestfalen-Lippe. Then follow the 
Ostwestfalenstraße/Herforder Straße 
to Lemgo (18 km). 

Anreise mit der Bahn

n Der nächstgelegene ICE-Bahnhof 
befi ndet sich in Bielefeld. Von dort 
aus nehmen Sie die RB73 (Lipper-
länder) bis Lemgo-Lüttfeld (Fahrtzeit 
41 Minuten). 
Von der Haltestelle Lemgo-Lüttfeld 
erreichen Sie das inIT zu Fuß in ca. 
5 Minuten.

Arrival by Train
 
n The nearest ICE railway station is 
 located in Bielefeld. At the station take 
the RB73 (Lipperländer) to Lemgo-
Lüttfeld (traveling time 41 minutes). 
From the station Lemgo-Lüttfeld it is  
a 5 minutes walk to inIT.

Anreise mit dem Flugzeug

n Die nächstgelegenen Flughäfen 
sind in Hannover und in Paderborn/
Lippstadt. Vom Flughafen Hannover 
können Sie mit dem Zug über Bielefeld
anreisen. Vom Flughafen Paderborn/
Lippstadt nehmen Sie sich am besten 
einen Mietwagen und gelangen dann 
über die A33 und A2 zu uns. 

Arrival by Plane
 
n The nearest airports are located 
in Hannover and in Paderborn/Lipp-
stadt. From Hanover airport you can 
easily reach us by train via Bielefeld. If 
you arrive at the airport Paderborn/
Lippstadt it is most convenient to rent 
a car and get to us via the motorways 
A33 and A2.
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