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B Vorwort [ Foreword

Liebe Leserin, lieber Leser,

ein Jahresbericht ist eine gute Ge-
legenheit, sich noch einmal der
vielfiltigen Aktivititen in dem
zuriickliegenden Jahr bewusst zu
werden: 2009 wird uns allen als
ein wirtschaftlich sehr schwieriges
Jahr in Erinnerung bleiben. Trotz
Finanz- und Wirtschaftskrise konn-
te die positive Entwicklung unseres
Instituts jedoch weiter fortgesetzt
und damit unsere Position im For-
schungsmarkt ausgebaur werden.
Das ist vor allem auf das sehr er-
folgreiche Einwerben von affent-
lich gefirderten Projekten in 2008
zuriickzufiihren,

Hierbei ist besonders das Pro-
jekt inlTial hervorzuheben, das
sich in dem sehr kompetitiven
Spitzentechnologicwetthewerb
des Landes Nordrhein-Westfalen
Hightech. NEW durchsetzen konn-
te. Dass wir dabei als einziges For-
schungsinstitut einer Fachhoch-
schule erfolgreich waren und
zudem noch mit der Konsortial-
fihrerschaft betraut sind, zeigt
uns, dass wir auf einem sehr gu-
ten Weg sind. Dieses Projekt stellt
den ersten konkreten fachlichen
Rahmen fiir das neue Centrum
Industrial IT {kurz: CIT) dar, in
dem der Anspruch Wissenschaft
und Industrie unter einem Dach®
praktisch umgesetzt wird., Die
Errichtung des neuen Gebidudes
tiir das Forschungs- und Entwick-
lungszentrum, auf das sich die
inlT-Mitarbeiterinnen und -Mit-
arbeiter, aber auch alle weiteren
Mieter schon riesig freuen, liegt
schr gut im Zeitplan. 5o konnten
im Hochsommer unter Teilnah-
me des NEW-Ministerprisidenten
Dr. Jorgen Rirrgers die Grund-
steinlegung und schon Anfang
Degember das Richtfest gefeiert
werden. Der Einzug ist fiir die
Mitte des Jahres 2010 geplant.
Mur aufgrund des Engagements
einer Gruppe privater Investoren
aus der Region konnte das Gebdu-
de auf dem Hochschulcampus so

Dear reader,

An annual report is o good opportunity
o become aware of the warions activities
im the post year: 2009 will be remem-
bered as an economically very difficult
year. Despite the financial amd ¢conomic
erisis, our institute was able to continme
the positive development and our posi-
Hon in the research market will be ox-
panded. This {5 mainly due to the very
successful acguisition of publicly funded
projects in 2008,

Particularly we have to emphasize the
iniTlal project, which could prevail in
the highly competitive high-technology
contest of the state of North Rhine-West-
phalia Hightech. NEW. As the only suc-
cessfil University of Appllied Sclences we
got the responsthility for the lead ma-
nagement which proofs us that we are
on the right way,

This project represents the first concrele
technical framework for the new Cen-
trum Industrial IT {in shorl: CIT], in
which the demard Jscierce and fndust-
v under one ymbrella® s put into prac-
tee, All the inlT-employees, as well as
the ather tenants are especially looking
forward to the completion of the mew
building for the research and develop-
ment center, which s well on schedule,
S0 -in the lote summer, with the portici-
pation of the NEW Minister Prestdent
br. Juergen Ruettgers, the groundbrea-
king ceremony took place and in carly
December we celebrated the topping
oul. We expect to move i in the middle
af 2010, Only because of the imvalvement
of u group of private investors from the
regian it was possible to build the buil-
ding this expeditiously on campus wit-
hout any use of public funds.

Inhirect commection with the CIT also the
Sfounding of the Fraumhofer Competence
Center Industrial Automaltion [INA} in
Lemgo took place in carly Oclober, Or-
ganizationally Unked to the Karlsruhe
Fraunhofer I05E and marked by a close
professional and personal collaboration
with the inlT. A new contact for compa-
mies 15 formed to develop intégrated so-

lutions for qutomation technology, inlT

Prof. Dr.-lng. JUrgen jasperneite
Institutsleiter | Director of the institule
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zlgig errichtet werden. Und das
ohne einen Euro aus offentlichen
Mirteln!

In einem direkten Zusammenhang
mit dem CIT steht auch die Anfang
Oktober erfolgte Grindung des
Fraunhofer ~ Kompetenzzentrums
Industrial Automation (INA) in
Lemgo, Organisatorisch angebun-
den an das Karlsruher Fraunhofer
1058 und durch eine enge fachliche
und  personelle Kooperation mit
dem inIT gekennzeichnet, ist in der
Region ein neuer Ansprechpartner
fiir Unternehmen entstanden, um
durchgingige Losungen fir die
Automatisierungstechnik zu ent-
wickeln. inlT und Fraunhofer INA,
zwel Forschungseinrichtungen,
eine Vision: Das Internet fir Ma-
schinen. Das ergibt eine leistungsfi-
hige Mischung aus Hochschullehre,
anwendungsorientierter Forschung
und praxisbezogener Entwicklung
zum Nutzen der Industrie.

Uns hat besonders gefreut, dass der
inlT-Vorstandskollege Prof. Dr. Vol-
ker Lohweg flir seine wissenschaft-
lichen Leistungen den Forschungs-

and Fraunhofer INA, two research orga-
nizations, with one vision; The Internet
Jor machines. This gives a powerful mix
of academia, applied research and prac-
tical development for the benefit of the
incdustry,

We are particularly pleased that the
indT board colleague, Professor Dr. Vol-
ker Lohweg, recleved the resegrch award
for his academic achieverments at the
uriversity this year. Thus, for the second
conseculive wear, the research perfors
mance af the inl'T is highly appreciated.
Also thisvearwe werd able to expand our
network through active participation in
numerous natfonal and [nternattonal
fuirs and conferences, and participation
in forums and serving as reviewer for
research programs,

Especially in difficult times, it is impor-
tant to reflect on our own strengths,
These are especially found in the minds
of engineers in Germany. Thercfore, in
order to inspire more young people for
techmical studies, it was a major con-
tribution fram the inlT to accomplish
the first computer science camp for stu-
derts.
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preis 2009 der Hochschule erhielt.
So wurde zum zweiten Mal in Folge
die Forschungsleistung des inlIT ge-
wilrdigt.

Auch in diesem Berichtsjahr konn-
ten wir unser Netzwerk durch die
aktive Beteiligung an zahlreichen
Messen und nationalen und in-
ternationalen Konferenzen sowie
die Mitarbeit in Gremien und eine
umfangreiche Gutachtertitigkeit
in dffentlichen Forderprogrammen
weiter ausbauen,

Gerade in schwierigen Zeiten ist
es wichtig, sich auf seine Stirken
zu besinnen. Und die finden sich
in Deutschland vor allem in den
Képfen seiner Ingenicurinnen und
Ingenieure. Um daher noch mehr
junge Menschen fir technische
Studiengidnge zu begeistern, wurde
unter starker Beteiligung des inlT
im Fachbereich Elektrotechnik und
Technische Informatik erstmalig
ein Informatik-Camp fir Schiile-
rinnen und Schiiler durchgefithrt.

Einige fiir uns wichtige Ereignisse
in 2010 werfen ihre erfreulichen
Schatten voraus, Neben dem Einzug
in das CIT Mitte des Jahres, findet
dort im November der Auftakt fiir
gwel Jahreskolloguien #u unseren
Forschungsgebieten  Bildverarbei-
tung und Kommunikation in der
Automation statt. Ein Hoéhepunkt
wird dabei die Verleihung des 1.

Industrial IT Research Awards wiih-
rend der Abendveranstaltung sein.
Ein Forschungspreis, der von un-
seren beiden Beirdten Dr. Joachim
Belz (Weidmiller) und Roland Bent
(Phoenix Contact) initiiert wurde
und der die besten Konzepte fir die
Nutzung von IT in der Automation
auszeichnen wird.

Fiir das auBergewthnliche Engage-
ment flihlen wir uns unseren Mi-
zenen und Forderern zu tielstem
Dank verpflichtet. Unser Dank gilt
auch allen Auftraggebern aus der
Wirtschaft, unseren Forschungs-
partnern, den Projektirigern, den
Ministerien und der Politik fiir das
entgegengebrachte Vertrauven und
die gute Zusammenarbeit in 2000,

Auch wenn es schwierig ist, als Un-
ternehmen aus der aktuellen Wirt-
schaftskrise gestirkt hervorzuge-
hen, so ist es doch sicherlich kein
Fehler, die Zeit zu nutzen, um neue
Produkte vorzubereiten und Pro-
Zesse zu optimieren. Mit unserem
Leistungsangebot méchten wir Sie
auch 2010 gerne wieder dabej un-
terstiitzen.

Und nun wilnsche ich thnen, auch
im Mamen des Vorstands und aller
Mitarbeiterinnen und Mitarbeitern,
viel Freude und Anregung beim
Studium des Jahresberichtes.

Lemgo, im Mirz 2010

Prof. Dr-Ing. Jiirgen Jasperneite
Institutsleiter [ Director of the institure

With pleasant anticipation we are loo-
king forward to some important events
Jor us in 20010, In addition to moving
imto the new CIT beilding n the midd-
le of the year, in November, we start a
new serfes af research collogua within
the scope of industrial imaging and in-
dustrial communications. The highlight
is the presentation of the 1st Industrial
IT Research Award during this evening
event, Imitlated hy our two advisory
toard members, Dr. [oachim Belz (Weid-
mueller) and Roland Bent (Phoenix Con-
tact) who will award the Test concepts
Jor the use of IT in automation.

The deepest thanks, for the exceptional
commitment goes fo our patrons and
spansors. We also thank all the partners
froom the industry and from academia,
the project agencies, the ministries amd
the polititions for the trust and good co-
operation in 2009

Although it is difficult (o emerge stron-
ger from the current cconomie crisis as
o compuany, it is surely not a mistake to
use the Hme to prepare mew products
and optimize processes, With our servi-
ces wie are pleased to support vou again
in 2010,

Now | wish you, on behalf of the board
arnd all emplayees, a lot of joy and inspi-
ration in studving the annual report.

ANNUAL REPORT 20089 7



B Organisation [ Organisation

Organisationsstruktur des inIT
{Stand: 03/2010}

Organisational structure of the inlT
{dated: 03/2010)

Wissenschaftlicher Beirat
Scientific Advisory Board

B Dr. joachim Belz
B Dipl.-Ing. Roland Bent
| Prof, Dr. Uta Pottgiesser

B Das inlT ist ein In-Institut der
Hochschule Ostwestfalen-Lippe im
Fachbereich Elektrotechnik und
Technische Informatik.

Die Gritndung des Instituts Indus-
trial IT wurde am 10.01.2007 be-
schlossen. Eine entsprechende Ver-
waltungs- und Benutzungsordnung
(VBO InIT) wurde erarbeitel, die,
nachdem sie vom Fachbereichsrat
und seitens des Rektorats geneh-
migt wurde, mit Wirkung zum
25.04.2007 in Kraft trat.

Leitung des inIT

B Die Institutsleitung dbernahm
seit Griindung Prof. Dr-Ing. Jlrgen
Jasperneite, der auch Sprecher der
Kompetenzplattform [ndustrial IT
war und ist. Die stellvertretende In-
stitutsleitung ibernahm ab Dezem-
ber 2007 Profl Dr. Stefan Heiss,

Das Research Management und
die Leitung der Geschiiftsstelle des
inlT wird seit Mai 2007 von Dipl.-
Sozialwirtin Nadine Dreyer verant-
‘wortet.

Vorstand
Executive Board

& Prof. Dr. Stefan Heiss %

® Prof. Dr. [lirgen |asperneite "
® Prof. Dr. Volker Lohweg

8 Prof. Dr. Uwe Meier

= Prof. Dr. Oliver Niggemann
® Prof. Dr. Stefan Witte
& M.5c. Henning Trsek ¥

B The inlT is an application-oriented
research institution in the Department
af Electrical Engineering and Compu-
ter Science of the Ostwestfalen-Lippe
University of Applied Sciences.

The founding of the Institut Industrial
IT was decided on 10.01.2007. Corres-
poniding terms of administration and
uge (inlT VBO) have been prepared,
which, after approval by the faculty
and by the presidency of the university,
with ¢ffect from 25.04.2007 came into
force.

Direction of the inIT

B Since its founding Prof. Dre-Ing. Jtir-
fen Jasperneite is the Director of the
institute as well as the spokesman of
the “Kompetenzplattform Industrial
IT". Prof. Dr. 5tefan Heiss was elected
as the Deputy Director of the institute
in December 2007,

Dipl-Sozialwirtin Nadine Dreyer is re-
spongible for the rescarch management
and direction of the coordination office
since May 2007,

Geschiftsstelle
Coordination Office

® Dipl-Sozialwirtin Nadine Dreyer
W |asmin Zilz

Kompetenzhereich:
Industrielle Kommunikation
Research Scope:

Industrial Cammunication

W Institutsleiter | Director of the instituta
T sty Institutsleiter | Deputy Director of the institute
1 gewiihlter Vertreter aus der Gruppe der wissenschaftlichen | Mmjﬂmwmﬁmmm of scientific assistents

8 JAHRESBERICHT 20009

Kompetenzbereich: Industrielle
BildverarbeitungMustererkennung
Research Scope: Industrial Image
ProcessingfPattern Recognition
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Der Vorstand des Instituts, der aus
den sechs beteiligten Professoren
und einem Vertreter der wissen-
schaftlichen Mitarbeiter besteht,
tagte im Jahr 2009 finf Mal.

Der wissenschaftliche Beirat berdt
den Vorstand des Instituts in Fra-
gen der strategischen Ausrichtung
des Forschungsprogramms. Er tag-
te im Jahr 2009 zwei Mal.

Die Vollversammlung der Mitarbei-
terinnen und Mitarbeiter des inlT
trat 2009 ein Mal zusammen.

® Wissenschaftlicher Beirat
Scientific advisory board

The executive board of the institute,

consisting of the six P ss0rs and a
representative of the scientific staff met

five times in 2009,

The scientific advizsory booard advises
the executive board of the institute on
matters of strategic direction of the re-

search. It met twice in the year 2009

The general assemhbly of the staff of the

o [T w 1 e i T
inIT met once in 2009

Dipl.-Ing. Roland Bent

Prol. Dr-lng. Uta Poltgiesser

ANNUAL REPORT 2009 9
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Das inlT-Professorenteam
{von links nach rechts)

The InIT professors

{from the left)

Prof, Dr, rer. nat. Oliver Niggemann
Prof. Dr-Ing. Uwe Meier

Prof, Dr.-Ing. |lirgen [asperneite
Prof., Dr.-Ing. Stefan Witte

Prof. Dr. rer. nat. Stefan Heiss

Prof. Dr.-Ing. Volker Lohweg

10 JAHRESBERICHT 2009



B Entwicklung und Ziele | Development and Targets

B Ausgehend von dem 2005 ge-
gritndeten, von der Hochschule
anerkannten Forschungsschwer-
punkt ITIA (Informationstechno-
logie in der Industrieautomation),
wurde 2006 von sechs Professoren
unterschiedlicher  Fachrichtun-
gen (Physik, Mathematik, Elektro-
technik und Informatik) beim In-
novationsministerium des Landes
Mordrhein-Westfalen (MIWFT)
ein Antrag auf Einrichtung einer
Kompetenzplattform (kurz: KOPF)
fiir das Cebiet der vernetzten ein-
gebetteten  Systeme  (Embedded
Systems) gestellt. In Anerkennung
der vorhandenen Kompetenzen
und zur weiteren Profilbildung
der Forschungsaktivititen hat
das MIWFT diesem Antrag Ende
2006 auf Empfehlung einer unab-
hingigen Jury stattgegeben und
fordert daraufhin die Kompetenz-
plattform degressiv bis Ende 2011,
Nach Zustimmung durch das Pra-
sidium und den Fachbereichsrat
der Hochschule wurde im Januar
2007 das inIT - Institut Industri-
al IT - als Forschungseinrichtung
des Fachbereiches Elektrotechnik
und Technische Informatik auf
Basis der Kompetenzplattform ge-
griindet.

Die Entwicklung des Instituts soll
anhand der im Wissenschaftssys-
tem iblichen Kennzahlen Perso-
nal, Drittmitteleinnahmen und
Publikationsrate  dokumentiert
werden:

Personal

B Zum Jahresende 2008 waren
55 Mitarbeiterinnen und Mitar-
beiter im inIT beschaftigr. Hier-
zu zihlen die inlT-Professoren,
die wissenschaftlichen Mitar-
beiter, die Mitarbeiterinnen der
Geschiftsstelle sowie die Grup-
pe der wissenschaftlichen und
studentischen Hilfskrifte (SHE/
WHE). Hinzu kamen 22 betreu-
te Abschlussarbeiten (Bachelor
Master).

B The technical root of our institute is
the research focus ITIA (Information
technology in industrial automation],
founded in 2005 by six professors from
different fields of physics, mathematics,
electrical engineering and computer
science. To establish o center of excel-
lence (KOPF) for the field of Network
Embedded Systems - in 2006, an ap-
Mication was submitted to the federal
state of North Riine-Westphalio, Based
on the recommendation ofan independ-
ent jury, the ministry accepted our ap-
plication by end of 2006 - granting a
eradually decreasing funding over five
vears,

Upon approvel of the facuwlty board and
the University Governing Board the inlT
~ Imstitut Industrial IT was founded in

January 2007 as a research fnstiturion
of the Department of Electrical Engi-
neering and Computer Science,

The development of the Institute is to be
documented using generally accepted
metrics, namely - staff members, third-
party fumding and publication rate:

Staff Members

W At the end of the year 2009 inl T em-
ployed 55 employvees. The employees in-
clude the inlT professors, the scientific
assistants, emplovees of the coording-
tion office as well as the group gradu-
ate and student assistants (SHK/WHEK).
Additionally, 22 bochelor and master
theses were supervised (n 20049,

Mitarbeiterentwicklung
(5tand: 12/200%9)

Staff development
(dated: 12(2008)

60

50

Mitarbeiterinnen

a0
an
: i
2007 2008 2009
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Drittmittelentwicklung
Development of third-party funds
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Drittmittel

B Die Finanzierung des Instituts ba-
siert auf den folgenden drei Siulen:

« Grundfinanzierung

+ Mittel aus dffentlich geférderten
Verbundvorhaben (kurz:  Ver-
buind)

= Mittel aus bi-imultilateralen Pro-
jekten der industriellen Auftrags-
forschung (kurz: Industrie)

Third Party Funding

B The funding af the institute is based
on the following three pillars:

= hasic funding

* means from publicly funded joint re-
search projects fabbreviated: public
funding)

* funds from bi-'multilateral profects
af the industrial contract rescarch
fabbreviated: industrial funding)

Drimtmitted in TE
[

B Die Grundfinanzierung des inlT
setzt sich derzeit zusammen aus
der  Kompetenzplattform-Forde-
rung des Landes NEW, Mitteln der
Hochschule und zum (berwiegen-
den Teil aus den projektunabhin-
gigen Mitteln der Phoenix Contact
Stiftung und des Unternchmens
Weidmiiller. Aus diesen Mitteln
werden zentrale Aufgaben, wie
der Betrieb der Geschiftsstelle,
sowie Projekte der explorativen
Forschung finanziert. Ebenfalls er-
folgen aus diesen Mitteln Uberbrii-
ckungsfinanzierungen fiir wissen-
schaftliche Mitarbeiter zwischen

B Verbund
B Industrie
W Stiftung

™ Kopf

B The bastc funding of the inlT i3 cur-
réntly composed of the center of excel-
lence funding of the state of North
Rhire-Westphali, funds of the wni-
versity and the profect-independent
funds af the Phoenix Contact founda-
ton and the company Weidmiller.
These funds are used for central tasks
such as the operation of the coordi-
nation office as well as profects of
explorative research. These funds
are also used for interim financing
of scientific assistants belween two
projects. Without a significant basic
Sfunding an efficient operation of a re-
search institute is impossible,
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zwel Projekten. Ohne signifikante
Grundfinanzierung. d.h. nur auf
Basis von Projektmitteln, ist ein
geordneter Institutsbetrieb nicht
midglich.

Das personelle Wachstum des Ins-
tituts wird durch die erfolgreiche
Einwerbung von &ffentlich gefor-
derten Vorhaben und Industriepro-
jekten getragen. In 2009 konnten
diese Mittel auf knapp 2 Mio. € ge-
steigert werden.

Publikationen

B Fiir die Einbindung in die For-
schungslandschaft und die wissen-
schaftliche Reputation eines Ins-
tituts sind Publikationen ein sehr
wichtiger Baustein.

Insbesondere die begutachteten Pub-
likationen konnten in 2009 deutlich
ausgebaut werden. Hierzu haben
insbesondere die wissenschaftli-
chen Mitarbeiter beigetragen, die
auf ihre Promotion hinarbeiten.

The personal growth of the insttute {3
the result of the successful acquisition of
publicly funded projects and contracts
with the tndustrics, In 2009 the third
party funding could be increased to al-
mast € 2 million.

Publications

B Publications are an (mportant ele-
ment to be part of the scientific com-
ety and for the scientific reputation
of the institute, We distinguish review-
ed and non-réviewed papers as well as
presentations anid speeches.

In particular, the peer-reviewed publi-
cations could be expanded in 2009 sig-
nificantly, which i mainly the result of
our Pl candidates.

Moreover, the il T employees are acting
as organizers and reviewers in program
committees of national amd interna-
Honal conferences, as eviluators of re-
search profect proposals as well as in
working groups of associations and user
organizations (for details please refer to
chapter inlT in public®),

45
40
a5
30
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W nicht
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Dartber hinaus sind inlT-Mitarbei-
ter in zahlreichen Programmkomi-
tees nationaler und internationa-
ler Konferenzen, als Gutachter von
Publikationen oder Forschungsan-
trigen sowie in Arbeitskreisen von
Verbinden und Nutzerorganisatio-
nen titig (Details hierzu siehe Ka-
pitel .Das inlIT nach aufen®).

Ziele

B Unser Ziel ist es, ein flihrendes
Institut der anwendungsorientier-
ten Forschung auf dem Gebiet der
industriellen Informationstechnik
zu sein. Weiterhin wollen wir jun-
gen Menschen die Moglichkeit ei-
ner strukturierten wissenschaftli-
chen Weiterqualifizierung bieten.

Wir sind davon Gberzeugr, dass der
konsequente Einsatz von Informa-
tionstechnologien zu neuartigen
Konzepten in Industricanwendun-

Das inIT-Team
The team of the inIT

14 JAHRESBERICHT 2009

gen fithren kann, Im Mittelpunkr
unseres Forschungsansatzes steht
daher die Verbindung der beiden
Wissensgebiete Informatik und
Automatisierungstechnik.

Mit dem Motto MWhere IT meets
Automation® bringen wir unser
Selbstverstindnis zum Ausdruck,
in dem wir unser Institut als ei-
nen Ort verstehen, an dem In-
formationstechnologien mit den
hohen Anforderungen der indus-
tricllen Automatisierungstechnik
in Einklang gebracht und nutzbar
gemacht werden, Hierdurch ver-
schaffen wir unseren Partnern
einen schnellen Zugang zu neuen
Technologien und damit Wettbe-
werbsvorteile.

Targets

W [r s our afm o become a leading ins-

tHtute of application-oriented rescarch in
the field of industral informatics. Fur-
thermaore, we would like to offer youms
preople the opportunity to enhonce their
sclentific qualification with our sirectu-

red establshment

W are comvinced that the consequent wse
of information fechnology may lead o
novel eoncepts in industrial apylications,

Therefore, linking compeiter science amd

infustirial eutorration is in the focus of

our resedreh approach,

With the slogan *Where IT meels Au-
omatfon”, we cxpress our mission by
portraying our instfule as being a ]"[:J:'L'
where information technologies are ac-

commodated to the high demarmds of au-

tarmalion tect Y ATl Wi

* They are
made useable. This way, we provide our
partners with a tapid access to mew tech-

nologries for competitive advantages.
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trustedIT-Testlabor fir industrielle
Kommunikationssysteme

B Das Institur Industrial 1T wver-
fiigt durch eine Vielzahl von For-
schungsprojekten iber eine sehr
leistungsfihige messtechnische
Infrastruktur und Know-how im
Bereich der industriellen Echtzeit-
kommunikation (drahtgebundene
und drahtlose LANs, Mobilfunk
26136, WAN)] und kann nahezu alle
Fragestellungen vom Physical Layer
bis hin zu Anwendungsprotokollen
messtechnisch abdecken. Das trifft
flir drahtgebundene und draht-
lose, lokale und offentliche Metze
zu. Aufgrund der Forschungsak-
tivitdten und Kooperationen mit
fithrenden Testsystemherstellern
unterliegt die Ausstattung einer
standigen Weiterentwicklung der
Testverfahren und -systeme. Unser
Testlabor macht unseren aktuellen
und zukiOnfrigen Partnern diese
Expertise zuginglich,

Testportfolio

B Die Integration der Automatisie-
rungstechnik  in Unternehmens-
prozesse wird immer wichtiger. so
dass Hersteller von vernetzien Au-
tomatisierungskomponenten heute
eine Vielzahl von Netzwerktechno-
logien (€.B. Ethernet, Wireless) und
Standard-1T-Protokollen (z.B, LLDP,

trustedIT Laboratory for Industrial
Communication Systems

B e to several research projects, the
irdT - Institut Indwstricl IT is eqeipped
with special testing tools, o powerful
metrological infrostructure and know-
how in the field of industrial real time
communication [LAN, WLAN, 2G/3G,
WAN]. Almost all issues from the phy-
stcal laver up to application layer pro-
tocols can be covered with our measu-
rement equipment. That applies for
wired and wireless local and wide area
networks. Furthermore, a contingous
enhancement of the fest procedures
and = system {5 guaranteed due to our
research activities and co-operations
with feading manufacturers of fest sys-
tems. The trustedIT laboratory shares
this expertise with our current and fu-

ture !'!.‘F[.‘::'I"l.

Testing Services

B The integration of autemation tech-
nology in business processes is Ivco-
ming more and more impartant so that
manufacturers of networked autorati-
on components today have to support
a multitude of network technologics
(e g Ethernet, Wireless) and standard
IT protocols fe. g LLDP; VLAN, RSTP,
MRF, 802.1x). An increasingly more
complex situation in the development
of such components as well as for the

ensuring of their functionalities in an

ANNUAL REPORT 2009 15



B trustedIT-Testlabor | trustedIT Lab

16 JAHRESBERICHT 20009

VLAM, RSTF. MRF, 802.1x) unterstit-
zen missen. Hierans entsteht eine
zunehmend komplexer werdende
Situation bei der Entwicklung sol-
cher Komponenten sowie bei der
Sicherstellung von deren Funktio-
nalitit in einem offenen Netzwerk.
Fiir den MNachweis der Funktiona-
litdt und der Interoperabilitit von
solchen Standardprotokollen exis-
tieren haufig nur Testsysteme, die
sehr kostenintensiv sind bzw. viel
Erfahrung im Umgang erfordern.
Infolgedessen kommt es immer
wieder zu Stabilititsproblemen mit
vernetzten Komponenten,

Als neutrales und herstellerunab-
hiingizes Hochschulinstitut fiihren
wir Protokolltests, Leistungstests,
Robustheitstests und Tests zur Sys-
temintegration  (entwicklungsbe-
gleitend oder als Abnahme) durch.
Des Weiteren realisieren wir Mess-
kampagnen im Bereich Ethernet,
WLAN, GPRS. EDGE. HSUPA, IP-
Metzen und weiteren Kommunika-
tionssystemen. Alle Tests werden
nach anerkannten Testverfahren
durchgefiihrt. Speziell fiir den Soft-
waretest qualifizierte wissenschaft-
liche Mitarbeiter (ISTQB- und TT-
CN-3-zertifiziert) garantieren eine
professionelle  Testplanung und
-ausfithrung,.

Zielgruppe und Nutzen

B Unsere Testdienstleistungen sind
interessant fiir Hersteller von ver-
netzten  Automatisierungskompo-
nenten, wie beispielsweise Endgeri-
ten, Switches, Router, WLAN-Access
Points oder WLAN-Clients. Auler-
dem kénnen Hersteller und Anwen-
dungsentwickler von Komponenten
und Diensten filr die Machine-to-
Machine Kommunikation (M2M),
z.B. GPRS- oder EDGE-Modems, pro-
fitieren. Daridber hinaus ist unser
Testdienstleistungsportfolio  aber
auch fiir Systemintegratoren, [ur
Betreiber von Maschinen und An-
lagen sowie fiir Zeitschriften und
Fachpresse von Interesse. Unsere

open network {5 resulting hereaf. In or-
der to prove the functionality and the
interoperability of such standord pro-
tocols in most cases there are only wry
cost-intensive test systems which requi-
v lots of experience in the handling,
Consequently agatn and again stability
problems are fournd in networked com-
pomints.

Being a neutral and manufacturer-in-
dependent university institute, we exce-
cute protocol tests, performance tests,
robustness tests and tests for systen
integration f(accompanying the deve-
loprment or as acceplance] of products,
Furthermore, measurement campaigns
in the field of Ethermet, WLAN, GPRS,
EDGE, HSUPA, IP-Networks aml other
communication systems can be realized.
All tests are carried out fn accordance
to approved test procedures and scienti-
fic employees of our institute, which are
especially qualified in testimg (ISTQR
and TTCN-3 certified), are responsible
for a professional test planning and
~execution.

Target Group and Benefits

B Our testing services are extremely
interesting and useful for vendors of
networked industrial automation pro-
ducts, such as end devices, switches,
rowler, WLAN access points, WLAN
clienes, ¢tc. Moreover, vendors of mi-
chine-to-machine (M2M] communica-
tion equipment fe.g. GPRS- or EDGE-
Modems) and application dewlopers
of M2M services will benefit. Additio-
nally, ewr test portfolio is interesting
for system integrators, for operators of
industrial automation systems as well
as for journals and technical press. Our
testing services offer the following ad-
vantages o the wbove mentioned target
group

* Manufacturer-independent and cost-
effective tests accarding to transpa-
rent and approved procedures

* Documentation of o voluntary com-
mitment for robust, interoperable
products

® Less ¢fforts in development and qua-
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Testdienstleistungen bieten die fol-
genden Vorteile:
¢ Herstellerunabhingizge und kos-
tengiinstige Tests nach transpa-
renten, anerkannten Prozeduren,
* Dokumentation eines freiwilli-
gen Commitments fir robuste
und interoperable Produkte,
geringere Aufwinde in Entwick-
lung baw. in der Qualititssiche-
rung und ein daraus resultieren-
des schnelleres Time-to-Market,

hioheres Kundenvertraven in ihre
Produkte und verwendete Tech-
nologien.

Ausstattung

B Fiir den Bereich von Ethernet-ba-
sierten Netzwerken steht ein Test-
system zur Verfigung, mit dessen
Hilfe komplerte Ethernet-Netzwer-
ke oder einzelne Netzwerk-Kompo-
nenten auf thre LeistungsGihigkeit,
Interoperabilivit und Konformitat
getestet werden kénnen. Die Ein-
satzmoglichkeiten reichen derzeit
von der Erzeugung und Analyse von
IEEES02. 3-Datenstrémen mit Wire
Speed”, die gleichzeitig auf 10 Ports
durchgefilhrt werden kann, (ber
die Zeitstempelung der Frames mit
einer Auflosung von 20ns bis hin
U automatisierten Leistungs- und

ity assurance, resulting fn a shor-
tened time 1o market
® Increased customer confidence in

thedr products and used technologies

Equipment

B One test system is available for the

field of Ethernet-based networks

which ailows testing complete Ethernet
networks or single network components
regarding their capability, interope-
rability and conformance. Currently
the possible fields of application range
from the generation and analvsis of
IEEERG2.3 data streams with *Wire
Speed” which can be performed simul-
taneously on 10 ports vig the Hime stam-
ping af the frames having a resolution
of 20ns up to the automated perfor-
mance and conformance tests of active
metwork companents such as switches
or routers according to RFC 2344
and RFC 2889, Furthermore, it allows
conformance tests for standard proto-
eols such as MEF, VLAN, RSTP, IGMP
Snooping, LLDP as well as the analysis,
decoding, filtering and stmulation of;
Ethernet, PPF; LCP, MPLS, VLAN, ARP,
[Pvd, ICMP, TPy, TCF, UDF, IGMP, RIF,
RGP4, BHCP and [PX, Among others,
the measuring cquipment includes the

following devices:

Testsystem fir Ethernet-basierte
Netzwerke

Test system for Ethernet bosed
netwaorks
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Reflexionsarme Abschirmkabine
Anechoic chamber
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Konformitats-Tests aktiver Netz-
werk-Komponenten, wie Switches
oder Router nach RFC 2544 und
RFC 2889, Weiterhin ermaglicht
es Konformititstests fiir Standard-
protokolle, wie beispielsweise MRP,
VLAN, RSTP, IGMP Snooping, LLDP,
sowie die Analyse, Dekodierung, Fil-
terung und Simulation von: Ether-
net, PPP, LCP, MPLS, VLAN, ARPF
IPv4, ICMP, IPvG, TCP, UDP, IGMP,
RIP, BGP4, DHCP und [PX. Des Wei-
teren umfasst die Messausstatiung
die folgenden Gerdte:

* MNet-02-Attest [lir Konformitits-
und Funktionstests von Layer2ii-
Protokollen,

mehrere Anritsu MDI1230B [ir
wire-Specd-Leistungstests mit bis
#u 24 Ports (10/100/1000 Mbit),
Ixin IxChariot-Messsystem  for
Ende-zu-Ende-Netzwerkperfor-
mance,

-

-

Fir den Bercich der TP-Basierten
Weitverkehrsnetze kinnen mit
dem Internet Emulator Packetstorm
I800E die wesentlichen Einfliisse,
die Datenpakete im Internet wider-
fahren, in einer reproduzierbaren
und steverbaren Laborumgebung
nachgestellt werden,

Auch fur den Bereich funkbasier-
ter Netzwerke wverfugt das inlT
iber moderne Messgerite und Test-
software. Fir Physical Layer Tests
steht entsprechende Messtechnik
bis in den Frequenzbereich von
{iber 20 GHz zur Verfigung, Hier-
durch werden v.a, Koexistenzmes-
sungen unterschiedlicher Techno-
logien mdglich. Hervorzuheben ist
ein OTA-Messplatz (over the air per-
formance) fiir die Vermessung von
3D-Richtdiagrammen. Im Bereich
der Protokollanalyse sei beispiel-
haft ein hochgenauer WLAN-Pro-
tokolltester genannt. Er ist fir die
WLAN-Srandards 802.11 a, b und g
ausgelegt und erméglicht eine de-
taillierte und hochgenauve Analyse
und Erzeugung von WLAN-Frames,
So kinnen komplette WLAN-Netz-
werke oder einzelne Komponen-

o Net-02 Attest for conformance and
functional tests of Loaver23 proto
cols

e Anrftsu MD1230B for Wire-Spend
performunce tests with up to 24
ports [ TEH TN DD _'|1|-':'I]I-i'

o [xio IxChariol measuring system for

end=to-cnd network performance

[P-based wide area networks can he
emulated in a reproducible and cont-
rollable laboralory environment with
the  Interne

1800E, This includes all fundamental

emuilator  Packetstorm

1 TITvae e mritid Frwr f e
influgnces experienced by data packets

in the Internel

the il T is also equipped with modern
measuring devices and fest software
Corresponiding measuring  équipment
for the Physical Laver is available up
to the frequency range of more than 20
GHz. Thus, among others, coexislence

measuring of different technologies are

being enabled. The OTA measuring sta-
Lion jover the air et formance) Lo med-
sure 30 dirvectional diarrams needs to
be emphasized. In the field of the proto-
ool analysis, we would Nke to mention o
highly accurate WLAN protecal tester
[t 15 designed for the WLAN standards
BO210 o, boaswell as g and allows a de
tailed and highly accurate 11||.|J_1-'s|_-c and
generation of WLAN Frames, This way,

we are able to test the capacity, intero

perability and conformance of complete
WLAN networks or single comporents
A WLEAN Client-Emulator which is able

e up to 64 WLAN-C

b i fents ser-

ves to realize lorger networks withoot
the necessity to use o correspondingly
large number of physical devices

There are particular requirements in
the wircless field regording the measu-
ring environment since it sholl guaran-
tee a reproduciiility of the measuring
results. To do so, inlT disposes of an an-
echuic chamber with the dimension 8m

X 4m x 4m. Another measuring system

aliows a reproducible test environment
by means of conducled measarements
and {s used, among others, for WLAN

handover measurements, interoperabi-
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ten auf ihre Leistungsfihighkeit,
Interoperabilitit und Konformigat
untersucht werden. Ein WLAN-Cli-
ent-Emulator, der bis zu 64 WLAN-
Clients nachbilden kann, dient der
Realisierung grilerer Netzwerke,
ohne hierflir eine entsprechend
grofe Anzahl physikalischer Gerd-
te nutzen zu milssen.

Besondere Anforderungen werden
im drahtlosen Bereich an die Mes-
sumgebung gestellt, da sie eine
Reproduzierbarkeit der Messergeb-
nisse gewihrleisten sollte. Hierfir
verfiigt das inlT dber eine 8m x
4m x 4m grofe Schirmkabine, Ein
weiteres  Messsystem  ermoglicht
durch leitungsgefiihrte Messungen

eine  reproduzierbare  Testumge-
bung und wird unter anderem fiir
WLAN-Handover-Messungen, Inte-
roperabilitits- | Konformititstests
und die Designvalidierung einge-
setzt. Folgende kommerzielle Test-
losungen werden eingesetzt;

= [xia WLAN-Client Emulator,

e Azimuth W-Serie Testsystem [ir
reproduzierbare Pritfungen nach
IEEE802.11.2,

* Rohde&Schwarz PFI'W70 WLAN
Protokolltester Layer 1 u. Layer 2,

* Netzwerk- u. Spektrumana-

Ivsatoren (bis 36 GHz, z.B.

Rohde&Schwarz ZVES und FSHG) ,
* Schirmkabine 8m % 4m x 4m mit

einer Schirmdiimpfung = 80 dB.

dation, The following commercial fest

silutions are used:

& [xta WLAN Client-Emulator

* Arimuth W-Series lest system for
reproducible tests according to the
[FEEE802.11.2 draft

* Rohde&Schwarz FTWT0 WLAN pro-
tocol tester Layer 1 and Layer 2

o Network and  spectrum  analyzer
fup to 36 GHz, ¢ g RohdebSchwarz
ZVOE and F5HG)

« Walkable anechoic chamber Smx 4m

x 4m, shielding effectiveness = S04B

Kontakt | Contact
M.5c. Henning Trsek

e-mail;  henning.trsek@hs-owl.de
phone:  +49 (0) 5261 - 702 584
fan: +49 (0} 5261 - 702 137

www.trustediT.de
www.hs-owl.definit/testlabor.html

Testsystem fiar Messungen an WLAN-
basierten Netzwerken
Test system for WLAN based networks
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Modellfabrik
Madel factory
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Reale Produktionsanlage im Labor-
malkstab

8 Die Lemgoer Modellfabrik wird
genutzt, um Informationstechnolo-
gien fir die Automatisierungstech-
nik zu erproben und zu demonstrie-
ren. Bei einer Modellfabrik handelt
es sich um eine Produktionsanlage
im LabormaBstab, bei der sowohl
reale Sensorik und Aktorik, als
auch  Bussysteme, Automatisie-
rungskomponenten und Software
verschiedener Hersteller zum Ein-
satz kommen.

Da Automatisierungssysteme  im-
mer komplexer werden, fordert die
Industrie von den Ingenieuren ent-
sprechendes Know-how in Theorie
und Praxis. Alle Lerninhalte, die
nicht oder nur begrenzt durch Vor-
lesungen oder Literatur zu vermit-
teln sind, erlernen die Studieren-
den der Hochschule OWL anhand
praxisrelevanter Beispicle an der
Lemgoer Modellfabrik.

A real manufacturing Process for the
Laboratory

B The model foctory is used for re
search and L]{'f[ln.l]i'\'-!J'|HJ|'II| ]HJI']?II_\-{"
in the area of innovative information
technologies for autemation, The mo-
del factary is o monufacturing system
in laboratory scale, It uses real sensors
and actuators, as well as bus systems,
automation compoenents and software
i :[-lllj_r_-f;'1'|;'11[ vendors,

Since automation systems are becoming
more and more complex, the industry
has o demand for engineers with un
approprigte theoretical and practical
knowledge. Those course cantents which
cannot be conveyed by ordinary lectures
or lrerature will be taught by means of

prriaciical examples,

Institut
Industrial IT

www.init-owl.de
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Hybrider technischer Prozess

B Die Lemgoer Modellfabrik® bil-
det einen sogenannten hybriden
technischen Prozess realistisch
nach, d.h. die Anlage beinhaltet
sowohl kontinuierliche als auch
diskrete Prozesselemente. Die mo-
dulare Anlage umfasst momentan
funf verschiedene mechatronische
Einheiten, die fiir das Umfillen,
Transportieren, Wiegen und Auf-
heizen wvon Schiittgut zustindig
sind. Beispielhaft wird die derzeiti-
ge Ausbaustufle fir die Herstellung
von Popcorn® genutzt. Die Verka-
belung der Sensorik und Aktorik
wurde neutral gestaltet, so dass
sowohl zentrale, als auch verteilte
Automatisierungskonzepte Ver-
wendung finden kinnen. Neben un-
terschicdlichen Steuerungen {ein-
gebettet oder PC-basiert), kénnen
auch verschiedenste industrielle
Kommunikationssysteme, wie z.B.
Interbus, Profibus, Devicenet oder
aber Echtzeit-Ethernet gleichzeitig
zum Einsatz kommen.

Entwicklung und Erprobung inno-
vativer Maschinenkonzepte

B In der Lemgoer Modellfabrik
werden im Bereich der Forschung
neue Konzepte fiir wandlungstihi-
ge Produktionssysteme untersucht.
Hierzu zihlen Dienst-orientierte
Architekturen fiir die Feldebene,
das maschinelle Lernen von Sys-
temmodellen oder die Steuerung
von entfernten Automatisierungs-
anlagen {ber Woeitverkehrsnetze
{z.B. das Internet).

Derzeit werden unterschiedliche
Ansitze fiir den Einsatz einer
Middleware® untersucht. Durch
die Middleware® wird die Kom-
munikation mit der Hardware fir
den Anwendungsentwickler trans-
parent. Ebenso wird die horizon-
tale Kommunikation zwischen den
einzelnen Prozessmodulen von der
Middleware® realisiert. Ziel ist es,
ein ,selbstlernendes” System zu
entwickeln, dass auf Basis der hori-

A hybrid technical Process

B The factory {5 a hybrid technical
process, which means that the plamt
comststs of continuous and discrete ma-
nufacturing processes. Currently, the
whole plant encompuasses five different
mechatronical units with individual
decentralized amlomation technology,
They are used to decant, transport, sca-
lie and heating up bulk material. In its
current state  pop-corn” is produced
as an interesting exampie, The wiring
of the sensors and actuators: has been
designed neutrolly, in order to allow
both central and distributed automa-
tion concepts. In addition to various
controllers fembedded or PC-based), o
variety of industrial fieldbus systems
like Interbus, Profibus, DeviceNet, or
real-time Ethernet can be concurrently
used.

Research for innovative automation
Concepts

B The Lemgoer Modellfabrik® {5 used
fo design and evaluale new concepls
[or flexible manufucturing systems. For
instance, service orlented architectures
{SOA) at the field level, maching lear-
ning af system models or remate cont-
rol via unreliable wide area networks
{e.g. the Internet), Currently, different
approaches for a middleware are inves-
Hgated. The targeted middleware will
allow o communication with the hard-
ware which is transparent to the soft-
ware developer, Also the middleware
realizes the horizontal communication
among process modules. The approach
aims at developing a “self-learning”
system that {5 able to {dentify whether
a process module is connected or failed
bused om horizontal commumnicalion.
[sing an API allows to access services
provided by the middleware to create
applications without any knowledge
anhout the hardware.

Roller Demonstrator

B The inlT possesses a roller demons-
friator with the model factory for fes-
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Prinzip der Kommunikation mittels
Middleware
Principle of communication by using
middleware
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/ gDA-Maschinensteuerung N

zontalen Kommunikation erkennt,
welches Prozessmodul angeschlos-
sen oder ausgefallen ist. Durch eine
entsprechende APl wird es ermig-
licht, auf die von der Middleware
bereitgestellten Dienste zuzugrei-
fen und diese fiir die Anwendungs-
programmierung zu nutzen, ohne
weitere Kenntnisse der darunterlie-
genden Hardware,

Umlaufrollendemonstrator

® Das inlT verfiigt nunmehr iiber
ein  weiteres System innerhalb
der Modellfabrik. Es handelt sich
um einen modernen Umlaufrol-
lendemonstrator, an dem Muste-
rerkennungsalgorithmen in  der
Bildverarbeitung und Sensorfusion
getestet werden kénnen. Die dreh-
zahlgeregelte Umlaufrolle besteht
aus Plexiglas, so dass sowohl Auf-
licht- als auch Durchlichtversuche
durchgefithrt werden kionnen.
Eine iber das Winkelsignal syn-
chronisierte Zeilemkamera er-fasst

ting of image process-ing and pattern
recognition as well as sensor fusion
algorithms. The speed-controlled roller
congists of acrylic glass to enable rea-
lisation both reflected and transmitted
light applica-tions. A synchronized line
scan camera captures the roller surface
and transmits the image data via a GigE
to the host where during runtime the si-
gnals are processed. The lighting can be
executed by a constant light or a stro-
boscope. Additionally analogue and di-
gital signals like temperature, acoustic
emission and force can be acquired by
a measuring board. The demonstrator
is used for the analysis of image proces-
sing algorithms for surface inspection
and Machine analysis,
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die Rollenoberfliche und leitet die
Bilddaten an einen Host weiter,
der die Signalverarbeitung wiih-
rend der Laufzeit dbernimme. Die
Beleuchtung kann wahlweise mit
einem LED-Konstantlicht oder mit
einem Stroboskop erfolgen. Uber
eine Messkarte kdnnen zusitzlich
analoge und digitale Sensorsignale
wie Temperatur, 5chall oder Kraft
akquiriert werden. Der Demonst-
rator wird zur Untersuchung von
Bildverarbeitungsalgorithmen, zur
Oberflaicheninspektion und zur Ma-
schinenanalyse verwendet.

Kontakt | Contact
B.5c. Benedikt Licke

e-mail: benedikt.luecke@hs-owl.de
phone:  +49 (0) 5261 - 702 5915
fax: +49 (D) 5261 -702 137

wiww, hs-owl.definit{researchflemgo-
er-modellfabrik, html
www.hs-owl.delinit/research/projects

Umlaufrollendemonstrator
Roller demonstrator

ANNUAL REPORT 2009 23



24 JAHRESBERICHT 20089

B Unser Forschungsprogramm |
Our Research Program

Informationen prazise erfassen -
effizient vernetzen - wirkungsvoll
verarbeiten

® Den fiibergeordneten fachlichen
Schwerpunkt in der industriellen
Informationstechnik stellen die
vernetzten eingebetteten Echtzeit-
systeme dar. Unsere Kompetenzen
in diesem Arbeitsgebiet liegen dar-
in, Informationen prizise erfassen,
effizient vernetzen und wirkungs-
voll verarbeiten 7u kinnen.

Aus diesem Dreiklang leiten sich
die folgenden methoden- und tech-
nologicorientierten Kompetenzbe-
reiche des inlT ab:

+ [ndustrielle Kommunikation,

* Industrielle Bildverarbeitung
und Mustererkennung,

= Verteilte Echtzeitsoftware.

Diese Kompetenzbereiche werden
durch entsprechende Projekte in
den beiden Anwendungsfeldern in-
dustrielle Automatisierungstechnik
und Dokumentensicherheit operati-
onalisiert.

ECHTZEITSYSTEME

REAL-TIME SYSTEMS

P T

L

FCHTIEIT-FTHERNET

CHTZEIT WIRETESS

ITSICHERHELT

Precisely collect - efficiently network
- effectively process information

B The superordinated technical focus in
the industrial information technology
represents networked reéal-time emibed-
ded systerms. With our competences in
this field we are to be able to precisely
collect information, network and pro-
cess them efficiently.

Froem this triad the following methods-
and technology orfented fields of compe-
tence of the indT are deviated:

o Industrial communication

* Industrial image processing and pat-
tern recognilion

¢ [Hstributed real-time software

These aréas of competence are parame-
terized by corresponding prajects in the
twa fields of application industrial au-
tomation and docurment sectrity.

I AUTOMAFADN SYATEM

FERTEET I

MUSTERERNENNUNG



B Echtzeit-Bildverarbeitung |
Real-Time Image Processing

Der Kompetenzbereich

B [ndustrielle Bildverarbeitung und
Mustererkennung (IBV&M) etabliert
sich weiter als Schiltisselrechnologie
in produzierenden Unternehmen
im Rahmen der Qualitatssicherung,
Maschinenfiberwachung und Pro-
duktanalyse. Das inlIT fokussierl
sich dabei im Kompetenzbercich
Echtzeit-Bildverarbeitung auf inter-
diszipliniire Ansiitze aus Technik,
Biologie und wahrnehmungsorien-
tierter Psychologie. Dabei liegt das
Hauptaugenmerk einerseits auf
Bildverarbeitungsmethoden und an-
dererseits auf algorithmischen- und
Implementierungsaspekien.

Die industrielle Bildverarbeitung
hat zum Ziel, Bildinformationen aus
Auromatisierungssystemen  unter
den Gesichtspunkten der Prozess-
echizeit, Robustheit und Ressour-
cenbeschrianktheit zu verarbeiten.
Im Sinne einer ganzheitlichen Be-
trachtungsweise industrieller Sys-
teme werden Bilddaten, ebenso wie
Expertenwissen, als Informations-
quellen herangezogen. Dabei stehen
insbesondere die Beschreibung, die
Modellierung und der Entwurf ef-
fektiv implementierbarer Algorith-
men filr mikroelektronische und
ressourcenbeschrinkte Schaltkrei-
se wie FPGAs und FPGA-basierende
Systeme im Vordergrund.

Die Anwendungsschwerpunkte glie-
dern sich aktuell in zwei Bereiche;
Zum einen werden Bildverarbei-
tungskonzepte fiir die Automation
bearbeitet, 2um anderen beschifti-

Industrielle

The Competence Scope

B [ngdustrial freage processing and patterm

recogrition becomes further established

companies, Qualily assurance, maochine
conditioning and product analysis are
samé of the main ssues in this area. The
institute i working on interdisciplinary
:‘|'I|I'-"'|J:'|!|I.'.'i hased on '|"|'.'ilr|-:'-'”'¢'-'. ”I:":'!'."\'{n'

angd perceptual Psychology in the area of

real-time image processing. The main _|'_|.

processing methods, al-

cus les on image |

gorithmic and implemimtation aspects.

The target of the industrial image proces-
sing is [0 process image |.||_rll"-'.‘.'||r|='.": fram
anlomation systems with regand (o the
prrocess real-time, stability and lmdtotion
of resources. [n the sense of a holistic ap-

proach of industrial systems image data

as well as expert knowledge are consulted
as information sources. Particularly, the

descriplion, the modeling amd the design

of effectively implementable algorithms

for resource-imited microelectronic oir-

cuits ke FPGAs and FPGA-based systems

are in the forexvound of the research,

The |:|'||'|.'I'|'.-£|.:|:III,';'-.'IJ'- i currenthy divided
frto two arcas: On the one hamd, frooge
processing concepds for the automation
arg processed. On the other hand, we are
dealimg with the authentication and ins-
pection of currenctes, This field of activity

which is at the first glance quite dbversi-

Jied {5 ab the same Hime the strength of the

real-time image processing compe
scope Because [t combines “the best of
two worlds®, Thergfore, interdiscipling-
rv approaches using lechnical as well as
huimnan-oriented concepts can b applicd

Product and materfal inspection real-time

Bildverarbeitung OWL

ration mit OWL Maschinanba

owi
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B Echtzeit-Bildverarbeitung [ Real-Time Image Processing

gen wir uns mit der Authentifika-
tion und Inspektion von Zahlungs-
mitteln. Dieses auf den ersten Blick
sehr weit gefasste Arbeitsgebiet ist
gleichzeitig die Stirke des Kompe-
tenzbereichs Echrzeit-Bildverarbei-
tung, da es gelingt, .das Beste aus
zgwei Welten® zusammenzufiihren
und interdisziplinir mit techni-
schen sowie human-orientierten
Konzepten zu untersetzen. Dabel
wird das Gebiet der Produkt- und
Materialinspektion durch die Auto-
mation in den Kompetenzbereich
hineingetragen. Human-perzeptive
Aspekte werden wesentlich durch
das Gebiet der Authentifikation und
Inspektion von Zahlungsmitteln ge-
trieben.

Beispielhaft genannt seien an die-
ser Stelle fiir den Menschen nicht
sichthare Codierungen von Ober-
flachen zur Authentifikation von
Maschinenteilen in Automations-
anlagen, deren Erforschung und an-
schliefende technische Umsetzung
in eine Applikation nur durch die
Kenntnis der Funktionsweise des
menschlichen Sehsystems und des
entsprechenden Perzeptionsverhal-
tens realisierbar sind.

Ebenso kann das Wissen um expo-
nierte Leistungen des Sehsystems
eine Umsetzung in implementier-
bare Algorithmen zeitigen, die zu
effektiven Mustererkennungs- und
Klassifikationsalgorithmen in Ka-
meras genutzt werden kinnen, uwm
eine Produktinspektion vorzuneh-
men. Neben den interdiszipliniren
Aspekten  der  Bildverarbeitung,
werden ressourcen-efliziente, pro-
zessechtzeitfihige Algorithmen
fiir FPGAs und nunmehr auch fiir
Grafikprozessoren (GPU) realisiert
und in Applikationen angewendet.

26 JAHRESBERICHT 20009

Hieraus entstehen intelligente®
Systeme. die leistungsfihige, pro-
zessechtzeitfiihige Bildverarbei-
tungsaufgaben wahrnehmen kin-
nen,

Der Kompetenzbereich Echtzeit-
Bildverarbeitung des inIT ist einer
der Initiatoren des Netzwerks ,In-
dustrielle Bildverarbeitung OWL",
einer Initiative, die sich zum Ziel
gesetzt hat, die industrielle Bildver-
arbeitung unter interdiszipliniren
Aspekten fiir die Automation vor-
anzutreiben. Im Jahr 2009 wurden
zwel Netzwerkmeetings bei Unter-
nehmen der Automation durchge-
fithrt, Im Rahmen der Veranstal-
tungen zeigte sich einmal mehr das
starke Interesse am Themenkreis.

Im Bereich der Dokumentensicher-
heit konnten im Berichtszeitraum
bemerkenswerte Erfolge erzielt
werden. 50 konnte u. a. gezeigt
werden, wie Zahlungsmittel durch
die Generierung von intrinsischen
Merkmalen authentifiziert werden
kiénnen, ohne die dafilr vorgesehe-
nen typischen maschinenlesbaren
Merkmale zu nutzen.

Weiterhin haben die Teammitglie-
der des Kompetenzbereichs eine
Reihe von Papers publiziert und zu-
sammen mit Partnerunternehmen
einige Erfindungen fiir eine poten-
zielle Patentierung eingereicht.

Auf der 32, Konferenz fiir Kinstli-
che Intelligenz in Paderborn war der
Kompetenzbereich mit einem Paper
und zwei Bildverarbeitungsexpona-
ten vertreten. Ebenso konnte mit
einem weiteren Exponat die Kompe-
tenz im Image Processing Applicati-
on Fark aufl der Messe Vision 2009 in
Stuttgart demonstriert werden.

Kontakt | Contact

Prof. Dr.-Ing. Violker Lohweg
e-mail:  volker.lohweg@hs-owl.de
phone:  +49 (0) 5261 - 702 408
fax:  +49(0) 5261-702 137
http:/www.init-owl.de

fmage processing topics are introduced by
the automation soope, Human-perceplive
image processing concepts are mainly
driven by the field of authenticatfon and
inspection of currencies.

For instance, non-visible coding of surfaces
Jfor the authentication of muchine parts in
automation systems are mentioned here,
The research and subsequent technical re-
alization in the application is only possih-
le by the knowledge of the humar visual
systemn's strengths ard weaknesses,

On the other hand, the know-how of the
exposed capacities of the visual system
leads to pattern recogmition and classifi-
cation algorithms which are used in ca-
meras in the area of product inspection,
Beside the tntendiscipinary {mage proces-
sing aspects, resourcecfficient real-time
algorithms for FRGAs and Graphical Pro-
cesstrng Units (GPU are in the focus of ap-
Plications, These facts result in powerful
“intelligent”™ systems for irmage processing
tusks.

The indT competence area of realdime
image processing is one of the initlators of
the network “industrial image processing
OWL™, an imitiative which sets itself the
target to promote industrial image pro-
cessing under interdisciplinary aspects for
atitemation systems. In the year 2009 twa
network reetings were held fogether with
twir loval automation companies.

In the area of document security a re-
markable success was reached in 2009, It
coutld by shown that currencies can be au-
thenticated by tntrinsic features, without
using machine readable features,

Furthermare, the team members pubiis-
hed several peer-reviewed papers and sub-
mitted some patent applications together
wilh partner comparnies.

On the 32nd Conference om Artificial
Intelligence in Paderborn, Germany the
competence team presented two image
processing exhilits amd one conference pa-
per. Furthermore, the team attended the
international {mage processing falr Visi-
an 2009 (Application Park) in Stuttgart,
Germany with one exhibil.



. S Ll Da CO Surface Covert Features Data Coding

Motivation

B Angriffe auf Geldautomaten (GA),
s0 genannte Skimming-Angriffe,
finden immer hiufiger statt. Ein
Grund dafiir ist der fiir die Angrei-
fer leichter gewordene Zugang zu
hochqualitativen Hilfsmitteln, um
derartige Angriffe durchzufiihren
(beispielsweise Kameras, Karten-
lesegerite, Tastaturen und dhnli-
ches). Eine Moglichkeit, die person-
liche Identifikationsnummer (PIN)
abzugreifen, besteht darin, die Ori-
ginal-Tastatur des GA mit einer ge-
filschten Tastatur, die in der Lage
ist, PINs zu protokollieren, fiir den
Kunden nicht bemerkbar zu iiber-
decken. Verschiedene Methoden
der Echtheitsiiberpriifung und Ko-
dierung von Oberflichen werden in
diesem Projekt untersucht, um eine
iiberdeckte Tastatur zu erkennen.

Herausforderungen

B Die Anwendungsanforderungen,
wie zum Beispiel der vorgegebene

Motivation

B Skimming attacks on automated tel-
ler machines (ATM) are becoming more
common due to the easy access of the
adversaries to high guality skimming
devices (e. g cameras, card-readers,
keyboards, etc). One method for ille-
gally obtaining a user's personal iden-
tification number (PIN) {s using a courn-
terfeit keyboard, capable of recording
PINs, which covers the original key-
board in a way that ATM users do not
notice its existence. To detect a covered
original kevboard, different coding and
authentication methods using keyboard
Jeatures are investigated.

Challenges

B Application constraints such as the
Jixed camera-to-surface distance, an-
rular camera position, medium guality
camera, Neht varfations and reflective
metallic surfaces pose challenges to be
tackled. Also, modifications to existing
kevboard surfaces must be minimized
to save product costs. Finally, both the

uncoded and coded surfaces must be
visually identical for unaided human
eyes.

Merkmalsbestimmung zur Erken-
nung von Oberflichenkodierung
Feature measurement technique for
surface coding symbols recognition

— -

el NCC Peak
NCC Peak Value
¢ Value
Template » !
Matching W .
T Polynomial P,
Fitting
.
2 (Py-P;)2 a
NCC Peak A
NCC Peak Value
Value P,
Template '
Matching W o
Polynormial
Fitting

Coded/Uncoded
Symbol
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B SuDaCo surface Covert Features Data Coding

Abstand der Kamera zur Tastatu-
roberfliche, Lichtschwankungen
und reflektierende Metalloberfli-
chen, bringen Probleme mit sich,
die in jedem Fall gelést werden
miissen. Um Produktionskosten zu
sparen, missen Anderungen an
den Tastaturoberflichen so gering
wie moglich gehalten werden. Au-
Berdem miissen sowohl unkodierte
als auch kodierte Oberflichen fiir
das untrainierte menschliche Auge
optisch identisch erscheinen,

Forschungsaktivititen

B Eine Filschungserkennung von
GATastaturen ist dber die Oberfli-
chenkodierung und die Extrakti-
on der Oberflichensignatur unter-
sucht worden. Bei der Kodierung

Demonstrator zur Echtheitspriifung
van Oberflichen

Demanstrator unit for surfoce
authentication
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von Metalloberflichen werden die
sichtbaren Oberflichenmuster in
einem vom Menschen nicht wahr-
nehmbaren Mafe abgeindert, um
versteckte Merkmale darin zu
platzieren. Forschungsergebnis-
se in diesem Bereich wurden im
Rahmen der 32. jihrlichen Kon-
ferenz zu kiinstlicher Intelligenz
(K1 2009) in Paderborn veriffent-
licht und vorgestellr, Bei der Ex-
traktion der Oberflichensignatur
muss die Metalloberfliche nicht
verandert werden. Diese Technik
beruht auf der Extraktion von fiir
den Menschen nicht sichtbaren
Unterschieden der optisch iden-
tisch produzierten Oberflichen,
bedingt durch Abweichungen in-
nerhalb der Produktionstoleran-
zen, woriiber diese unterschieden
werden konnen.

Research Activities

B The counterfedt detection of an ATM
keyboard s inmvestigated by ATM koy-
hoard surfoce coding, and surface fin-
gerprint recognition. For surfoce coding,
non-visible changes are applied to the -
sible surface patterns for encoding covert
features in metallic surfuces. Results of
this approach were published and presen-
ted on the 32nd Annual Conference on
Artificiel Irtelligence (KI 2009) in Ma-
derborn, The fingerprint-hased surface
authentication technique does not - in
conbrast (o surface coding — require sur-
face modifications. It is hased on features
extracted from non-viseal differences in
the visuolly identical keyboard surface
patterns, resulting from production pro-
cess tolerances, Hence, visually identical
keyboard surfaces are distinguished.

WINCOR
NIXDORF

geférdert durch | funded by
Wincor Nixdorf International GmbH

Kontakt | Contact

M.5c. Uwe Manks

e-mail: uwe.moenks@hs-owl.de
phone:  +49 (0) 5261 - 702 5993
fax: +49 [DﬁSIE]-?DZ 32

Prof. Dr-Ing. Valker Lohweg

e-mail:  volkerlohwegZhs-owl.de
phone:  +49 (0) 5261 - 702 408
fax: +49 (0) 5261 - 702 312

Projekt-Webseite | project website
www.hs-owl.definit/research|
projects/bifilteroff/54/single.htm]



. | |a rd | P Bildverarbeitung IJIII:| Mustererkennung mit hardware-or ||'.1l|1~| ten Algorithmen u |1{| rlr'. en I 1;1I:~

ment |r'.|,|l'|-:_| tmaage Pro

Motivation

B [m Rahmen des Inhouse-Projekts
HardIP
Bildverarbeitung und Mustererken-

werden Algorithmen der

nung auf ihre
keit auf FPGAs,

Schaltkreise

Implementierbar-
anderer
Das
Hauptaugenmerk liegt dabei aul der

GPUs und
hin untersucht
Anwendung von problemangepass-
Bildverar-
beitung mit unscharfen Methoden
Es werden Fuzzy-Klassifikatoren filr

ter Klassifikation in der

industrielle  Inspektionsaufgaben
hinsichtlich ihrer Implementierbar-

keit analysiert

Herausforderungen
B [Die Ressourcenbeschriinktheit
vieler Echtzeit-Ldsungen ldsst hin-
sichtlich einer spezifischen Aufga-
benstellung nur beschrinkte Algo-
Dig
darin,

rithmen zu. Herausforderung
Algorithmen

dass

besteht diese

-:||J'Z|'.|'|T AN |"||!l|'|1'|'||U!I'U11_ frotz
der genannten Beschrinktheit ein
qualitativ verninftiges Ergebnis in
Bezug auf eine Bildverarbeitungsan-
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cessing and Pattern Re
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Motivation

B In the Frame of the i IS¢ praji
HardlP ¢ processi d patte
recnenitiom i it arie tested reg

FPrewill
Lhpwralom

Algarithms and their Imyg

Merkmalsgeneration in der Brems-
scheibenanalyse
Feature generation for brake analysis

Irewill
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B Ha rd IP Bildverarbeitung und Mustererkennung mit hardware-arientierten Algorithmen und deren Implementie-
rung | Image Processing and Pattern Recognition using hardware-oriented Algorithms and their implementation

Forschungsaktivititen

B Die Aktivititen beruhen im
Wesentlichen auf der Implemen-
tierung nichtlinearer adaptiver
Spektraltransformationen, die als
Merkmalsgeneratoren  eingesetzt
werden und Implementierungs-
aspekten fiir nichtlineare, aul
Potenzialfunktionen beruhenden
Fuzzy-Pattern-Klassifikatoren fiir
hochdimensionale Merkmalsriu-
me. Dabei wird besonderer Wert
auf Methoden zur Dekorrelation
und Adaption von Merkmalen ge-
legt, da die Leistungsfihigkeit von
Klassifikatoren wesentlich von der
Qualitiit und Unabhingigkeit der
Merkmale untereinander abhiingt.
Es wird u. a. die Implementierbar-

Merkmalraum fir Bremsscheiben-
analyse
Feature space for brake analysis

keit von Hauptkomponentenanaly-
sen (PCA/ ICA) mit CORDIC-Verfah-
ren betrachret. Aktuelle Aspekte
im Bereich der Multi-Prozessor-Ar-
chitekturen fiir FPGAs und andere
neue Prozessor-Konzepte fir die
Bildverarbeitung werden berfick-
sichtigt. Zu nennen sind hier GPUs
und Cell-Prozessoren. Dabei wer-
den neben den algorithmischen
Design-Aspekren die Implementie-
rungsansitze auf einer méglichst
hohen Abstraktionsebene betrach-
tet, um den Aufwand und die Ent-
wurfskomplexitiit  verschiedener
Algorithmen in Bezug aul klassi-
sche Ansitze mit hardware-orien-
tierten Programmiersprachen, wie
VHDL oder Verilog, vergleichen zu
kénnen.

geférdert durch | funded by
Hochschule OWL (teilweise/partiolly)

Kontakt | Contact
Prol. Dr.-Ing. Volker Lohweg

e-mail:  volkerlohweg@hs-owl.de
phone:  +49 {0) 5261 - 702 408
fax: +49 {0} 5261 - 702 312

www.hs-owl.de/init/researchfprojects

Research Activities

B The activities ary mainly based on the
implermentation of non-linear adaptive
spectral trangformations which are used
as feature generators and on aspects of
implementation  for noe-lincar  fuzzy
pattern classifiers, which are based on
potential functions, for high dimensio-
nal feature spaces. In particular we af-
tach importance to the methods for de-
correlation and adaptation of features
because the performance of classifiers
mainly depends on the guality and in-
dependence of features among one ano-
ther. Among other things the capability
of implementing the principal compo-
nenl analysis (PCA/ ICA) wsing CORDIC
algorithms 15 heing examined. Current
aspects in the field of multi processor ar-
chitectures for FPGAs and other new pro-
cessor concepts for the image processing
are taken into constderation. GPUs and
cell processors need to be mentioned here
alsa, Beside the algorithmic destan as-
pects the approaches of implementation
on highest possible abstraction level are
examined it ovder Lo be able to compare
the effort and the complexity of different
algorithms design related to the well
known approdgches using hardware-ori-
epted programming languages such as
VHDL ar Vierdlag,

edges (m;)

number of hard
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. 5 OI Authentifizierungsmethoden fir Sicherheitsdrucke | Authentication Methods for Security Prints

Motivation

B Um das Filschen von Banknoten
Zu erschweren, werden sie mit einer
Reihe von Merkmalen versehen, die
es ermdglichen, die Imitate in jeder
Lebenssituation aus der Menge des
echten Geldes zeitnah extrahieren
zu kinnen. lm Rahmen eines For-
schungsprojektes werden neue Mus-
tererkennungskonzepte fir die Wert-
druckauthentifizierungz  entwickelt
und evaluiert, die eine robuste Klassi-
fikation der Banknoten zulassen.

Herausforderungen

® icl dieses Projekies ist os, ein zu-
verlissiges Echtheitsanalyseverfah-
ren unabhiingig von der Wihrung
und Denomination zu realisieren. Da-
bei ist die Eignung der Algorithmen
fiir eine nachfolgende hardwarenahe
Implementierung ein wichtiger As-
pekt, der zu beriicksichtigen ist.

Forschungsaktivitaten

B Als geeignete Grundlage fiir die
Echtheitsiiberpriifung haben sich
verschiedenartige Strukturen her-
ausgestellr, die sich in besonderer
Weise eignen. Durch die Auvswer-
tung der spektralen Reprisentati-
onen der Strukturausschnitte mit

Motivation

B o make the production of banko-
te fargerles harder for counterfeiters,
banknotes are equipped with multiple
security features, These features make it
possible fo extract imitates from the sel
af genuine money contemporarily in any
situation of life, In the course of this re-
search project new pattern recognition
concepts for value print authentication,
which makes a robust clossification of
hanknotes possible, are developed and
evaluated.

Challenges

B The aim af the profect {s the realisa-
tion of a reliable authenticity analysis
method, being independent from cur-
rency and denomination. Therehy, the
algorithm's suitability for a subsequent
Tow-level implementalion is an fmpor-
tant aspect which must e taken into
account.

Research Activities

B Different kinds of structures furned
out to be o sultahle authentication base,
By cvaluating the spectral representation
of marts of such structures with a novel
Wavelet analysis approach together with
methods from the fuzzy theory, a state-
ment abour the potential authenticity

Intagliostruktur der kanadischen
S-Dollar-Banknote

Intaglio structure of the Canadian 5
Dollar banknate
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B Sol Authentifizierungsmethoden fir Sicherheitsdrucke | Authentication Methads for Security Prints

KBAG;)/J
GIORI

gefardert durch | funded by
KBA-Giori 5.4, Lausanne

Kantakt | Contact

M.5c. Eugen Gillich

e-mail:  eugen.gillich@hs-owl.de
phone:  +49 {0} 5261 - 702 5910
fax: +49 {0} 5261 - 702 137

Prof. Dr.-Ing. Volker Lohweg

e-mail:  volkerlohweg®hs-owl.de
phone:  +d49 (0) 5261 - 702 408
Fax: +49 (0) 5261 - 702 137

www. hs-owl.definit/researchiprojects

PIAS lI-Kamera | PIAS Il-camera
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dem neuartigen Verfahren einer
Wavelet-Analyse in  Verbindung
mit den Ansitzen aus der Fuzzy-
Theorie wird ¢ine Aussage tiber die
potenzielle Echtheit getroffen. Das
Verfahren weist den Vorteil auf,
dass der (berwiegende Teil der im
Umlauf befindlichen Woertdrucke
mit dem neu entwickelten Konzept
untersucht werden kann. Des Wei-
teren ist eine Hardwareumserzung
der Algorithmen mit vergleichswei-
se geringem Aufwand moglich.

Die Herausforderung besteht in der
Umsetzung komplexer Algorithmen
auf Demonstratoren, welche die Au-
thentifikation in Echtzeit erlauben.
Hierfiir wird ein kompaktes FPGA-
Development-Board mit integrierter
CMOS-Eamera als Prototyp fiir das
Inspektionssystem entworfen. Des
Weiteren wird ein in der Druckin-
dustrie erabliertes Messsystem mit
den Authentifizierungsalgorithmen
erminzl.

Ein wichriger Meilenstein war das
Treffen mehrerer Experten in Som-
mer 2009 im Burghotel Blomberg,
die als Vertreter ihrer Zunft fiir
Filschungssicherheit von Bankno-
ten verantwortlich sind. Die Tatsa-
che, dass die Fachmiinner aus For-
schungseinrichtungen und Firmen
den Weg in die Provinz gefunden
haben, zeigt die Bedeutung dieser
Authentifizierungsmethoden auf.

L

is formulated, This method has the ad-
vantage that the majority of circalating
value prints can be investigated with this
newly developed concept. Additfonally, o
realisation in hardware is possible with
comparatively small ¢ffort.

The realisation of algorithms for demons-
frators allowing authenteatien In real
time is challemging. A compact FPGA
development board with an infegrated
CMO5 camera ts developed for this fusk
as a prototype of the inspection system,
Furthermore, an established measure-
ment system in the printing industry s
extended with the authentication algo-
rithms.

An impartant milestone was reached in
the summer of 2009 when multiple ex-
perts, themselves as representatives of
thetr guild befng responsihle for profec-
ton against forgery of banknoles, met
at Burghotel Blomberg. Germany, That
these professionals from research centors
and companies from all over the world
have fourd their way into the provinee
emphasises the importance of these au-
thentication methods.




. NOtEWEEIr Machbarkeitsstudie zur Verschmutzungsmessung von Banknoten | Feasibility Study on Sail

Measurements of Banknotes

Motivation

B Zur Gewihrleistung einer rej-
bungslosen Versorgung mit Bank-
noten sowie zur Sicherstellung der
Qualitdt der im Umlauf befindli-
chen Banknoten, haben einige nati-
onale Zentralbanken mit Kreditins-
tituten die Vereinbarung getroffen,
dass (ber Geldausgabeautomaten
Banknoten wieder ausgegeben wer-
den sollen. Eine vorrangige Aufaa-
be liegt w.a. in der Erkennung der
Qualitit (Verschmutzung, Bescha-
digung, etc.) der im Umlauf befind-
lichen Euro-Banknoten. Hierfir hat
die Europiische Zentralbank (EZE)
ein Framework [ir das Recyeling
von Euro-Banknoten definiert

Herausforderungen

B Um der Richtlinie des EZB-
Frameworks gerecht zu werden, ist
es notwendig, Euro-Banknoten an-
hand ihres Verschmutzungsgrades
zu Klassifizieren und zu sortieren.
Hierbei ist die Herausforderung, die
Verschmutzung der Banknote ohne
Referenznote zu klassifizieren. Es
ist ein Verfahren notwendig, wel-
ches die Referenz aus der Banknote
selbst generieren kann.

Forschungsaktivitaten

B In diesem Projekt wurde ein neu-
es Verfahren zur selbst-referenzie-
renden Merkmalgeneration, das auf
Grundlage statistischer Merkmale
- basierend aufl einer Histogramm-
analyse - beruht, untersucht. Bei
diesem Verfahren erfolgt die Re-
ferenzwertbildung aus der Euro-
Banknote selbst,

So ldsst sich der Verschmutzungs-
grad von Euro-Banknoten erken-
nen und bewerten. AnschlicBend
erfolgt die Klassifikation der Furo-
Banknoten durch graduells Zuord-
nung in die Klassen fit {(sauber) und
unfit (verschmutzt).

Motivation

B To prsure o smooth banknote sup-
ply as well as the quality of circulating
banknotes, some national central banks
concluded an agreement with financial
[nstitutions that banknaetes shall be re-
emitted by automated teller mackhines.
e major task besides others is the
detection of the circulating banknotes'
uality (soil, damages, elc.). For this task
the European Central Bank (ECH) has de-

ined a fr WOTK Fegi Ll & FeCye-
fined a framework regarding the recy

ling procedure of curo lanknoles.

Challenges

B To fulfll the guldelines of the ECB
framewaork, the euro bankmnotes must b
classifice and sorted based on their soil
degree, The challenging part {s the clas-
sification of the banknote’s soil degree
withoul using o reference banknote. This
necessitates an approach which [s alde to
generate a reference out of the investiga-
ted banknote,

Research Activities

B A novel approach for generating self-
referenced features, having its founda-
tiom in statistical features (hased on a
histogram analysis), was investigated
in this project, The reference value is ge-
nerated by the euro banknote {tself. The
soil degree can be detected and assessed
using this method, Afterwards, the ey
hanknates are classified fnto the classes
it felean) and unfit (sofled) by gradual
assignments,

Histagramm einer verschmutzten 10
Euro-Banknote
Histogram of a soiled 10 Euvro banknote

g e 11§ o

Verschmutzte 10 Euro-Banknote
Soiled 10 Euro banknate

Processing your mongy

OW TA

gefirdert durch | funded by

BEB Industrie-Elektronik AG, Burgdorf,
Schweiz

OWITA GmbH, Lemgo

Kontakt | Contact

Dipl.-lng. Alexander Dicks

e-mail: alexander.dicks@hs-owl.de
phone:  +4% (0) 5261 - 702 258

fax: +40 (D) 5261 -702 312

wiwwehs-owl.definit/research/projects

ANNUAL REPORT 2009 33



B Industrielle Kommunikation /
Industrial Communication

FPGA-baslerte Implementierung
eines Echtzeit-Ethernet-Knotens
FPGA-based implementation of o real-
time ethernet device
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Der Kompetenzbereich

B Ein wichtiger Arbeitsbereich des

inITs ist die industrielle Kommuni-

kation. Sie stellt das Rackgrat jeder

dezentralen oder verteilten Auto-

matisierungslosung dar und hat,

anders als in der IT-Kommunikati-

on, besondere Herausforderungen

zu erfillen. Stellvertretend seien

hier die notwendige Echtzeitfa-

higkeit, Robustheit und Zuverldis-

sigheit in Industricanwendungen

genannt.

LUnsere derzeitigen Themen in die-

sem Kompetenzbereich sind:

# [Industrial Ethernet,

& |pdustrial Wireless,

# [T-Sicherheit,

= Systematischer Test von
Kommunikationssystemen.

Industrial Ethernet

B Die derzeitige Situwation in der
industriellen  Kommunikations-
technik stellt sich wie folgt dar;
Feldbussysteme als eigens fir die
Automatisierungstechnik  entwi-
ckelte  Kommunikationssysteme
bilden die erprobte und millionen-
fach eingesetzte erste Generation
der industriellen Kommunikation,
Die zweite Generation der industri-

ellen Kommunikation hat Ethernet
als Basis. Die Anforderungen der

The Competence Scope

B The industrial cormmunication is
an important field of our institute, It
represents the backbone of each dis-
tributed automation solution and has
to fulfill particular challenges which
differ

on example, we would like to mention

from the IT communication, As

the necessary real-time  capabilities,
robustrness and reliability in industrial
applicaticns.

Cur current topics in this area of com-
pelence are:

o Industrial Ethernel

o [ndustriol Wireless

o |T Security

» Systemutic Lesting of

communication systems

Industrial Ethernet

B The current situation in the indus-
trial communication technologles is
represented as follows: Figld bus sys-
téms are communication systems that
had been specifically developed for the
automation technology, They are for
ming the proven and millionfold wsed
first generation of the industrial com-
municaticon, The second generation of
the industrial

commumication s based on Ethernet
However, the demands of automati-
on cannat be fulfilled just like thar by

using Ethernet as (¢ ds. This hod led 1o




B Industrielle Kommunikation | Industrial Communication

Automatisierungstechnik kénnen
jedoch nicht chne weiteres von
Ethernet erfiillt werden. Das hat
dazu gefiihrt, dass eine Vielzahl
von  Echizeit-Ethernetkonzepten
definiert wurde. Der Arbeits-
schwerpunkt des inITs im Bereich
Echtzeit-Ethernet liegt auf dem
Standard Profinet.

IT-5icherheit

B Durch die Forderung nach einer
durchgiingigen Vernetzung ergibt
sich pwangshkiufig mit dem Einsatz
von Industrial Ethernet eine neue
Herausforderung, die in der ersten
Generation industrieller Kommu-
nikationssyteme villig unbekannt
war: die IT-Sicherheit (Security).
Die Gefahren der Bilrokommunika-
tion in Bezug auf die IT-Sicherheit
sind somit auch in Produktionsan-
lagen prisent. Die Anforderung an
die Zuverlissigkeit des Automatisie-
rungssystems ist in Maschinen und
Anlagen jedoch weitaus hoher, so
dass Fehlfunktionen aufgrund von
Angriffen oder biswilligen Mani-
pulationen nicht toleriert werden
kinnen. Die erfolgreiche Etablie-
rung von IT-5tandards und Remo-

te-Technologien wird, trotz aller
Vorteile, deshalb in hohem MaRe
davon abhingen, die IT-Sicherheit
in den Griff zu bekommen.

the foct that a moleftude of real-time

Ethernet concepls had been defined.
The focus af the work of our institute
ire the field of real-time Ethernet is the

standard Profinel.

IT Security

B Due to the demand of a consistend
networking a new challenge 15 re-
sulting by using indusirial Ethernet
which had been completely unknown
i the first generation of industrial

communication systems: the IT secu-

rity. The risks of office communication
related to IT security also exist in pro-
duction systems. The demand for reli-
ability of automation systems is howe-
ver much higher referring to machines
and systems so that malfunctions due
to attacks or malicious manipulalions
canmot be tolerated. Thus, the success-
ful establishment of IT standards and
remote technologies will fighly depend
on getting the IT security under control
in spite of nll advantages which this ap

proach offers,

Industrial Wireless

B By implementing industriol Ethernel
It seems to be natural bo use radio hased
communication standards from the IT
Jreld at the factory floor such as WLAN,
Bluetooth or ZigBee. This way, it is for

v

Testboard fiir industrielle Kommuni-
kationssysteme

Rapid prototyping board for industrial
communication systems
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Industrial Wireless

B Mit der Einfithrung von Indust-
rial Ethernet wurde sehr schnell
die Idee geboren, auch funkba-
sterte  Kommunikationsstandards
aus dem [T-Bereich, wie WLAN,
Bluetooth oder ZigBee, in der Auto-
matisierungstechnik einzusetzen.
Hierdurch kann man beispiels-
weise mobile oder sich bewegen-
de Maschinenteile einfacher an
den stationaren Teil der Maschine
datentechnisch koppeln. Auch Ad-
hoc-Installationen lassen sich ein-
facher realisieren. Aber auch hier
stellen sich die gleichen Fragen wie
bei Ethernet: Wie kann man mit
funkbasicrten  Ubertragungssyste-
men die notwendige Echtzeitfiihig-
keit garantieren, wie sieht es mit
der IT-Sicherheir aus? Wihrend im
Bereich der Prozessautomatisierung
mit Wireless Harl nun ein internati-
onaler Standard gesetzt wurde, sind
die Entwicklungen im Bereich der
Fertigungstechnik derzeit noch im
vollen Gange, Eine weiterhin sehr
aktuelle Fragestellung der funk-ba-
sierten Kommunikation besteht in
der Koexistenzfihigkeit der unter-
schiedlichen Funktechnologien.

Systematischer Test von Kommuni-
kationssystemen

B Durch eine Reihe von Forschungs-
projekten verfiigt das Institut iiber
eine hervorragende messtechni-
sche Ausstattung und iiber speziell
filr Softwaretests zertifizierte Mit-
arbeiter. Ein Bereich, den wir daher
weiter strukturieren und ausbauen
wollen, sind Testdienstleistungen
VOn Kommunikationssystemen
und -protokollen. Hierbei geht das
Spektrum von komparativen Leis-
tungsbewertungen  (Benchmark)
auf Basis meltechnischer oder si-
mulativer Ansiitze, Gber Konformi-
titstests von [T-Protokollen oder
Koexistenzuntersuchungen  funk-
basierter Ubertragungssysteme bis
hin zu Systemintegrationstests ver-
netzter Auromatisierungssysreme,

instance possible to Hnk up mobile or
moving machine parts easily to stati-
ondry parts of the machine, It is alse
gasy to realize ad-hoc installations. But
alse here the same guestions arise as
for Ethernet: How can you guarantes
the necessary veal-time capability using
rudio-frased communication systems,
what about IT security? Whereas an
internatfonal standard haed been crea-
ted in the field of process automation
using Wireless Hart, the developments
in the field of factory automation are
still in progress. Another quite impor-
tant question of radio-based communi-
citbfon 15 the coexistence capability of
different radio technologles,

Systematic Test of Communication
Systems

B Due to a series of research projects
the institute disposes of outstanding
metroflogical equipment and employees
who are specially certified for soft-
ware tests. Thergfore, we would like
to further structure and develop the
field of test services for communicati-
on svstems. The spectrum is slarting
from comparative performance eva-
luatfons (benchmark] on the basis of
metrofogical or simulative approaches
via conformance tests af IT protocols or
cogxistence evaluation of radio-based
communication systems up fo system
integration tests of networked automa-
Hon systems.



. R AV E Real-Time Automation Networks in Moving Industrial Environments

Echtzeit Kommunikation in
industriellen Anwendungen

B Drahtlose Technologien aus dem
Officebereich werden aufgrund ih-
rer weiten Verbreitung immer hiu-
figer in der industriellen Automati-
sierungstechnik eingesetzt, kinnen
aber die hohen Anforderungen in
diesem Bereich nichr erfitllen. Dies
gilt insbesondere in Bezug auf die
Echtzeitfihighkeit, das Netzwerk-
management und die IT-Sicherheit.
Im Projekt RAVE werden diese Ei-
genschaften anhamnd von WLAN
untersucht und Verbesserungsan-
sitze erarbeitet, damit zukinftig
Echtzeitanforderungen ercfiillt wer-
den konnen. Ein exemplarisches
Anwendungsszenario sind fahrer-
lose Transportsysteme (F15), wie sie
haufig fir Zulieferungsaufgaben
in Fertigungsprozessen eingesetzt
werden., Aufgrund ihrer Mobilitit
erfordern sie eine hohe Flexibilitat
des Kommunikationssystems und
eine grofflichige Netzabdeckung,
welche meist nur durch eine zel-
lulare Infrastruktur gewihrleistet
werden kann.

Real-Time Communication in
industrial applications

B Wireless technologies, fnitially desi-
gneed for office environments, are being
increasingly  deployved  within  induse-
rial automotion systems. Howewver, in
rany cases they can not meet the high
requirements of industrial applications
regarding temporal behavior, network
management and IT security, The pro-
ject RAVE investizates characteristics of
wireless networks using, for instance,
WLAN and based on such findings new
solutions are developed to meet real-time
requirements. Typical target application
scenarios are antomated guided vehicles
{AGY), wiich are frequently used for exe-
cuting munuwfacturing processes, They
require a very flexible communication
system due to their mobility and wide
wireless network coverage, mostly rea-
lized by a cellular infrastructure,

Centralized Architecture with
CAPWAP

B Simplified monogement of o come-
Mex WLAN system can be achieved by

RAVE-Architektur
RAVE architecture

Industrial Ethermat Backhaone (7.8
PROFINET)
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Zentralisierte Architektur mit
CAPWAP

8 Durch eine infrastrukturseitige
Zentralisierung von verschiedenen
Funktionen (Schliisselverwaltung,
ete,) wird die Verwaltung eines
komplexen WLAN-Systems erheb-
lich vereinfacht. Hauptbestandteil
ist ein zentraler Controller, der v.a.
mit den angeschlossenen Access
Points kommuniziert, sie entspre-
chend verwaltet und so Informatio-
nen tliber die jeweilige Zelle erhalten
kann. Hierdurch hat der Control-
ler eine globale Sichtweise auf das
drahtlose MNetzwerk, welche weite-
re Moglichkeiten fiir interessante
Funktionalititen, wie z.B. Lastver-
teilung, schafft. Eine beispielhafte
Open Source-lmplementierung des
momentan in der Spezifikation
befindlichen Protokolls CAPWAP
wird derzeit im Projekt realisiert
und bewertet.

Schnelles Handover in zellularen
WLAN-MNetzen

B Wenn ein mobiles System einen
Zellwechsel durchfiihren muss,
kommt es zu unerwiinschten Ver-
bindungsabbriichen, die von der
Anwendung nicht toleriert wer-
den. Der Zeltwechsel wird daher in
RAVE optimiert, damit er aus Sicht
der Anwendung ohne Abbruch
der Verbindung méglich ist. Dies
geschieht sowohl durch Anderun-
gen des Clients, wie z.B, ein Back-
ground-Scanning zur Verkirzung
der Suchphase, als auch durch in-
frastrukturseitige Optimicrungen
mit Hilfe der Mechanismen der
Standarderweiterung 802.11r unter
Berilcksichrigung der IT-Sicherheit.
Im weiteren Verlauf des Projekts
werden alle implementierten An-
sirze anhand eines Demonstrators
erprobt und durch ausfithrliche
empirische Messungen bewertet.

means of a centratization of different
Jumctionalities jeg key munagement,
etc.). A centralized controfler is the main
component. It communicates with all
connected access points, has the ability
to obtain different kinds of information
and manages them accordingly. Henge,
the comtraller has a global view of the
whaole wireless network, leading to many
interesting functionalities, e.g. load ba-
lancimg, Within the RAVE profect an ex-
emplary apen source implementation of
the CAPWAP protocol, which will soon
be ratified, is currently implemented and
under evaluation.

Fast Handover in cellular WLAN
Networks

B Whenever ¢ maobile system has o
perform @ handover, an undesired in-
terruption of the data connection right
occur which is not acceptahle for the ap-
plication. Thus, the handover procedure
ig aptimized within RAvE, {n onder to he
seamless from the stundpoint of the ap-
plication. On the ane hand this {5 achie-
ved by improvernents of the client, e
a background scanming to shorten the
search phase. On the other hand the in-
Jrastructure components are optirmized
by using mechanisms of the standord
amendment 802,11 considering exis-
fing IT security requirements. Further
steps in the project encompass the inte-
gration of all implemented approaches
irto an existing demonstration systerm
and execuling their correspomnding per-
Jormance assessment.



. E“WI Fl Embedded Position Determination and Security in Wireless Fidelity Networks

WLAN Lokalisierung im Indoor
Bereich

B [Die Lokalisierung von mobilen
Knoten innerhalb von IEEE 80211
WILANS wird im Rahmen des Projekts
e-WiFi realisiert. Der e-WiFi Ansatz
unterscheidet sich von anderen Lo-
kalisterungssystemen dadurch, dass
clientseitig standardmiBige Hard-
und Software eingesetzt werden
kann und nur geringe Erweiterun-
gen an der Netzwerkinfrastruktur
erforderlich sind. Daraus ergeben
sith erhebliche Kosteneinsparungen
und eine vereinfachte Installation
des Systems im Vergleich zu existie-
renden Losungen.

Der grundlegende Mechanismus
basiert aufl der Auswertung unter-
schiedlicher Signalausbreitungszei-
ten und deren Differenzen und wird
als Time Difference of Arrival (TDOA)
bezeichnet. Die Zeiten werden von
modifizierten Access Points |APs) ge-
messen und im Anschluss an eine in-
telligente Infrastrukturkomponente
zZur Auswertung weitergeleitet, Alle
von einem Client versendeten Frames
werden von mindestens drei dieser
APs empfangen (2D-Lokalisierung)
und mit einem Zeitstempel versehen.
Anschliefend erfolgt die Weiterlei-
tung an die Infrastrukturkomponen-
te inklusive der Zeitstempel, welche

Indoor Localisation with WLAN

B The project e-WiFi deals mainly with
localisation of mobile nodes within [EEE
802,11 WLAN infrastructures, The ap-
proach can be distinguished from other
localisation solutions, because of the abi-
[ity to use commercial-of-the-shelf com-
ponents ont the client side. Furthermory,
only minor enhancements in the network
infrastructure ane necessory, leading to
stgnificant cost reductions and an sir-
plificd installation compared to existing
solutions.

The basic mechanism is based on the
analysis of differences in signal propa-
gation times called tme difference of
arrival [TDOA) The propagation times
aof frames are measured by modified ac-
cess points (APs) and forwarded to an
intelligent infrastructure component for
Jurther processing,  Every  transmitied
Jrame from a clent (s received and timie
stamped from at least three of these APs
{2D-Lecalization). Then the frames are
Jorwarded to the infrastructure compo-
nent fogether with their respective time
stamps, The infrastructure companent
determines the Ume differvnces and corm-
prutes the accurate position of the client.
Industrial applications may use this po-
sition informuation for safety mechanisrs
in the context of mobile human machine
interfaces (HMI),

Architektur des e-WIFi
Lokalisierungssystems

Architecture of the ¢ WiFi localisation
system
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Lokalisierungsgenaulgkeit des
Systems
Localisation precision of the system

mit diesen Informationen zeitliche
Differenzen bestimmen und daraus
die genaue Position des mobilen Cli-
ents berechnen kann. Industrielle
Anwendungen kénnen diese Positi-
onsinformationen beispielsweise fiir
funktionale Sicherheit (Safety) im
Kontext von mobilen Bedieneinhei-
ten nutzen.

Systemintegration

= Einwichtiger Schritt im Projekt ist
die Integration der modifizierten APs
in das Gesamtsystemkonzept, Dies
geschicht mittels einer sofrwareba-
sierten zentralen Verarbeitungsein-
heit, welche verschiedene Aulgaben
erfiilly, die die genaue Lokalisierung
vorhandener WLAN Knoten ermig-
lichen. Ein Uberblick tiber einzelne
Aufgaben ist in Abbildung auf 5. 39
dargestellt. Auf der linken Seite be-
findet sich die Vorverarbeitung, die
die zur Positionsbestimmung not-

System Integration

W Systern integration is a key aspect of
thiz profect, The proposed solution is
conmprised of o saftware based approach
on a central PC unit. To ensure proper
localization results different processing
stages have to be realized. The different
tasks are depicted in Figure 1. Starling
with the pre-processing on the left hand
side, the forwarded frames from the mo-
dified APs which include the necessary
time stamps are collacted amd fltered.
An evaluation of diffevent filter concepls
has shown that Kalman fillers are best
sulted for such an application scenario,
The next stage applies the localisation
alrorithm to the data, ie it deals with
deriving the position using the different
time stamps. This also includes certain
optimization technigues as previously
mentioned. The information yiclded is
now provided via inferfaces to subse-
guent applications which are connected
to the e-WiFi system, e.g. for visualiza-
tion purposcs.
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wendigen Zeitstempelinformationen
der APs sammelt, sortiert und filtert.
Untersuchungen verschiedener digi-
taler Filterkonzepte haben ergeben,
dass die Kalman Filterung optimale
Ergebnisse fiir diesen Anwendungs-
fall liefert. Im Anschluss berechnet
ein entsprechender Lokalisierungs-
algorithmus die genaue Position des
WLAN-Clients aus den Zeitstempeln.
Die erhaltenen Positionsinformatio-
nen konnen nun weiter verwendet
werden, indem sie durch vorhande-
ne Schnittstellen anderen Applikarti-
onen zur Verfiigung gestellt werden,
£.B. einer entsprechenden Visualisie-

rung,

Ergebnisse

B Erste Systemtests mit einer Ver-
suchsanordnung die aus insgesamt
4 Empfingern bestand, dienten un-
ter idealen Umgebungsbedingun-
gen der Bestimmung der maximal
erreichbaren Genauigkeit. Hierzu
wiurden die Empliinger in einem ca.
34 m* grofen Raum jeweils in den
Ecken platziert. Der zu lokalisie-
rende WLAN Client wurde mittig
im Raum angeordnet. Das Ergebnis
wird in der Abbildung 2 veranschau-
licht und zeigt eine hochpriizise Po-
sitionshestimmung mit einer mittle-
ren Abweichung von 0.8 cm.

Results

W First tests have been performed under
fdeal environmental conditions with o
setup of 4 recetvers placed in the corners
of o 34 m? room. They were intended Lo
show the maximum achievahle accuracy
of the system. A WLAN client was placed
in the middle of the room transmitting
WILAN frames, The highly precise result
is shown in Figure 2. It has a mean devi-
ation from the exact position of approx-
rratitly (L8 crr,

OAW
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. Rea ' F I EX Integration zuverlissiger drahtloser Kommunikationssysteme in Sensor-[Aktornetze in
Automatisierungsanwendungen | Integration of reliohle wireless communication systems in sensorfactuator networks in

autamation applications

RealFlex-Architekturkonzept
RealFlex architectural concept
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Ziel des Vorhabens

® Das Ziel des PForschungsvorha-
bens ist es, die Architektur von Au-
tomatisierungssystemen durch den
Einsatz drahtloser Kommunikation
derart zu flexibilisieren, dass echt-
zeitfihige Sensor-Aktorknoten
integriert werden kénnen. Hierbei
liegt der Schwerpunkt der Arbeiten
auf der Erweiterung des Kommuni-
kationsstandards 10-Link um eine
drahtlose Schnittstelle. Dadurch
sollen Kosten bei der Installation
und bei dem Betrieb einer Anlage
eingespart werden.

Das Architekturkonzept
B Insgesamt werden 3 unterschied-

liche Ansidtze untersucht, die alle
auf Bluetooth (IEEE 502.15.1) als

Target of the Project

B The purpose of this vesearch project is
to allow automation systems to be de-
Moyed in more flexible architectures by
integrating relfable, real-time capable
wireless sensors and cctuators, These
sensors and actuators shall operate like
a wireless version of the [0-Link stan-
dard, As a result reduced costs for in-
stalling and operating an automation
system are expecied.

The Architectural Concept

B Three differemt approaches, using
Bluetooth {IEEE 802.15.1) as the basis
for cach communication system, are
investigated. Im the first approach,
which already works, an 10-Link Mas-
teris connected wirelessly to a RealFlex
access point by using an existing Rlue-

Frofinet
|
Profinet WLAN
Bridge
Ethemetl
WLAN Interface | 2
Profinet Device
Mapping Controller (Proxy)
Wireless 10-Link, Phosrix
lesswire | \car || Bluetooth
Aluetooth
Phoenix
N /\] Blustooth
||' 10-Link
Master

.
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autemation opplications

drahtloses Kommunikationssystem
basieren. Der erste, bereits in wei-
ten Teilen funktionierende Ansatz,
bindet einen 10-Link-Master anhand
einer bereits existierenden Blue-
tooth-Kommunikationslosung  von
Phoenix Contact an den RealFlex
Access Point an. Der [O-Link-Master
arbeitet als Sammelstelle, an den
mehrere [0-Link Aktoren/Sensoren
drahrgebunden angeschlossen wer-
den, deren Daten dann wiederum
drahtlos dem Auwtomatisierungs-
system bereitgestellt werden. Die
verbliebenen beiden Ansitze ver-
binden jeweils einzelne Sensoren
oder Aktoren drahtlos mit dem
RealFlex Access Point. Ein System
mutzt dabel ein existierendes Kom-
munikarionssystem des Konsorti-
alpartners lesswire via Bluetooth.
Der WSAF-Ansatz (Wireless Sensors
and Actuarors for Factory auromati-
on) orientiert sich an den Arbeiten
des WSAN- Arbeitskreises (Wire-
less Sensor Actuator Networks) der
Profibus-Mutzerorganisation (PNO),
in dem Mitarbeiter des inIT und
lesswire aktiv sind. Die Kommuni-
kation findet beim WSAF-Ansatz
auf getrennten Up- und Downlink-
Kanilen statt, um so mit einer Ba-

footh based communication system by
Phoenix Comtact. The [0-Link Master
is used as a concentrator. In this way,
multiple 10-Link sensors and actuators
can be connected (with wires] to the con-
centrator which makes the sensors and
actuators available to the automation
system over o wireless link.

The remaining two approaches connect
each sensor or actuator wirelessly to the
RealFlex access point, One approach
uses an existing Bluetooth communi-
cotion system of the project partner
lesswire, The WEAF [Wireless Sensors
and Actuators for Factory automati-
on) approach is related to the schemes
discussed In the WSAN (Wireless Sen-

sor Actuator Networks) workgroup of

the PNO (Profibus user organisation),
The partner inlT and esswire are hoth
active in this workgroup, [n order to
support as many sensors and actuators
as possihle with one hase statfon, the
communication in the WSAF approach
takes place in segregated up- and down-
link channels.

Another gool of the project {s to extend
subsystems like sensors with decision
making mechanisms to enable them to
make local decisions. As a result, lower
reaction times and thereby better real-
time capabilities are expected,

Endamvaender hIE

system
$
. AR S
i
Homponenien
Sysinmberstaller
4
et SICK
Sensor Intalligence.,
i .
Fommunikations- h /-"-\
chaclogie )
il lesswire
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Wertschipfungshkette des Projektes
Value added chaoin of the project

Roboterzelle mit zwei
Firderstrecken
Robat cell with two conveyor bands
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sisstation maglichst viele Sensoren
und Aktoren bedienen zu kénnen.
Des Weiteren sollen Teilsysteme des
Automatisierungssystems, z.B. Sen-
soren, um geeignete Mechanismen
erweitert werden, um diese zu loka-
len Entscheidungen zu befihigen.
Auf diese Weise sollen Reaktions-
zeiten deutlich reduziert werden,
was zum Erhalt der Echtzeitfihig-
keit beitragt.

Demonstratoren

B Die RealFlex-Lisungen werden
an 3 Demonstratoren als praktische
Anwendungsszenarien erprobt
und weiterentwickelt. Zwei der
Demonstratoren  sind der Prozess-
automatisierung zuzuordnen, eine
Wasseraufbereitungsanlage  und
eine Biogasanlage. Der Fokus bei
diesen Demonstratoren liegt auf
der Integration von Funkknoten in
bestehende  Systemarchitekturen.
Der dritte Demonstrator ist eine
flexible Fertigungszelle mit einem
Sechsachs-Roboter, Hier liegt der
Schwerpunkt der Arbeiten auf dem
Nachweis der erforderlichen gerin-
gen Latenzzeiten und einer hohe
Robustheit der Datenkommunika-
tion,

Demonstrators

B The RealFlex commumnication soli-
tions will be tested amd upgraded in
practical application scenarios on three
demonstrators. Two of them are in the
context of process aubomation. One {5 o
water treatment plant and the other is
a biogas plant,

The challenge here s the integration
of RealFlex info an existing system ar-
chiteciure.

The third demonstrator {5 a six axis
robot which is part of a factory auto-
mation system. The challenge here is Lo
achieve low [otency and a high robust-
ness of the data communication,




. PERSEUS Ingenieurmethoden fur den Entwurf und Test von Echtzeitkommunikationssystemen | Protocol
Engineering of Industrial Communication Systems using the Formal Description Technique UML2.0

Ausgangslage

B Der Einsatz von formalen Be-
schreibungstechniken (Formal De-
scription Technique - FDT) kann eine
signifikante Zeit- und Kostenerspar-
nis fiir den Entwurf und das Testen
von  Kommunikationsprotokollen
bedeuten. Dies wird durch die fri-
he Méglichkeit der Validierung von
formal beschriebenen Kommunika-
tionsprotokollen erreicht, was sich
wiederum gilinstig auf die Mark:-
einfithrungszeit auswirkt. Des Wei-
teren hillt die automatische Code-
Generierung und Testfallerstellung
dem Hersteller dabei, Interoperabili-
tits- und Konformititstests effizien-
ter durchzufiihren.

Projektziele

B Es sollen formale Modelle von in-
dustriellen  Kommunikationsproto-
kollen (ICPs — Industrial communi-
cations protocols) mittels formaler
Beschreibungstechniken wie 2z.B.
UML 2.0 entwickelt werden. Insbe-
sondere sind hierbei Echtzeitanfor-
derungen zu beriicksichtigen, Dieses
formale Modell ist die Grundlage fiir

Motivation

B The wsage of formal descripion
technigue can save Hme and maoney
significantly when #t comes to testing
communication protocols designed for
industrial antormation.  This is mainly
achieved by early validation of the com-
miunication profocols  specified  using
Jormal deseription  techniques, which
reduces the time to market. Further, the
automotically gemerated code and tesi
case results of the formal model can help
developers perform interoperability and
conformance tests which are tmportant
in the field of industrial comrmunication
protocols.

Objectives

B The Objective of *PERSELS" is to deve-
lop formal models of Industrial commu-
nication protocols (ACPs) wsing formal
description techniques Tike UML 2.0,
Such a formal model will act as a com-
mon database from which we can head
in different directioms Hke:

1) Automatic Code generation for Em-
bedded  Real-time  Communication
Systems

2) Derivation of Test cases from UML

Prajektziele von PERSEUS
Objectives of PERSEUS
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verschiedene Entwicklungsschritte:

1) Automatische Codegenerierung
fiir eingebettete Echtzeit-Kom-
munikationssysteme,

2) Ableiten von Testfiillen aus UML-
Modellen in TTCN-3,

3) Quantitative Analyse, wie zum
Beispiel  Schedulability-Analyse
der Echtzeitenigenschaften der
[CPs und Evaluation der Perfor-
mance des Protokolls durch die

Integration von UML 2.0.

Aktueller Stand des Projektes

B 7u Beginn des Projektes haben
wir die Stirken und Schwichen des
LML 2.0 Testprofils UZTP evaluiert,
Wir haben festgestellr, dass das UM

2.0 ein grofes Potenzial zur Model-

PERSEUS-Entwicklungsumgebung
PERSEUS Development Environment
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B PERSEUS Ingenieurmethoden fir den Entwurf und Test von Echtzeitkommunikationssystemen | Protocol
Engineering of Industrial Communication Systems using the Formal Description Technique UML2.0

lierung der IPC-Umgebung bietet.
Leider bietet UML 2.0 nur begrenzt
die Méglichkeit, Zeitinformation in
die Diagramme einzubetten. Aus
diesem Grund analysierten wir die
Performance der Timed Automata
Formalismen, mit denen die Zeitbe-
dingungen der 1CPs sich problemlos
einbinden liefen. Die Generierung
von Testvektoren ist aber auch bei
der Verwendung von Timed Auto-
mata nicht méglich. Daher muss zu-
kinftig ein dedizierter Formalismus
zur Generierung von Testvektoren
erforscht werden. Den ersten Schritt
unternahmen wir mit der Verwen-
dung der Skriptsprache TTCN-3, mit
der wir erfolgreich Testvektoren fir
zeitunkritische Statemachines gene-
rierten.

Die Schedulability-Analyse eines
[PCs haben wir mit dem standari-
sierten UML Profil MARTE basierend
auf der .Lemgoer Modellfabrik"* in
einer Fallstudie durchgefithri, Hier-
Zu nutzten wir als Entwicklungs-
umgebung das Programm Tau von
[BM.

Zukiinftige Arbeiten

1) Schedulability-Analyse von Echt-
zeitsystemen.

2) Performance-Evaluation  eines
ICP UML 2.0 Modells.

3) Automatische Erstellung wvon
Testcases aus zeitbasierten Mo-
dellen.

Jindings show that even though timed
automota formalisms are very well sui-
ted for modeling protocol behavior n
terms of capluring timing features they
lack simplicity when it comes to test vec-
tor generation which is one af our future
ehjectives. Hence, we strangly feel the
need for u dedicated formalism - for
the purpose of constructing statistical
models for test vector generation, As an
frdcial step, for test vector generation we
derived TTCN-3 (Testing and Test cont-
rol Notation - 3) test vectors from unti-
med ML state machings — our research
results show positive potential. From Che
qualitative anelysis point of view, we
hawve started performing schedulability
analysis of ICPs using the recently stan-
durdized UML profile for MARTE with
the "Lemgoer Modellfabrik”™ as o cose
study. For this purpose a plug-in in a
cose tool mamely IBM Taw - dedicated
Jor performing schedulability Analysis
based on UML MARTE's SAM sub-profile
wis developed,

Future Woark

1) Schedulability analysis of real-time
Jeatures

2) Performance evaluation of ICPs mo-
deled using UML 2.0

3) Automatic derivation of test cases
Srom timed formal models.

gefardert durch | funded by
Bundesministerium fir Bildung und
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linie: BMBF Profil NT
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Konzeption des flexWARE-Systems
The flex\WARE system architecture

Kommunikationsinfrastruktur  fiir
maobile industrielle Echtzeit
Anwendungen

® Zukiinftige industrielle Netz-

werkstrukturen erfordern drahtlose
Schnitistellen. Fiir die Akzeptanz ist
es von entscheidender Bedeutung,
eine sichere und zuverlissize Daten-
iibertragung zu ermiglichen. Durch
den Einsatz drahtloser Kommunika-
ton koénnen Produktionsprozesse
flexibler gestaltet werden. Damit
wird eine erhebliche Verbesserung
der Produktivitit herbeigefithrt und
Maglichkeiten fir neue Applikatio-
nen eréfinet.

Die aktuell verfiigbaren drahtlosen
Technologien besitzen jedoch mo-
mentan nicht die dafiir notwendi-
gen Eigenschaften. Um diese techno-
logische Licke zu filllen, wurde das
internationale Konsortium flexWa.-
RE (flexible Wireless Automation in
Real-Time Enviroments) gegrilndet.

Projektziele
B Das wesentliche Ziel des Projekts

ist, eine Kommunikationsinfrastruk-
tur zu schaffen, die eine flexible und

Communication Infrastructure for
mobile industrial real-time
Applications

B Future industrial network structures
require wireless interfaces. For the ac-
cepltance {t (s of vital importance to
allow a safe and reliable data transfer
By using wireless commurication il is
possibile to design production processes
mare flexible. This way, it is possible to
induce consideruble improvement of
productivity and options for new appli-
cations become available.

However, the presently available wire-
less technologies curvently do not pos-
sess the necessary properties. In order
ta fill this technological gap the inter-
national consortinm fexWARE (flexd-
ble Wireless Automation in Real-time
Enviranments) hod been founded.

Profect Goals

B The main goal of the praject is to de-
velop a platform which allows a flexible
and secure wireless communication in
industriol emvironments. With the pro-
posed flexWARE communication infra-
structure the following objectives will
be achieved:
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sichere drahtlose Kemmunikation in

industriellen Umgebungen ermog-

licht. Mit dem flexWARE-Kommuni-

kationssystem sollen die folgenden

Ziele erveicht werden:

+ Sichere Dateniibertragung,

* unterbrechungsireies Handover.

* drahtlose Echtzeitkommunikation,

» einfache Verwaltung der Infra-
struktur,

* Lokalisierungsmaglichkeit  von
Werkstiicken und Personen.

Systemspezifikation und
Systemsimulation

B [m Juni 2009 hat das erste Projekt-
review stattgefunden, welches zu
einer sehr positiven Bewertung der
ersten beiden Deliverables fiihrte.
e spezifizierte Systemarchitekiur
des gesamten flexWARE-Systems ist
in der Abbildung auf 5. 48 gezeigt.
Das flexWARE-System besteht aus
drei Hauptkomponenten, die idber
ein  flexWARE-spezifisches Proto-
koll miteinander kKommunizieren.
Der flexWARE-Controller (FC) stellt
die Schnittstelle zum Automati-
sierungsnetzwerk bereit. Er ist fir
die Planung der Kommunikation
zwischen den Zellen und zum Teil
fiir die zelleninterne Planung, die
Handover-Koordination und  das
Ressourcenmanagement verant-
wortlich. Der flexWARE-Access Point
(FAP) Gbernehmt hauptsichlich die
zellinterne Planung und die Lokali-
sterung. flexXWARE-Node (FN) bildet
die Schnittstelle zu den Feldgeriten,
d.h. im Wesentlichen zur Automati-
sierungsanwendung.

In der aktuellen Phase des Projekts
licgt der Hauptschwerpunkt auf
der Systemspezifikation. Gleichzei-
tig wird ein Simulationsmodell des
flexWARE-Systems  mit Hilfe der
Simulationsumgebung  OMNeT++
entwickell, um im Anschluss ent-
sprechende Simulationsstudien
durchzufithren. Die verschiedenen
Funktionalititen der flexWARE-Ge-
rdte werden beim jeweiligen Partner
realisiert. Die ersten Ergebnisse der
Simulationen liegen seit Ende Januar
2010 vor.

¢ Secure data transmission

* Seamiless handover

o Wireless real-time commumication

o [asy management of infrastructure

o localization services to locate work-
pleces and people

System Specification and System
Simulation

B The first project review mecting was
held in fune 2009, The first two delive-
rithles were positively evaluated [y the
review board appainted by the Euro-
pean Commission),

The design of the entire flexWARE sys-
tem is shown in Figure at page 48, The
MlexWARE system consists of three main
companents, which communicate vio a
JlexWARE specific protocol. The flex-
WARE controller (FC) provides the in-
terface to the automation backbone net-
work, It is responsible for inter-cell and
o some degree for intra-cell scheduling
of the communication, handover coord{-
nation and resource management. The
fexWARE Access Point {FAF) deals with
intra-cell scheduling and localization.
Finally, the flexWARE Node (FN) con-
rects the field devices, i.e. it provides an
fmterface to the application.

Currently, the profect focuses on the sys-
tem specification, In parallel, a simula-
tion model for system simulations i3
being developed based on the OMNeT+4+
discrete event simulator. The different
Junctionalitics are realized by the cor-
responding pariner. First resulls of the
simulation case study were presented
by the end of January 2070,
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Motivation

B [ndustrial-Ethernet-Technologien
sind in ihrer Variantenvielfalt als
anlagenweites Kommunikationssys-
tem akzeptiert und werden derzeit
von verschiedenen MNutzervereini-
gungen in die Feldebene (berfithrt.
Die Automatisierungstechnik wird
sich im ndchsten Schritt immer
mehr in Richtung geographisch ver-
teilter Teilprozesse entwickeln und
hierfitr Kommunikationsnetzwerke
bendtigen, die auch als Virtual Auo-
tomation Network (VAN) bezeich-
net werden (vel. Abbildung unten),
VANs zeichnen sich durch heteroge-
ne Netzstrukturen und die Einbezie-
hung von Weitverkehrsnetzen aus.

Topologie eines Virtual Automation
Network (VAN) [1]

Topology of o Virtual Automation
Network (VAN) [1]

Bevor ein solches VAN jedoch umge-
setzt wird, sollten Leistungsmetri-
ken ermittelt werden, um sicherzu-
stellen, dass die Anforderungen der
Anwendung erfillt werden kénnen.
In dem Projekt DIVAN werden Lo-
sungen fir diese Herausforderung
erarbeitet.

Projektziele

® [m Rihmen von DIVAN wird ein
einfach zu bedienender MNetwork
Calculator* entwickelt, der eine Off-
line-Analyse von heterogenen und
verteilten Automatisierungsnetzen
ermiglicht. Im ersten Schritt wurde
ein methodischer Ansatz zur Durch-
fithrung von Dienstgiite-Messungen
geschaffen. Danach wurden Modelle
Fiir die verschiedenen Ubertragungs-
verfahren entworfen und validiert,
die im Folgenden eine Umgebung
firr simulative Leistungsbewertun-
gen ergeben. AbschlieBend soll eine
Projektierungshilfe auf Basis von
Best-Practice-Konfigurationen  be-
reitgestellt und eine entsprechende
Beschreibung der Systemdynamik
entwickelt werden, um Bewertun-
gen eines VAN-Systems durchfith-
ren zu kinnen.

Motivation

B As information and communication
technologies are evolving, industrial net-
warks are no longer lmited to local areas
with fixed modes using o single commu-
nication fechnology, Further scenarios
af distributed automation require a spe-
cial communication network —a Virtual
Automation Network (VAN] as showrt i
Figure 1. VANs are characterized by their
heteroireneous network structure aned the
irclusion of wide area netwarks (WAN),
Before such o VAN is realized, several per-
Jormuonce metrics, like throwghput aml
delivery time, have to be determined to
make sure that application requirements
can be satisfied. The DIVAN project aims
at providing solutions to this challenge.

Objectives

B The DIVAN project will provide an
easy-to-use  “Network  Calewlator”  tool
Jor offine performance analysis of he-
terogeneous angd distributed automation
networks, First of all, a methodological
approach for the implementation of QoS
measurerments was created. Thim the mo-
dels for different protocols were develo-
precd i validited, which is now followed
by a design and development of a simula-

Remate Industrial Domaing | subsidiary | customer

~__domain

Rsmaric
B mary b vy bype of iepoiogy ncuding B ring.
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Aktueller Stand des Projekts

B Derzeit wird das VAN-Simulati-
onsframework spezifiziert und im-
plementiert. Die Abbildung unten
veranschaulicht die dreischichtige
Architektur des Frameworks. Es be-
steht in der untersten Schicht aus
verfligharen ereignisdiskreten 5i-
mulatoren und einem entsprechen-
den Koordinator fiir deren hybride
Verwendung. In der Modellschicht
werden die Modelle fir lokale Echt-
zeitkommunikationssysteme und
Weitverkehrsnetze sowie entspre-
chende Lastgeneratoren und Daten-
senken bereitgestellt. Der Benutzer
nimmt die Funktion des Network
Calculators {iber das GUI wahr,
welches die dritte Schicht darstellt.
Eine erste von uns durchgefiihrte
Fallstudie hat gezeigt, dass durch
Verwendung von existierenden
Modellen (z.B. Echizeit-Ethernet-
Muodelle) valide Ergebnisse crzielt
werden kénnen.

Weitere Modelle, wie z.B. fir Securi-
ty Appliances und IP-Router, sollen
der Modellbibliothek des VAN-Simu-
lationsframeworks zukinfiig hinzu-
gefiigt werden. Eine grafische Benut-
zeroberfliche mit entsprechenden
Funktionalititen wird die Frame-
workentwicklung abschliefien.

Hive environment for performance cvalu-
ations. Finally, assistance for deployment
af VAN systems based on best practice
configurations and o description of fcom-
mumication) system dynamics Lo measure
the performances of a VAN system will I
prronvielied,

Current Status and Remaining Work

W Currently, the VAN simulation frame-
work i specified and implemented. In
Flgure 2 the basic architecture of the si-
mulation framework is shown consisting
of three layers, The lowest layver consists
of availahle discrete event simulators and
a corresponding  coordinator for their
hvbrid wsage, The model loyer provides
models for local real-time comminica-
tion systems amd wide area networks,
as well as traffic load models, The user
percetves all different functionalitics of
the Network Calculator via a GUI (gra-
phicad wser interface), which is represen-
ted Dy the third layer. A conducted cose
study has shown thal valid results can be
obtained by using existing rmodels fe.g.
Real-time Ethernet models).

More models e Security appliances
and [P router) will by added to the mo-
del library loyer in the VAN simulation
framework, A GUI with corresponding
Sfunctionalitics would finalize the franie-
work development.
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® [as Themenfeld des Projektes ist
den Rechnernetzen und der Echt-
zeitdatenverarbeitung  zuzvordnen.
In der Automatisierungstechnik
bilden seit nunmehr fast 20 Jahren
industrielle Echtzeitkommunikarti-
onsnetze das Nervensystem von Ma-
schinen und Anlagen. Der Ubergang
von Feldbussystemen der ersten Ge-
neration hin zu Echtzeit-Ethernet-
systemen (RTE) hat zu derzeit 26 un-
terschiedlichen Varianten gefithrt.
Dieser Trend setzt sich weiter fort,
so beinhaltet die IEEE 802 Standar-
disierung weitere Echtzeil-Erweite-
rungen, zum Beispicl AVB. Das stellt
filr Geriitehersteller und Betreiber
einen sehr hohen Aufwand und kei-
nen dirckten Nutzen dar. Es ist zwar
davon auszugehen. dass sich diese
Anzahl beziiglich ihrer praktischen
Bedeutung kinfrig stark reduzie-
ren wird, eine gewisse Vielfalt wird
Jjedoch aufgrund der Heterogenitit
der zu bedienenden Anwendungen
und Mirkte bestehen bleiben.
Wihrend bei den Feldbussyste-
men die Architektur der einzel-
nen Systeme durch die Hardware-
Orientierung sehr unterschiedlich
ist, besteht bei RTEs prinzipiell ein
héheres Maf an Gleichteilen durch
die gemeinsame Verwendung der
IEEESO2-Standards. Dennoch ist es
aufgrund der verschiedenen Proto-
kolle schwierig, iiber die Ubertra-
gungsschicht hinaus Gemeinsam-
keiten bei den derzeit diskutierten
RTEs zu finden.

Ziele des Projektes

B Das ibergeordnere Ziel dieses
Projektes besteht daher darin, den
Anteil an speziellen Mechanismen
und Protokollen zu reduzieren und
den Anteil an gemeinsam mutzba-
ren Verfahren zu erhihen, Dadurch
sollen Gerdtehersteller und System-
integratoren, die mit unterschied-
lichen Kommunikationssystemen
arbeiten missen, einen einfacheren
und schnelleren Zugang bekom-
men, sowie kiinftige Protokollwei-

B The CAPRI project deals with real-
time communication networks used in
industrial automation environment,
I'he automation technology and iis ap-
plications are of central impartance for
the German economy, Since the last 20
years the area of industrial real-time
communication networks is a subject
af research, The transition from first
generation field bus systems to Real-
time Ethernet systems (RTE) has led to
28 different variants, and this tremd
continees as the JEEE 802 standardi-
zation activities include further real-
time extensions, like AVE (Audio Video
Bridge]. This variety causes very high
costs and nodirect benefit to the device
marifacturers end operators of plants
and machines. It {5 expected that tis
number will be greatly reduced with re-
spect bo the practical importance of the
different RTEs.

RTEs offer in principle a higher degree
of commaonalities or eguivalent proce-
dures because of the commaon use of the
[EEERD2 standard. Also on the transfer
layer similarities among the RTEs can
also be fournd,

Project Objectives

B The overall goal of this project is
fo increase the sharable compornents
among the existing KTE protocols, by
reducing the proportion of mechanis-
ms and protoecol with commonalities in
tirrms of replacing them with a common
stundardized modular implementation.
This will simplify the existing protocols,
and could lead to the future protocol
development maore ¢fficient and robust,
This provides the deviee manufacturers
and system integrators having different
communication systems, an adwantage
by giving them a stamdard, easier and
faster access to the comman core com-
panents,

The project has bwo scientific - technical
olyjectives:

* I'reparation and validation of mo-
dular reference archites ture for real-
time industrial communication sys-
tems.



. CA.PR' Commaon Automation Protocol Architecture and Real-Time Interface

terentwicklungen effizienter mog-
lich werden.

Aus dieser Zielsetzung lassen sich
Fwei  wissenschaftlich-technische
Ziele dieses Vorhabens ableiten:

« Erarbeitung und Validierung einer
modularen Referenzarchitektur
firr industrielle Echtzeitkommu-

nikationssysteme,
* Definition  einer cinheitlichen
Dienstschnittstelle zwischen

Kommunikationssystem und An-
wiendung,

Der Losungsansatz besteht in der
Entwicklung einer sogenannten
CAPRI-Schicht, die der Anwendung
ein einheitliches Transfer-Service
Interface  auf RTE-unabhingige
Transferprotokolle bietet und in
Richtung Ethernet-MAC ein gemein-

sames Switching- und Dienstmodell
verwendet.

Erwartete Ergebnisse | Verwertung

B [Die Nutzenpotenziale der in
diesem Projekt zu erzielenden Er-
gebnisse kommen primir den Ge-
riteherstellern von vernetzbaren
industriellen  Automatisierungs-
komponenten zugute. Gerade fir
neue  Anwendungsgebiete  von
RTEs (z.B. Energieverteilung, Bahn-
technik) erdffnet der entstehende
Baukasten an Transferfunktionen
eine neue Herangehensweise, um
die spezifischen Anforderungen
an Echtzeitfihigkeit, Implementie-
rungs- und Konfigurationsaufwand
zu erfiillen, ohne weitere RTEs ent-
stehen zu lassen.

F

Anwpndung

Comman Servcs Interlace |

Commen Tranafer Layer

D ED eI
E Intormediste Layur
S | Muapping RTE 1 I Mupping RTE 2 I Mapping RTE x I

RTE1 RTE 2 | RTE |

i~
a | LiDp | | Synchronization l
{TF)
= IEEE BO7.1/807.3

¢ Definition of a single service interface
between the communication system
and application.

The development of a CAPRI-layer
could provide a solution, by means of
a unifarm rransfer service interface for
RTE-independent  transfer  protocols
arnd provides Ethernet MAC commoen
switching and service model,

Project Cutcome

B Primarily the equipment manufac-
turers of industrial automation com-
ponents would be the poential bene-
[ficlaries of the results achieved hy this
project.  The resultant modularized
fransfer functions would be a mew ap-
proach as the basle requirements Nke
real-time  capability, implementation
and configuration effort can be take
off-the-shelf as a standard implemen-
tation, without creating any further
KTEs.

Lisungsvision des CAPRI-Projektes
Solutien vision of the CAPRI project
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. Syn CD rIVE Koordinierte Achsbewegungen mit Hilfe eines synchronen Ethernet Netzwerkes |

Codrdinated Motion Control with synchronous Ethernet Networks

Die Webcam erzeugt IT-Daten, die
Antriebe werden gleichzeitig mit
Echtzeitdatenkommunikation syn-
chronisiert.

The webcam generates IT data, the
drives are simultaneously synchra-

nized using real-time communication.

Forschungs- und
Entwicklungsaktivititen

8 Um koordinierte Bewegungsab-
liufe realisieren zu konnen (Motion
Control), sind performante Kom-
munikationssysteme mit hoher
Echizeitfihigkeit und synchroner
Prozessdatenverarbeitung  notwen-
dig. Ethernet-Netzwerke bieten die
geforderten Eigenschaften zunichst
nicht. Mit Hilfe von Protokollen,
wie PROFINET 10 mit IRT oder TEEE
1588, welche auf den Ethernet-
Standard aufbaven, kinnen die er-
forderlichen Eigenschafien jedoch
erreicht werden.

Das inlT befasst sich mil Forschun-
gen und Entwicklungen im Bereich
dieser performanten und synchro-
nen Echtzeit-Ethernet-Systeme.
Um  Ergebnisse, wie neue Profo-
kollansatze, optimierte und neue
Implementierungen (IP-Cores und
Fw-Stacks) zu pritffen und um die
Ergebnisse unserer Arbeit einem
breiteren Kreis veranschaulichen
zu kdnnen, wurde in diesem Projekt
ein Demonstrationssystem umge-
serzt,

Research and Development
Activities

B [n arder to realise co-ordinated mao-
vements (in motion control application)
high-performance real-time communi-
cation svelems with o high ability and
synchronous process data are needed
Ethernet networks do not provide the
required properties.

With the help of protocols, such as PRO-
FINET [0 with IRT or IEEE 1588, which
iz based on the Fthernet standard, the
required properties can be achicved.

inlT focuses o

reseirch and develop-
ment on these high-performance, syn-
chronous  Real-Time Ethernet (RTE)
systems, As o part of this project, o
demonstration system was {mplemen-
ted for testing the proposed protocol
approaches and new optimized fmple-
mentations (IP-Cores and FW-stacks)
The demonstrator also illustrates the
result of our work Lo students, resear-

chers and industrial partners.
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= S}l"l'l cDrive koordinierte Achsbewegungen mit Hilfe eines synchronen Ethernet Netzwerkes |
Coordinated Motion Control with synchronous Ethernet Networks

Demonstrationssystem

B Als Entwicklungsbasis wurde eine
universelle, FPGA-basierte Platt-
form eingesetzt. Fiir die Leistungs-
elektronik und deren Ansteuerung
konnte die Firma EBV Elektronik
als Entwicklungspartner gewonnen
werden. Es wurde das  Falcon Eye®
eingesetzt. Das inlT hat die Umset-
zung der Demonstrationsaufbauten,
die Implementierung und den Test
der Kommunikationsschnittstellen
und die Integration des Gesamtsys-
tems mit Steverungen/Begelungen
durchgefithrt.

Die Synchronitit der Achsbewe-
gung wird mit Hilfe eines optischen
Experimentes veranschaulichr: Ein
Laserstrahl wird mit Hilfen von ro-
tierenden Lochscheiben und Spie-
geln derart kondirioniert, dass nur
bei synchronen Bewegungsabliaufen
ein stehender Punkt unter den Ach-
sen entsteht.

Demonstration System

B The demonstrator s based on the
unlwersal  FPGA-based  Development
Kit “Falcon Eye” from EBV Elektromik
that also includes power electronics,
The indT designed the mechanical cons-
truction, implemented and tested of the
communication imterfaces and did the
imtegration of the entire system with
controf loops,

The synchronicity of the axis movemeni
{5 Mustrated by means of an aptical ex-
periment: a laser beam is directed with
assistance of roteting perforated discs
and mirrors, The resulting laser point
at the bottom of the axes is fixed, only if
thee mxes are in synchronous molion.

& EBVElekironik

I A Avnet Company |

gefirdert durch | funded by
inIT - Institut Industrial IT

Mitarbeiter | Staff
M.Sc. Karl Vath, B.Sc. Daniel
Kirschberger, Sascha Heymann

Kontakt | Contact

Dipl.<lng. (FH) Sebastian Schriegel
Fraunhoter Kompetenzzentrum
Industrial Automation (INA), Lemgo
e-mail:  sebastian.schriegel@iosb-ina,

fraunhaofer.de
phone:  +49(0) 5261 - 702 301
fax: +49 (0) 5261 - 702 137

wiww hs-owl.definit/research/projects

IT-Daten und Echtzeitdaten werden
gleichzeltig dibertragen

IT data and real-time dato are trans-
fered vio the same communication
system

Master drive

Slave drive
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. CO M AC Koexistenzoptimierte Funksysteme [ Coexistence Optimized Radio Systems

Universal Software Radio Peripheral
{USRP), benutzt fir die implemen-
tierung

Universal Software Radio Peripheral
(USRP) used for implementation

5‘6 JAHRESBERICHT 2009

Motivation

® Der Bedarfl nach unterschied-
lichen Funklésungen im selben
Raumbereich einer Industrienmge-
bung wirft ein Koexistenzproblem
auf. Die aktuelle Herausforderung
der Forschung ist der Entwurf und
die Entwicklung von Funklésungen,
die in der Lage sind, eine gewiinsch-
te L".'l}urtrugun;_:squalitést koexistent
in einer raven, zeitverinderlichen
Industricumgebung zu erreichen.
Konventionelle Koexistenzldsungen
streben den Einklang der Funksyste-
me in einer einzigen Dimension an,
meistens im Frequenzbereich, Das
Konzept der Nutzung des mehrdi-
mensionalen  elektromagnetischen
Raums liefert optimale Moglichkei-
ten fiir koexistenzoptimierte Losun-
gen. 5o kann die nutzbare Kapazitat
der gemeinsam genutzten Ressour-
ce Raum und die Koexistenzfihig-
keit von Funklésungen deutlich ver-
bessert werden.

Forschungsansatz

B Ein kognitives Funkmodul (CR)
wird auf der Basis einer flexiblen

Motivation

N oVertdpping regiors o | a faclory jioor

introduces a corxistence problem. The

current research o to d
1t # i 1

dana L roedlls FeniLe i [} il Fi

Kl
ahlk

Litme-

vironments., Conventional coexi{stend
solutions aftempt to accommodate

'-I"n-.l. ana COEXISTEm -'I"nll'i--!.'-. T

Lhe radic systems

Research Approach




. COMAC Koexistenzoptimierte Funksysteme | Coexistence Optimized Radio Systems

Flattform, wie etwa einer software-
konfigurierbaren Funkapplikation
|SDR), implementiert, um so einen
intelligenten Zugriff auf das Funk-
medium  zu ermiglichen. Diese
Kombination ist sehr gut geeignet
fir die Ausnutzung des mehrdi-
mensionalen elektromagnetischen
Raums. Die Idee ist ein kognitives
Funkmaodul, das die Funkumgebung
wahrnimmt. Darliber hinaus kann
es seine Kommunikationsparame-
ter in jeder dieser Dimensionen dy-
namisch rekonfigurieren, um mit
anderen Systemen zu koexistieren.

MNutzen fiir die Industrie

B Zusitzlich zu den traditionellen
Kommunikationsdiensten in indus-
triellen Automationssystemen, hat
das vorgeschlagene Kommunikati-
onssystem ein Nutzungspotenzial
auf folgenden innovativen Gebieten;

Receive Oriented Tasks

B,

¥ |

|
I
3
1
|
£l
£
b

stich as a software defined radio [SDR)
i @ very stftable candidate to be used
for this multidimensional EM space ex-
ploftation. The idea (s to have a cogni-
Hve radio which can sense the radio ¢n-
virpnment and can dynamically change
fts communicaltion parameters to recon-
figure itself en any of these dimensions
to coexist with other systems.,

Benefit for the Industry

B [n addition to traditional communi-
cation services in industrial automati-
on systems the proposed rodio system
has the patential to be wsed in the follo-
wing inmovative arcas:

¢ Performance monitoring:

This system can be used as a channel
performance monitoring applicati-
on. It can provide a continuous re-
port about the usage of the chanmel.

Konzeptmodell fiir das vorgeschlagene
kognitive Funkmodell

Conceptual model of the proposed
cognitive system

Transmit Oriented Tasks
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. CO MAC Koexistenzoptimierte Funksysteme | Coexistence Optimized Radio Systems
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Weidmiiller 3=

Das SDR-basierte CR erreicht elne
Trennung von einem stirenden System
im Frequenzberelch und von einem
anderen System im Zeitbereich.

The SDR based CR achieves separation
from one interfering system in the
frequency and from the other system
in the time dimension.
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« Uberwachung der Leistunge:
£ £

Dieses System kann genutzt wer-
den, um die Effizienz des Funk-
kanals zu {berwachen. So kann
ein fortlaufender Bericht dber
seine Auslastung zur Verfllgung

gestellt werden.

-

Qualivit aul Anfrage;

Der Mutzer kann im Vorfeld eine
Anfrage an das System stellen,
um zu erfahren, ob die gewlinsch-
te Servicequalitit zu einem spezi-
fischen Zeitpunkt und an einem
spezifischen Ort zur Verfilgung
steht.

= Asgistenz bei der Inbetricbnahme:

Wann immer dieses System in
einer neuen Umgebung positio-
niert wird, werden seine System-
parameter fir einen optimalen
Betrich angepasst.

NanoMET (BW = BEOMHEZ)

Tima [rms]

2-F5K based CR (BW = 864 kHz)

2-F5K based Atmel (BW = 864 kHz)

Frequency [MHz]

e Cuality on demeand:

The user can ask the system in advan-
ce to know 4 the desired quality of

service can be providod al a specjid

time and a il cific location

¢ Deployment assistance:

Whe

wr Lthis svslem is I|;I.‘.'|; 1mns-

talled in a new environment, it ad-
justs its system parameters for opti

il i.'|"'_| IFTITEINEE,

— W
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=

Magnitude [dB]
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. F ITS Entwicklung von Standardtests zur einheitlichen Bewertung industrieller Funklésungen | Development of
Standard Tests for the Assessment of Industriol Wireless Solutions

Motivation

B Die drahtlose Kommunikation
erfreut sich auch im industriellen
Umfeld einer zunehmenden Ak-
zeptanz. Dies duBert sich sowohl in
steigenden Absatzzahlen als auch
in giinstigen Wachstumsprogno-
sen, Das wichtigste Kriterium, das
ein Standard oder System in einer
funktechnisch rauen industriellen
Umgebung erfitllen muss, ist die Zu-
verlissigkeit. Da die verschiedenen
Anwendungen unterschiedliche
Anforderungen an eine Funklésung
stellen, kann kein Standard allen
Anforderungen gerecht werden. Um
Stanclards und Funkkomponenten
auf ihre Tauglichkeit filr bestimm-
te Anwendungen unter gegebenen
Umweltbedingungen zu testen, be-
darf es einheitlicher Standardtests.

Forschungsansatz

B Der hier gewihlte Ansatz bein-
haltet ein Messverfahren, das so-
wohl die Funkausbreitung bestim-
menden  Umgebungsbedingungen
als auch die applikationsrelevanten
Qualititsparameter beriicksichtist.
Die industrielle Umgebung wird
von einem echtzeitfihigen Kanal-
emulator reprisentiert. Dies garan-

Motivation

B The acceptance of wireless comimi-
nication s growing in the industrial
environment, This is expressed in rising
sales figures s in bengficial growing
Jorecasts. The most important criterion,
which a standard or a wireless system
in a harsh industrial enmvironment must
meet, is the reHability. Because different
applications have varying requests from
o wireless solution, no standand can ful-
Jill all specifications. To test standards
and wircless systems for their efficiency
in selected  ervironmental conditions,
unitary standard tests are required.

Research Approach

B The approach chosen here considers
measurenent  procedures  which  take
into account the radio propagation env-

iromrment and the quality parameters of

the application. The industrial emviron-
ment is represented by a real time capa-
ble chanme] emulator, which grants the
comparability of the test results and a
high level of automation. The ermulation
is based on measurements in real emvi-
romments, which represent thelr emron-
memtal class. The Quality of Service (Qos)
at the communication interface is detec-
ted by a test application, wihich presents
the derived resultsin an adeguate form.

Entwicklung einer Testmethodik
Development of o test method
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. FITS Entwicklung von Standardtests zur einheitlichen Bewertung industrieller Funklésungen [ Development of Stan-
dard Tests for the Assessment of Industrial Wireless Solutions

tiert eine Vergleichbarkeit der Test-
ergebnisse und erméglicht einen
hohen Automatisierungsgrad. Die
Emulation basiert auf Messungen
in realen Umgebungen, die typisch
fiir ihre jeweilige Umgebungsklasse
sind. Der Quality of Service (QoS) an
der Applikationsschnittstelle wird
von einer Testanwendung ermittelt,
die die ermittelten Ergebnisse in ge-
eigneter Form darstellt,

Belsplel elner Testumgebung
Example of o test environment

Oberfliche des Kanalemulators
Control screen of the channel
emulator

ifak

geférdert durch | funded by
Bundesministerium fir Wirtschaift und
Technologle » FKZ: IGF 16192 BG | 2
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Nutzen fir die Industrie

B Funknetzplaner erhalten quantita-
tive Systemparameter und kénnen so
einen zuverlissigen und koexistenz-
optimierten Betrieb unterschiedli-
cher Funkkomponenten ermogli-
chen, Durch die steigende Akzeptanz
von Funktechnologien kann deren
zeitlicher und wirtschaftlicher Vor-
teil voll ausgeschopft werden.

Y

Monitoring
or Interferer

: Multifaces
/_’Test Application

Channel Emulator

Benefit for the Industry

B Manners of wireless detworks obtain
quantitative system parameters, which
enable them to sustain a relioble and
coexistence optmized operation of their
wireless components. Through growing
acceptance of wireless technologies, their
time angd financial benefit can be fully

exploited.

Testbox
with DUT
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. LC'S n Iffer Low-Cost Sniffer zur Ermittlung der Funkfrequenzbelegung im 2.4 GHz I5M Band |

Low-Cost Sniffer to measure radio frequencies in the 2.4 GHz ISM Bond

Motivation

B [n diesem Projekt sollten die
Machbarkeit und die Eigenschaften
einer Spektrum-Analysator-Appli-
kation aul Basis eines kommerziel-
len 2 4-GHz-Transceivers untersucht
werden. Diese Funktionalitit wiirde
es einem Funksystem mit dem ent-
sprechenden Transceiver relativ ein-
fach erlauben, Informationen liber
die Belegung des 2 4-GHz-Frequenz-
bandes einzuholen (z.B, WLAN er-
kennen). Dies ist insbesondere bei
der Inbetriebnahme eines Funksys-
tems nitzlich; ferner erschliefft sich
die Moglichkeit einer Ferndiagnose |
Kanaliiberwachung im spiiteren Be-
trich, Es kinnten hiermit auch filr
adaptive Techniken wertvolle In-
formationen in einem Funksystem
gewonnen werden, und es ist die
Realisierung eines Low-Cost Tools
fiir das Monitoring eines Freguenz-
bandes moglich.

Umsetzung

B Fiir die Umsetzung wurde ein
Prototyp-Funkmodul mit einem T1-
Transceiver aus dem 2.4 GHz ISM-
Band aufgebaut. Dieser Transceiver
ist an einen Mikrocontroller an-
gebunden, auf dem die Spektrum-

Motivation

B The aim of this project was fo invest-
gate on the features and the realization
possibility itself for a spectrum analyzer
application based on a commercial tran-
scedver used In the 2.4 GHz ISM Band,
Such functionality would allow a wire-
less system, using such a transceiver, fo
collect easfly information about the spec-
trum usage within the band, e.g. detect
special wireless systems like WLAN, This
fs useful especially during the instafla-
tion of a new wircless system; one gets
Hhe possibility to implement o diognosis
system or to monitor the environment.
Also for adaptive technigues this ap-
proach can give relevant informalion
and last hut not least the realization of
i low-cost tool to monitor the frequency
band to detect different wireless systems
{5 possible,

Realization

W To do the investigations, a prototype
radio module using a TI-Transceiver wi-
thin the 2,4 GHz ISM-Band was build,
The transceiver communicates with a
microcontroller, where the spectrum
analyzer function {s implemented. The
transceiver {s controlled in a way thal
special frequencies could be monitored

by measuring the RSS! values or g sweep

Prototyp-Funkmodul zur Umsetzung
der Analyser-Funktion im 2.4 GHz 15M
Band

Prototype radio-module to realize
spectrum analyzer-function within the
2.4 GHz ISM Band
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. LC—SF‘IIffEF Low-Cost Sniffer zur Ermittlung der Funkfrequenzbelegung im 2.4 GHz ISM Band |

Low-Cost Sniffer to measure radio frequencies in the 2.4 GHz I5M Bond

geférdert durch | funded by
Phoenix Contact Electronics
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Kontakt | Contact
Prof. Dr.-Ing. Stefan Witte

e-mail:  stefanwitte@hs-owl.de
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Screenshot der Analyser-Funktion. Die
Erkennung eines WLAN-Systems wird
deutlich.

Screenshot of the onalyzer function.
A WLAN is detected.
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Analyser-Funktion implementiert
wurde, Der Transceiver wird dazu
geeignet angesteuwert, so dass der
gewlinschie Frequenzbereich in ei-
nem Sweep-Modus oder [r spezifi-
sche zu dberpriiffende Frequenzen,
durchlaufen wird und die jeweiligen
RSSI-Werte ausgelesen werden. Die
so ermittelten Datensitze kénnen
weilerverarbeitet werden. Hier wur-
den sie tber eine serielle Schnitt-
stelle an einen PC zur Auswertung
und Darstellung itbergeben,

Ergebnisse

B Die Funktionalitit konnte erfolg-
reich implementiert und nachge-
wicsen werden. Es zeigte sich, dass
insbesondere fiir Installations- und
einfache Monitoringanwendungen
eine sehr kostengiinstige und auos-
reichend performante Realisierung
miglich ist

| Rt petier v freis g
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T VvEem [ree

¢ measured values arg transmitted
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-
. I n BAKA Industrielles Backplane-System fir eine kontaktlose Anbindung anreihbarer Automatisierungs-
komponenten | industrial Backplone System for Contactless Connection of Automation Components

Motivation

B In heutigen Automatisierungs-
systemen werden vielfach schalt-
schrankbasierte  Losungen  auf
gebaut, in  denen hochwertige
Systemkomponenten auf Tragschie-
nen montiert und angereiht werden,
Die Verbindung der Komponenten
erfolgt entweder tiber eine zusatzli-
che Verkabelung, ist fiber ein Back-
plane-Bus mit elekiromechanischen
Kontakten in den Geraten realisiert,
oder es liegt eine spezielle, stecker-
basierte Backplane-Lisung vor. Dies
bedingt ecine hohe Anzahl an Ka-
belfithrungen und elektromechani-
schen Steckverbindungen. Gelingt
es, diese Komplexitir zu redugieren,
ergeben sich neue Méglichkeiten
und Verbesserungen in Aufbau, In-
betricbnahme und Wartung dieser
Systeme.

Ziel des Projektes

B [m Rahmen dieses Projektes wird
dieser Systemansatz der schienen-
basierten Montage von Automatisie-
rungskomponenten  dahingehend
erweitert, dass die Verbindungs-

Motivation

B Today's automation systers are dar-
ranged in cabinets, where high quality
components are aligned on installati-
on ralls, Interconnection between these
components (s realized cable-based and
requires  electramechanical connectors,
This leads to a large number of cable
strands and mechanical plogs, which
are complex to handle during installa-
tion and maintenance procedures, and
make the overall system suscgpible o
wearing. Finding a solution to lessen
this complexity would improve instal-
ling, aperating and maintaining these
automation systems.

Project Aim

B This project focuses on the rail-hased
mounting of aufomation components,
and extends the existing solutions by
replacing the electromechanical connec-
Hons for communication and power sup-
ply by o contactless systemn, which {s inte-
grated into the mounting rafl, Data and
power transfer is realized over o small
air gap using inductive and capacitive
coupling methods, which introdices che
Jollowing benefits:

Kontaktlose Energle- und Dateniiber-
tragung, in Tragschiene integriert
Mounting roll integrated contoctless
dota and energy tronsmission

energy

bus layer

process layer
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technik fiir die Versorgung der Ge-
rite und fir die Kommunikation in
berithrungsloser Form in die Trag-
schiene integriert wird. Sowohl die
Energieversorgung als auch die Si-
gnaltibertragung fiir die Kommuni-
kation werden dber einen Luftspalt
realisiert. Dieses Verfahren bietet
gegeniiber der bisherigen Aufbau-
und Verbindungstechnik mehrere
Varteile:

* Arbeitsschritte zom  Anschluss
der Module an den Systembus
entfallen.

» Vereinfachter Austausch  von
Modulen durch Reduzierung der
mechanischen und elektrischen
Verbindungen.

* Realisierbarkeit von kompletr ge-
kapselten Komponenten bew. ho-
hen Schutzklassen.

* Vercinfachter Systemaufban
durch héhere Modularitit und
Flexibilitin der Komponenten und
Stationen.

* Automatische Erfassung von An-
zahl, Position und Funktion der
Module zur Erleichterung wvon
Projektierung und Inbetriebnah-
me,

Wairking steps for connecting the mo-
dules to the backbone bus are reduced
Easy replacement  of  participants,
giree the number of physical connec-
tions s recuced

Possible encapsulation of modules,
allowing high protection classes

Easy system setup due to high com-
porents modularity and flexibility
Automated process for relrieving po-
sition, function and overall number of
attached modeles eases plant installa-

tion and projection



. F U M 0 Funkbasiertes Monitoring-System zur Raumuberwachung [

Radio based monitoring system for room supervision

Motivation

B Eine Raumiiberwachung erfolgt in
der Regel mit verschiedenen Senso-
ren, wie beispielsweise Infrarotlicht-
schranken oder Bewegungsmeldern.
In diesem Projekt sollte untersucht
werden, ob eine Raumiiberwachung
allein durch Aufreichnung und Aus-
wertung der RSSI-Signalparameter
eines vermaschten Funknetzwerkes
realisiert werden kann.

Umsetzung

B Um diese Frage zu beantworten,
wurde mit Hilfe kommerzieller
Funkmaodule (eZ430-RF2500 De-
velopment Tool) ein vermaschtes
Funknetzwerk im 2,4 GHz 15M-Band
aufgebaut. Es wurde ein einfaches
Protokoll integriert, das zum einen
eine zyklische Kommunikation si-
cherstellt und dabei zum anderen
die gemessenen RSSI-Werte filr alle
Verbindungen an einen zentralen
Auswerteknoten weiterleiten kann.
Auf diese Weise entsteht zyklisch
eine Matrix der RS5I-Werte aller
Verbindungen im Netzwerk. Die
Matrix-Zeitreihe ist dann Grundlage
filr weitere Auswertungen. Im Pro-
jekt wurden dazu verschiedene Vi-

Motivation

B The supervision of @ room is normally
done using different sensors like Infrared
ar ultrasonie based movement detection,
Within this profect it should be checked
the possibility of room supervision only
based on measuring and evaluate the re-
ceivid stemal sivength indication [R55]-
Virlues) in wireless mesh-networks,

Realisation

B To answer the guestion, o wircless
mesh network was commercial of the
shelf radio modules (¢2430-RF2500 De-
velopment Tool] operating in the 2.4 GHz
ISM Band. A simple protocel was integ-
ratéd to realize cyclic communication,
mepsure the RSSIvalues and distribute
them to a central node, doing the evaluo-
tiom af the received values, Based on this
principle @ RS5[-Mutrices is generated
ira cyclic way, showing the RS5T-Values
Jor the diffevent connections in the mesh-
netwark, This matrix, as o function of
Hime, is the basis for further evalwations,
To do this, different visualizations and

measurement aptions were fmplemented im Rahmen des Projekts wurde ein
fsee fig 1) and a first method for classi- Visualisierungs- und Auswertetool fir

t i to detect ch f die Messungen unter LabView erstellt.
Scation wax dune. £ cutect honiges 1 During the project a visualization and
the condition {e.g. a person entered the evaluation tool based on LabView wos
rogm) of the supervised room. realized.

665 |
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Radio based monitoring system for room supervision

sualisierungen und Moglichkeiten
der Datenaufzeichnung (vgl. Abb. 5.
65) entwickelt und ein erstes Aus-
werteverfahren zur Klassifikation
implementiert, um zu entscheiden,
ob sich der Zustand im Raum verin-
dert hat (2.B. durch Personen).
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Messungen erfolgten in unterschied-
lichen Umgebungen (Labor, HF-Mess-
kammer, Zaun im AuBenbereich)
Measurements were dene in different
enviranments (lab, shielded room,
outdoor)

Ergebnis der Klassifikation im Labor-
bereich « blau: keine Person « rot:
Person passiert den Uberwachungs-
bereich

Results of classification in the lob «
blue: no person = red: person passed
environment
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Ergebnisse

& Messungen erfolgten mit einem
MNetzwerk aus sechs Knoten in sehr
verschiedenen Umgebungen (vgl
Abb. unten: Indoor, Messkammer,
Outdoor-Zaun). Die Messergebnisse
wurden mit ersten Klassifikations-
ansitzen ausgewertet, Das Ergebnis
ist sehr vielversprechend. Es konnte
in allen Szenarien eine signifikante
Anderung aufgezeigt und nachge-
wiesen werden (vel. Abb, unten), so
dass eine Eignung zur Raumiberwa-
chung sehr positiv bewertet wurde,

Results

B Measurements were done ina network
with six nodes for different environments
fsee fig belows: indoor, shielded room,
outdoor), The measurements were clas-
sified using first approaches for possible
algorithms. The results were quite good,

It could be shown, that a significanl mo-
dification can be measured, iF the roorm
situation changes.




. VUTAT Yulnerability Tests of AT Components

Motivation

® Durch den zunehmenden Einsatz
standardisierter  IT-Technologien
in der Automatisierungstechnik
wird insbesondere der Einsatz TCPH/
IP-basierter Protokolle und Anwen-
dungen ermiglicht, die seit Jahren
erfolgreich in Office-Umgebungen
genurzt werden. Ein grofer Vorteil
ergibt sich hierbei durch eine ein-
heitliche Vernetzung von Kompo-
nenten der AT auch iiber die Gren-
zen der Feldebene hinweg (vertikale
Integration), welche eine praktisch
ortsunabhiingige Steuerung, Kont-
rolle und Wartung dieser Kompo-
nenten erlaubt.

Durch den Einsatz von Standard-
technologien und der weiterge-
henden Vernetzung ergeben sich
allerdings auch zusitzliche Ge-
fihrdungen durch Schadsoftware
iMalware wie Viren oder Wilrmer)
fiir einen stérungsfreien Betrieb
entsprechend vernetzter automa-
tisierungstechnischer Anlagen. Da
Schadsofiware ihre destruktive
Wirkung nur auf Grundlage vor-
handener Frotokell- oder Imple-
mentierungsschwachstellen  (Vul-
nerabilities) entfalten kann, ist der
Einsatz schwachstellenfreier Kom-

Motivation

B [iy an tncreasing wse of standardized
IT technologtes in the field of autormati-
an, the use of TCPIP based protocols and
applications, which are already used suc-
cessfully in office environments for many
years, hecomes possible, Using standard
IT technologies and protocols allows the
Integration of ficld level components and
networks in corporate networks or even
the internet. This allows geographic in-
dependent command, control and main-
tenance of such components.

However, through the wse of stamdar-
dized technologies and the advanced
interconnectivity,  additional  threats
Jfrom malicious software (malware [ike
viruses and worms) endanger the failu-
re-friee aperation of plants networked in
this way. Stnce the destructive effect of
malware is based on the exploitation of
vislnerabilities fin SW implementations
andior protocol wsages), the use of vul-
nevability free components becomies very
important for a secure and failure-free
operation of such a plant,

Project Targets

B The main target of the project is the
development of a framework To analyze

Framework
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ponenten fiir einen storungsfreien
und sicheren Betrieb von Anlagen
von grofer Bedeutung,

Projektziele

B Vorrangiges Projektziel ist die
Entwicklung eines Frameworks zur
Analyse und Erfassung von Schwach-
stellen verschiedener Komponenten
der Automatisierungstechnik, wel-
che Ethernet-basierte Kommunika-
tionsprotokolle nutzen. Hinsicht-
lich einer méglichen Nutzung dieses
Frameworks ist insbesondere auch
an einen entwicklungsbegleiten-
den Einsatz durch Entwickler und
Tester gedacht, die nicht 2wingend
ber vertiefte IT-Sicherheitskennt-
nisse verfiigen. Letztendlich soll im
Rahmen von VuTAT daher eine PC-
basierte Testumgebung entstehen,
die eine weitgehend automatisierte
Nutzung des Frameworks erlaubt.

and fdentify vulmerabilities of different
AT components, which are wsing Ether-
net based  commumnication  protocols,
The framework shall allow an casy ap-
plication by non IT security specialist,
in particular by developers and quality
assurance personnel during the product
developrment and testing phases. Finally,
a PC based test emvironment shall be
developed, which allows an almost aulo-
mated application of the framework.



. S KAT Sichere Kemmunikationsnetze (VPN) in der Automatisierungstechnik | Secured Communication {VPN] in

Automation Networks

Motivation

B [n Produkten der industriellen
Automatisierungstechnik (AT) wer-
den zunehmend standardisierte
IT-Technologien zu Kommunikati-
onszwecken eingesetzt. Hierdurch
wird eine einfache Vernetzung iber
das Firmennelz {Intranet) oder auch
Internet erméglicht, welche cine
komfortable Uberwachung, Steu-
erung und Konfiguration von AT-
Komponenten praktisch von jedem
beliebigen Ort erlaubt. Neben diesen
Vorteilen sind entsprechende MNetz-
werke jedoch wesentlich stirker
der Gefahr unberechtigter Zugriffe
durch Dritte ausgesetzt, 5o dass der
Einsatz gecigneter Sicherungsmal-
nahmen, wie z.B. die Nutzung von
VPN-Losungen (Virtual Private Net-
waork), notwendig wird.

Projektziele

B [m Rahmen dieses Forschungs-
vorhabens werden VPN-Lisungen
entworfen und evaluiert, die fir
die Anforderungen der Automa-
tisterungstechnik  in Bezug aufl
Echtzeitverhalten und  einfache
Konfigurierbarkeit geeignet sind.

Motivation

B Nowadays, industrial astomation
networks are increasingly based on
standardized IT technologies for com-
munication purposes even on the fleld-
bus layer. This way, an easy nelworking
via the Intranet or Internet is possible,
which ollows a comfortable monito-
ring, control and configuration of cor-
ponents in such a network form virtu-
ally any place, However, besides these
advantages corresponding  networks

are increasingly exposed to the risk of

unauthorized access by third parties so
that {r {s necessary to use appropriote
security measures, e to use VPN solu-
fions (Virtual Private Networks),

Project Targets

W [n the scope af this research project
VEN solutions ore designed and evalua-
teed which are suitable for the demarnds
of automation in terms of real-time be-
havior and easy configuration.

Mujor work packoges are the evalua-
tion and optimization af implementa-
tHons of cryptographic algorithms on
selected embedded platforms amd the
specification of an appropriate sub-

VPN in der Automatisierungstechnik

VPN in outomation technology
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Diesbeziiglich werden filr den Ein-
satz auf Embedded-Plattformen so-
wohl Implementierungen von kryp-
tografischen Algorithmen als auch
die Verwendung von sinnvollen
Teilmenge der 1Psec-Protokollsuite
untersucht.

Dariiber hinaus ist die Erarbeitung
von Konzepten flir eine benutzer-
freundliche und  weitestgehend
automatisierte  Erstellung  wvon
Schltsselstrukiuren  (PKI,  Public
Key Infrastructure] ein wichtiges
Projektziel, um einfache Konfigu-
rationsmoglichkeiten wvon  IT-5i-
cherheitsinfrastrukturen dber die
verschiedenen Phasen des Lebens-
gyvklus einer automatisierungstech-
nischen Anlage hinweg, nutzen zu
kiénnen.

Aktueller Status des Projektes

B Ausgehend von einer  Analyse
der in der IPsec-Protokollsuite zur
Nutzung spezifizierten Kkryptogra-
fischen Algorithmen wird auf Basis
einer in der Automatisierungstech-
nik eingesetzten Komponente ein
Technologiedemonstrator  imple-
mentiert.

Im Rahmen der Implementierung
der ausgewihlten kryptografischen
Algorithmen wurden verschiedene
Hardware-Software-Codesigns  ent-
wickelt und beziiglich ihrer Per-
formance und ihres Ressourcenver-
brauchs optimiert. Im Rahmen der
fortlaufenden 1Psec-Protokollimple-
mentierungen wurde insbesondere
das ESP-Protokoll [(Encapsulating
Security Payload) implementiert.

set from the IPsec protocol suite to be
implemented to provide satisfoctory
solution in the realm of automation
netwiarks.

Furthermore, the provision of concepts
Jor a user-friendly and almost transpa-
rent ereation of public key infrastruc-
tures (PKI) is a another main project
tareget in order to be enable an easy de-
plovment of [T security infrastructures
along the various phases of the [ife cycle
of an automation technology plant,

Current Status

B fased on the analysis of availab-
l¢ eryptographic algorithms and the
[Psec-pratocal sulte a technology de-
monstrator is implemented by using
an existing automation technology
companent.

Within the scope of implementing selec-
ted cryptographic algorithms, different
hardware-software co-designs werg de-
veloped and optimized regarding the
performance and resource consump-
tiom. Within the scope of the ongoing
[Psec-implementations the ESP (Encap-
sulating Security Fayload) protocol has
been implemernted,



. H a S 0 CO Hardware-5oftware-Co-Design

Motivation

B FPGA-Hersteller bieten bereits
mit ihren Low-Cost Serien FPGAs
an, die bis zu 150,000 Logikelemen-
te besitzen, Damit lassen sich Aufga-
ben im Bereich der Car Multimedia,
industriellen Bildverarbeitung oder
Signalverarbeitung bewiiltigen. Bei
den Spitzenprodukten sind es be-
reits iiber 500.000 Logikelemente.
Leistungsstiirkere  Aufgaben, wie
Hardware-in-the-Loop(HIL)-Test
oder Prototypen-Entwicklung, wer-
den mit den leistungsfihigeren
FPGAs umgesetzt.

Einen FPGA dieser Gréenordnung
mit den klassischen HDL-Sprachen
vollstandig auszunutzen, ist sehr
zeitanfwendig.

Motivation

B The FPGA manufacturers provide
FPGASs in their low-cost series which in-
corporate already up to 150,000 logic
elements, Applications in the area of
Car Multimedia and industrial image
or signal processing can be handled
with these units. Their flagship pro-
ducts have even more than 500,000 lo-
gic elements. More power-demanding
tasks such as hordware in the loop
(HIL)-test or prototype developments
are accomplished with these more pow-
erful FPGAs. Nevertheless, developing
an application which involves all logic
elements available in FPGAs of this size
using classical hardware description
languages (HDL) {s very time-consu-
ming.

-
Algorithmic Description

Lzt

#include <systemc. he
#include “Tesbench.h™

Solving a problem
s using a model or ogical
description in
CIC 4+, System(C,

int sc_main(in arge, char * argv] 1) Simulation and Verification
Testbench b 1h");
et _clock  chock("clock™, 10,5C_NS); bl
“‘".'-\-——--———--___‘ ¥ 1
e A
) '
High-Level Synthesis ‘
Behaviowral-Synthesis
with Tools from EDA Companies
L

(" Register- Transfer-Level-Description )

with Hardware-Diseription-Languages

LIBRAY ioce;
USE ieec.std_bogic_ 1 164.all;

ENTITY system IS
PORT

(
X1:IM sed_logics
X2:IM std loges
Y out ssad_bogic:
)

EMD ENTITY system;

ARCHITECTURE at OF system 15

Simulation and Verification

xlg
¥ 1

Analysis and evaluation of
the generated hardware
description languages code,

Strukturgramm eines typischen
Entwicklungsverlaufs

Structure of a typical development
workflow
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Aufgabe

B Die Hersteller von FPGAs, For-
schungsinstitute und verschiede-
ne Electronic Design Automation
(EDA)-Firmen beschiftigen sich mit
zeitsparenden Losungen. Die Ent-
wicklung des FPGA-Designs wird
von den Hardwarebeschreibungs-
sprachen anf eine hohere Abstrak-
tionsebene transferiert. Dieser Pro-
zess ist bereits seit einigen [ahren
im Gange, Verfolgt werden Ansidtze
der objektorientierten Program-
mierung. Andere Ansitze wgehen
noch einen Schritt weiter und ver-
suchen einen Teil oder das ganze
FPGA-Design als formales Modell
aufzubauen, Der Entwickler miiss-
te keine umfangreichen Kenntnisse
der  Hardwarebeschreibungsspra-
che mehr besitzen. Hier kann die
Funktion in einem Modell darge-
stellt und simuliert werden. Mach
erfolgreicher Simulation kann aus
dem Modell ein FPGA-Design er-
stellt werden.

Ziel

W Ziel ist es, die verschiedenen An-
sitze auf ihre Funktionalitit und
den Einsatz in der Automotive-ln-
dustrie zu verifizieren.

Task

B FPGA manufacturers, institutes and
varfous electronic design automation
(EDA} campanies wark on time-saving
solutions. FPGA design development is
shifted to higher abstraction levels by
hardware description languages, This
prrocess §s running since some yedrs,
(hfect-oriented programming approa-
ches are followed. Other approaches
go one step ahead ond try to build o
part or the complete FPGA design as.a
formal maodel. The developer designs
o model for solving the problem which
can be tested imoa simulation. After
werifying the models functionality i
is transformed fo the register-transfer
description layer. The goal {s to test the
different approaches with respect to
their functionatity and their functio-
nal range for industrial applications.

Goal

B The goal is to test the different ap-
proaches with respect to thelr functio-
nolity and their functional range for
autamotive applications.



B Mustererkennung | Pattern Recognition

Informationsfusion und
Datenanalyse

B [n der Sensorfusion-basierten
Prozessdiagnose wird die informa-
tionserginzende Zusammenfassung
von Informationen beschrieben. Es
ist festzustellen, dass nur anhand
multisensorischer Datenanalyse ein
ganzheitliches Abbild von Produk-
tionsanlagen und deren Leistungs-
Gihighkeit im Sinne einer optimalen
Qualititssicherung zu erreichen ist.
Wesentliche Themenkreise, die im
inlT bearbeitet werden, beziehen
sich cinerseits auf die Erforschung
von Fuzzy-Konzepten zur Sensorfu-
sion und andererseits werden mit
Hilfe neuer Zugdnge im Bereich
der Evidenz- und Wahrscheinlich-
keitstheorie Informationen auf ihre
Glaubwiirdigkeit hin untersucht,
Dabei steht das Humanwissen von
Experten im Vorderzrund, Dieses
wird mittels neuer Erkenntnisse auf
den Gebieten der Fuzzy- und Evi-
denz-Aggregation mit technischer
Information gekoppelt,

Wesentliche Arbeitspunkte bezie-
hen sich auf die Maschinen- und
Verfahrensiiberwachung sowie die
Analyse von Angriffsszenarien auf
Bankautomaten. Durch Abgleich
des durch die Sensorfusion erhalte-
nen aktuellen Systemzustandes mit
dem. 2.8, durch Systemmodelle de-
finierten, Sollzustandes ist es auch
in komplexen Systemen moglich,
Fehlersymptome  zuverlissig zu
erkennen. Ein Forschungsschwer-
punkt am inlT zielt auf die Verwen-
dung von Systemanalysemethoden,
wie z.B, Simulation zur ldentifikarti-
on der hinter den Fehlersymptomen
stehenden Fehlerursachen, ein Prob-
lem, das in komplexen Anlagen von
menschlichen Experten zunehmend
kaum noch geleistet werden kann.
Eine zentrale Herausforderung der
Automatisierungstechnik stellt die
Konstruktion und Optimierung so-
wie der Betrieb komplexer verteil-
ter Anlagen dar. Durch den Einsatz
mederner Verfahren der Informati-
onstechnik kinnen frithzeitig Tests

Information Fusion and Data
Analysis

B [n the process dingnoses with sensor
fusion the information extention of
datais described. [t is observed that itis
only possible to achieve a holistic copy of
praduction lines and thelr performance
in the sense of an optimum quality oss-
urance by means of multi-sensory data
analysis. Important application areas
which are researched ab inlT are on the
one hand related to the research of fuz-
v concepts for a sensor fuston and are
omn the other hand examined regarding
thetr plausihitity of information by me-
ans of new accesses in the field of the
degree of belief and probability theary.
Here, the human expert's knowledge
is in the foreground. The knowledge
is coupled with technical information
fm the fields of fuzzy and evidence ag-
gregation by means of latest research
results.

Major working topics are related to the
maching and to process monitoring as
well as to the analysis of attack scena-
rios on Automated Teller Machines. By
data compartson of an actual system
model status with the defined system
muodel based on sensor fusion informa-
tiom, it is possthle to detect error synip-
foms even in complex systems relably, A
matin research topic at inlT atms on the
application of system analysis methods
Hke symprom identification of flaws, In
complex systems il is almost no longer
possible for human experts to gccom-
plish such a task, A central challenge in
Automation s the design, optimizoti-
on, aml aperation of complex distribut-
ed systems. By the use of state-of-the-art
IT concepts, like system modeling, it s
possible to apply a system wide diagho-
sis amd premoture site tests,

A further focal research area is software
design of complex systems, Different o
other research fields in Automation the
technological and conceptual follow-up
is not execubed lneary, bul changes
raplidly and  fundamentally. Middle-
warg concepts resp. service-orienfated
or agent-orfentated orchitectures lead
fo transparent distr{bution of system
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B Mustererkennung [ Pattern Recognition

von Automatisierungssystemen und
eine systemweite Anlagendiagnose
durchgefithrt werden.

Ein weiterer Bereich, der im Zent-
rum der Arbeitspunkte liegt, ist das
Software-Design  komplexer Anla-
gen. Anders als in anderen Felder
der Automation geschieht hier we-
niger eine lineare Fortschreibung
bestehender Entwicklungen, son-
dern eine rasante und fundamen-
tale Anderung der Konzepte und
Techniken. So erlauben Middlewa-
re-Ansitze bzw. service-orientierte
oder agenten-orientierte Architekiu-
ren die transparente Verteilung von
Steuerungsfunktionen, dynamische
Softwarekonfigurationen und einen
hohen Grad an Softwarewiederver-
wendung.

Klassifikation

® Problemangepasste Klassifikation
mit unscharfen Methoden erlaubt
in vielen Fillen anwendungsorien-
tierte Losungen im Rahmen von
kiinstlicher Intelligenz fiir Auto-

Kontakt | Contact
Prof, Dr.-Ing. Volker Lohweg

e-mail:  volkerlohweg@hs-owl.de
phone:  +49(0) 5261-702 408

fax: +49 (0) 5261 - 702 137

Prof. Dr. rer. nat. Oliver Niggemann
e-mail:  eliver.niggemann@hs-owl.de
phone:  +49 (0) 5261 - 702 249

fax: +49 {0) 5261 - 702 137

www.init-owl.de
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mationsaufgaben. Es werden multi-
dimensionale Fuzzy-Klassifikatoren
fiir  industrielle Inspektionsauf
gaben erforscht und entwickelt.
Dabei wird aufgabenspezifisch das
perzeptive Human-Verhalten im
Sinne kognitiver Systeme nachemp-
funden (Wahmehmungsdesign: op-
tisch, akustisch, haptisch). Weiter-
hin werden Transformationen als
Merkmalgeneratoren  untersucht.
Allerdings ist festzustellen, dass
besonders geeignete Transformari-
onen in der Regel nicht gur imple-
mentierbar sind. Deshalb beschif
tigt sich das inlT mit schnellen
Transformationen und deren effek-
tiven Implementierungsmaoglich-
keiten. Dabei wird Wert aul neue
Konzepte adaptiver Transformatio-
nen gelegt und speziell deren Inva-
rianzeigenschaften untersucht. Ins-
besondere wird dabei Wert auf die
industrielle Applikation gelegt. Im
Wesentlichen werden Themenkrei-
se aus dem Bereich der optischen
Dokumentensicherheit bearbeitet
(Banknotenherstellung und Au-
thentifikation, FRilschungssicher-
heit von Dokumenten, etc.)

control functions, dynamic software
configuration and high grade re-use of
software.

Classification

B [n meny cases problem adapted clus-
sification using fuzzy methods enab-
les application-orfented solutions in
the field of Artificial Intelligence for
Automation. Multidimensional fuzzy
classificators are researched and deve-
loped for industrial inspection tasks.
Based on the above mentioned facts the
task-related perceptive human behavi-
or fs copled (Perception Enginecring:
optical, acoustical, haptical) in sense of
cognitive systems, Furthermore, trans-
formations are examined as feature
generators, However, it is observed that
it is generally not simple to implement
approprigte transformations. Therefo-
re, inlT deals with rapid transforma-
Hons aned their actual implementation
options. Tn doing o, we artach impor-
tance on the new concepls of adaptive
transformation regarding to industrial
applications and in particular examine
their imvariance properties. Applicati-
on areas in the field of optic document
security are mainly processed fprodue-
tion of banknotes amd authentication,
protection against counterfeit of docu-
ments, ¢t



. M M W Multi-sensorische Mustererkennung an Wertdruckmaschinen | multi-sensory-based Pattern
Recognition in Security Printing Machines

Motivation

B Inspektionssysteme  beruhen
nach dem heutigen Stand der Tech-
nik zumeist auf einer einzigen
physikalischen Grife. Es werden
Druck, Kraft, Temperatur, optische
Eigenschaften o.a. erfasst und ein-
Zeln ausgewertet, Auch wenn diese
Sensorinformation optimal verar-
beitet wird, ist die Inspektionsgiite
—vor allem fiir die Friherkennung
von aufbavenden Fehlern — haufig
nicht ausreichend. Die Fusion meh-
rerer Informationsquellen kann
prazisere Aussagen {ber den Ma-
schinenzustand erméglichen.

Herausforderungen

® Zicl dieses Projektes ist die ganz-
heitliche Fehlerdetektion an Wert-
druckmaschinen, insbesondere an
Stahlstichmaschinen, Der Schwer-
punkt liegt in der Fritherkennung
von aufbavenden Fehlern, um Fehl-
drucke zu vermeiden. Die Informa-
tionsfusion soll sowoehl Messdaten
als auch Expertenwissen mitein-
ander vereinen, Eine abschliefen-
de Generalisierung soll eine allge-
meingiiltige Vorgehensweise zum
Entwurfl wvon Multi-Sensor-Syste-
men aufzeigen.

Motivation

B Current state-of-the-art inspection
systems are fn most cases anly based one
physical sensor value. Pressure, force,
temperature, optical properties or others
are gothered and {ndividually evaluated.
Alsn if such sensor irformation is perfect
is perfectly processed, the quality of ins-
pection, particularly the carly recogniti-
on of consecutive errors, is often not suf-
[ictent, The fusion of several information
sourves may allow precise statements
regarnding the machine condition.

Challenges

B The target of this profect is the holistic
error detection on securily printing ma-
chines in particulor on steel engraving
machines, The main focal peint s the
carly recognition of comsecutive errors in
order fo avold printing errovs. The infor-
mation fusion shall combing measuring
data us well as expert knowledge. The
final gemeralization: shall show a uni-
versally valid strategy o destgn multi-
SETSOT Systems.

Akustische Emissionen einer warmen
(oben) und einer kalten
Wertdruckmaschine (unten)

Noise emission of o security printing
machine in two different operoting
conditions - a warmed up one (as
presented above) and In a
non-operative stote (below)
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. M M W Multi-sensorische Mustererkennung an Wertdruckmaschinen | multi-sensory-based Pattern
Recognition in Security Printing Machines
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Einfliisse auf die Produktionsqualitit
im Banknotendruck

Influences regarding the production
quality in banknote printing
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Forschungsaktivititen

B Ein wichtiger Bestandteil bei
dem Design eines Inspektionssys-
tems ist die Wahl plausibler In-
formationsquellen. Dabei gilt es,
Messgrifien, -orte und —richtungen
so zu wihlen, dass eine Korrelati-
on mit dem Maschinenzustand zu
erkennen ist. Sowohl der Einfluss
einzelner Messgroffen als auch die
Wechselwirkung mehrerer Infor-
mationsguellen wird mit Hilfe sta-
tistischer Methoden analysiert.

Bei der Erfassung des Experten-
wissens ist darauf zu achten, dass
neben expliziter Information, die
direkt abrufbar ist, auch implizites
Wissen, bestehend aus Routinen, Er-
fahrung und im Unterbewusstsein
abgelegten Kenntnissen, akquiriert
werden. Ersten  Gespriachen  mit
Spezialisten folgt die Entwicklung
eines Fragebogens, der eine hihere
Anzahl an Experten erreicht und
das Objektivieren subjektiver In-
formation erméglicht.

Research Activities

B The choice of feasible fnformation
sourves plays an important role within
the design of inspection systems. In doing
so if is important that measuring varia-
bles, positioms and directions are chosen
advisedly, so that a correlution with the
machine condition becomes visible. The
influences of single measuring variohles
as well as the interaction of several in-
Jormation sources are analyzed using
statistical methods.,

By assessing the expert knowledge, il is
important to pay attention to the foct
that in addition to cxplicit information
which could be retrieved directly, also
implicit knowledge, consisting of rou-
tines, experience and  subconscliously
stored knowledge, counld be acguired.
First discusstons with specialists are
Jollowed by the destan of a guestonnaire
which reaches a higher number of ex-
perts and allows for the obfectification
of subfective information.

Friction Heat

Wiping Cylinder
Quality

Wiping
solution
Cuality

Wiping Tank

Prassura

Form Cylinder




-
. Ve |' n I SI M Yernetztes Intelligentes Sicherheitsmonitoring und -management | Crasslinked Intelligent
Security Monitoring and Manogement

Motivation

B [n den letzten [ahren nimmt die
Zahl der manipulierten Geldauto-
maten (GA) und auch daraus folgen-
de Schiden stetig zu. Das Projekiziel
von VernISiM ist es, diese Manipu-
lationen an GA besser zu erkennen
und 5o die Schiiden zu verringern.

Herausforderungen

B [n diesem Bereich besteht beson-
derer Forschungsbedarf, da eine Sze-
narienanalyse, die Humanverhalten
und geritetechnisches Verhalten
miteinander kombiniert, noch nicht
realisiert wurde. Zu diesem Zweck
ist es notwendig die bisher nur lo-
kil verfolgten Konzepte der Anoma-
lieerkennung zu vernetzen und zu
erweitern. In diesem Zusammen-
hang ist es das Ziel von VernlsiM,
eine moglichst grofflichige Fusion
aller Sensordaten |Multisensorda-
tenfusion) zu erreichen und diese in
einer konkreten Anwendung umzu-
selzen.

Motivation

W [n the past few years the number of
mamipulated Automated Teller Machines
(ATM) as well as the damages resulting
hereol are continuously increasimg. The
prroject tarset of VernlSiM s to recogmnise
such manipulations af ATMs better to
mrinimize the damages.

Challenges

B [n this field o particulor need for re-
search {5 needed since a scenario and-
lysis, combining human behaviour and
ATM equipment characleristics had not
yet been realized up to now. For this pur-
pose it s necessary to link and extend
the concepts of abnormalily recogmition,
which had up to now only been pursued
locally, In this context it is the target of
VerniSiM o achieve a fusion of all sen-
sor data as extensive as possible (multi-
sensor-fusion) and to realize them also in
an application,

Zuverlassigkeltsblockdiagramm eines

Geldautomaten
ATM reliability block chart

Auszahlkassette Auszahlkassette Reject/Retract
1 2 Shutter DR Ausgabetransport
Multiport LAN/WAN
A pm Netzwerk Hybridkartenleser ZAC Contraller Doppel V-Madul
’ Adapter
Operator Panel Verteilerprint 1 Verteilerprint 2 Pin Pad oder EPP TouchSermen
o il Contraller
: . PC Einheit F Touch Screen
Zentralnetzteil Metzverteiler kamplatt Display LCD 15 Schaitia
Bondrucker Sonderelektronik ——®
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Forschungsaktivitait

B [n einer bereits zuvor durchge-
fihrten Lageanalyse wurde festge-
stellt, dass die sogenannten Skim-
ming-Angriffe die Hauptbedrohung
fiir Geldautomaten darstellen. Mit
den Projektpartnern wurde ein
entsprechendes Konzepl erarbei-
tet, um dieser Gefahr zu begegnen,
Dabei stellte sich heraus, dass vor
allem die Anwendung von Kame-
ras als Sensoren vielversprechend
erscheint. Weiterhin wurde ein Zu-
verlissigkeitsmodell filr GA entwi-
ckelt. Die Ergebnisse dicses Modells
werden ebenso wie die Ergebnisse
des SuDaCo-Projektes in VernlSiM
eingearbeitet. Auferdem wurden
neue Konzepte der Klassifikation
entwickelt, welche im spiiteren
Projekrverlauf eingesetzt  werden
sollen.

Research Activity

B An already previously carried ot
situation analysis revealed that the so-
colled skimming attacks are currently
the main threat for ATMs. To counfer
this threat, a concept was developed with
the project partners, Resulting from that
work, cametus seem Lo be the most pro-
mising sensors applicable. Furthermore,
a reliability model of ATM was developed
which, as well as the results of SuluCo,
will B implemented in VernISIM, Addi-
tiomally, new classification conceplts were
developed which shall be used in the later
conirse of the profect.



. A UtA SS Autonome Antriebstechnik durch Sensorfusion far die intelligente, simulationsbasierte
Uberwachung & Steuerung von Produktionsanlagen | Autonomous Drive Technology by Sensor Fusion for Intelligent,
Simulation-based Production Facility Monitoring & Contral

B Dieses Projekt fiillt in den For-
schungsrahmen . Internet der Din-
ge* und wird durch die Initiative
Autonomik des Bundesministeri-
ums filr Wirtschaft und Technolo-
gie gefordert.

Motivation

B Weltweit ist ein Trend zu im-
mer komplexeren Systemen fir
die Automation von Prozessen aus-
zumachen. Aufgrund der vorherr-
schenden Themenvielfalt werden
Losungskonzepte filr Software und
Hardware hiufig isoliert betrach-
tet, so dass es zu Komplexititspro-
blemen kommt. Auch im Bereich
intelligenter Antriebssysteme fir
Maschinen oder Anlagen wird oft-
mals mit Hilfe kognitiver Ansitze
gearbeitet. Es ist jedoch festzustel-
len, dass sich ganzheitliche Kon-
zepte und Realisierungen derartiger
Systeme fiir die Prozessautomation
und Fertigungstechnik noch in der
Anfangsphase bzw. im FuE-Stadium
befinden, obwohl bereits prakti-

B This project belongs to the research
scope “Intermet of Things™ and i< furded
by the inittotive Autonomic Systems of
the Federal Ministry of Economics and
Technalogy.

Motivation

W A trend towards more and more corf-
Plex systems is observable worldwide.
Becouse of the prevailing diversity of
topics, solution concepts are aften inves-
Higated fsolated which leads to comple-
ity problems. In the scope of intelligent
drive systems for machines or facilitos,
cognitive approaches can be found many
times, Nevertheless, it is noticealle that
integral concepts and realisations of
such systems for process automation
and production technology are still in
an early stage or in the state of R&D,
respectively, although practicable part-
Iy solutions. are available in the market.
Necessary tools such as algorithmic pro-
cedures, semsory systems, divelopment
methods, test factlities and production
technologies are available in different
depths, Nevertheless, upplication specific

Konzept und prinzipieller Aufbau der
Intelligenten Uberwachung

Concept and fundomentol design of
the intelligent monitering system
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kable Teillasungen im Markt exis-
tieren. Erforderliche Werkzeuge
wie beispielsweise algorithmische
Verfahren, Sensorik, Entwicklungs-
methoden, Prifeinrichtungen und
Herstellungstechnologien sind in
unterschiedlicher Tiefe vorhanden.
Es fehlen allerdings anwendungs-
spezifische Werkzeugsiitze mit den
notigen Anpassungen bzw, Erweite-
rungen, um industriell verwertbare
intelligente Antricbssysteme ent-
werfen und realisieren zu konnen.

Herausforderungen

B Ziel des Projektes ist die Integ-
ration sensorischer Funktionen in
elekirische  Antrichssysteme, die
Schaffung intellizgenter autonomer
Selbstdiagnosefihigkeiten einzelner
Eomponenten des Antrichssystems
und des Prozesses und damit die
Realisierung mechatronischer Re-
gelkreise. Dabel werden frihzeitig
und verlisslich der ,Gesundheitszu-
stand” (Verschleif, Lebensdaverpro-
gnose) elektrischer Antriebe inklu-
sive nachfolgender Prozesse durch
Auswertung von  Messsignalen
mittels flexibler, modularer Zusam-
menfiihrung von Sensorfunktionen
ermittelt. Alle Sensoreinheiten sind
drahtlos mit der . intelligenten Elek-
tronik” des Antriebs verbunden. Die
dort vorhandenen Algorithmen si-
chern durch Signalanalysemdglich-
keiten die autonome Arbeitsweise
der Lintelligenten  Elektronik®.
Die  angebundene Diagnosezent-
rale dient der Durchfiihrung von
Untersuchungen  (Trendanalysen,
Schwellwertdefinitionen, Schadens-
prognosen, etc.) sowie der Uberwa-
chungssteverung und Ergebnispri-
sentation.

toolsets with the necessary adjustments
and additions, respectively, to develop
and realise industrially applicable drive
systents are missing,

Challenges

B The aim of this praject is to integrate
sensor functionality in electrical drives
for creating  intelligent, autonormous
self-dingnostic capabilitics of single
components of the drive system and the
process and therefore the realisation of
mechatroric control circuits. The “health
status™ fwedr amd tear, Nfe cvele progno-
sis) of electrical drives including subse-
quent processes is determined in good
bime ane reliable by evaluating test sig-
nals with the help of combining flexihle,
modular sensory functions. All sensory
units are wirelessly connected with the
“Intelligent electromics” of the drive. The
algorithms applied in there ensure the
autonomous funcHon of the “intelligent
electronics™ by signal analysis capabi-
lities. For executing evaluations as well
as providing monftoring control and
presenting results, the connected diagno-
sis center {itvend analysis, threshold va-
lue definitions, damage prognoses, efc.)
is available,



. A m L I g ht Ambientbeleuchtung im Automotive Umfeld [ Ambient llumination in Automative Environments

Motivation

B Beim Autokaufl entscheidet sich
der Kiufer in den ersten Minuten
fiir ein Automobil. Daher ist der ers-
te Eindruck entscheidend, den ein
Fahrzeug dem Kiufer vermittelt,
Studien haben bewiesen, dass Licht
Menschen in die eine oder ancdere
Richtung beeinflussen. Der Fahrer
ist in seinem Automobil von Lichtern
umgeben und diese sollen ihm das
Gefithl von Wohlbehagen vermitteln.
Die Beleuchtung darf weder blenden,
kalt und abweisend wirken und muss
ihrem Zweck entsprechend die Inst-
rumente gut ablesbar ausleunchten.

Aufgabe

® Leuchtdioden (LED - Lumineszenz-
Diode) werden bereits seit vielen
Jahren in der Automobilindustrie
eingesetzr. Aus Kostengrilnden wird
die Leuchtdiode in vielen Bereichen
immer noch in Kombination mit
einem  Vorwiderstand eingesetzt.
Doch die Hersteller von Leuchtdiode
verbesserten den Wirkungsgrad von
Leuchtdioden fortlaufend. Um eine
gleichbleibende Beleuchtung der Be-
dienelemente im Fahrzeug beizube-
halten, musste der Durchlassstrom
der Leuchtdioden folglich abgesenkt

Motivation

B A progpective customer decides in the
fivst minutes which car is to be bought.
Therefore, a car's first impression on the
customer {8 crucial. Sclentific studies
proved that lghls can influence peop-
le in the one ar the other direction. The
driver is surrounded with lights in the
car which shall provide a comfortable
[eeling. The lightings must neither glare,
nor appeal cold or dismissive and st
Muminate the instruments appropriate-
[v 5o that they can be read well.

Task

B [ight-emiftting diodes (LETD — lurine-
scemce diodde) hove been applied in the au-
fomotive industry since many years. Due
to cost congerns, the LED {s used in com-
bimation with a series resistance in many
applications, But the LED manufacturers
fmproved the LEDs" ¢ffectivencss comnt-
nuously. To ensure o homogeneous illu-
mination of the car's instruments, the
LEDs gate current had to be decrepsed
because of this. Since many LEDs are ap-
plied in background illumination appli-
cations, all af them must have the same
[mtensity when they are switched on.
Although LEDs are arbitrarily dimmahle
fr their operating range, they glow with
visible different intensities and hues dug

Model einer LED mit Lichtkanal und
einer tetfitransparenten Abdeckung
Model of o LED with light channel and
partly transparent cover
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symmetrische Lichtabstrahlung bei
Betriebsstrom

Symmetric light radiation at normal
current

Unsymmetrische Lichtabstrahlung bei
Unterschreitung des Mindeststroms
Asymmetric light radiation at
undercut of minimum current

82 JAHRESBERICHT 2009

werden. Da aber flr eine Hinter-
grundbeleuchtung mehrere Leucht-
dioden eingesetzt werden, miissen
diese alle mit derselben Intensitit
leuchten. Leuchtdioden sind zwar in
ihrem Arbeitsbereich beliebig dimm-
bar. Wird aber der Strom I unter-
schritten, leuchten die Leuchtdioden
herstellungsbedingt mit sichtbar
unterschiedlicher Helligkeit und
Farbigkeit. Die Ausleuchtung der In-
strumententafel ist unsymmetrisch
und in Bezug auf den gewiinschten
Farbeindruck  verindert. Diesen
Sachverhalt systematisch zu unter-
suchen, ist die Aufgabe in diesem
Projekt.

Fiel

W [Das Ziel ist eine Leuchtdiodenher-
steller-unabhingige  Untersuchung
zum Thema Ambientausleuchtung
im Bereich Automobile,

to their production if the current [ s
undercut. The instruments’ illurminati-
on is then asymmetric and is changed
regarding the defined hue, The project’s
task is to research systematically diffe-
rent effects on LEDs for the automotive
industry.

Goal

B The Goal is a LED vendor-independent
investigation of the topic ambient illumi-
nation in the automotive field.
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MNetworks (P2ZMNET) Zirich, Schweiz,
Oct 2009,

B Trsek, Henning; Jasperneite, Jir-
gen; Lo Bello, Lucia ; Manic, Milos :
Wireless Local Area Metworks. In: B.
M. Wilamowski, ]. D. Irwin: IEEE In-
dustrial Electronics Handbook, Oct
2009,

B [asperneite, Jirgen; Mirabella, Ora-
zio: INTERBUS. In: B. M. Wilamowski,
. D, Irwin: IEEE Industrial Electronics
Handbook, Oct 2009,

B Schriegel, Sebastian; Trsek, Hen-
ning; Jasperneite, Jirgen: Enhance-
ment for a Clock Synchronization
Protocol in Heterogeneous Metworks.
In: 2009 International IEEE Symposi-
um on Precision Clock Synchroniza-
tion for Measurement, Control and
Communication, Brescia, Italy, Oct
2009,

B |asperneite, Jirgen; Weber, Karl:
Echtzeit-Ethernet fiir den Einsatz im
Maschinenbau., In: 9. Magdeburger
Maschinenbau-Tagen .Forschung in
Bewegung™, Sep 2009,

B Trsek, Henning; Faltinski, Sebasti-
an ; Jasperneite, Jiirgen: IEEE 802.11n
fiir die industrielle Automatisierung
— Welche Vorteile bringt der neue
WLAN Standard? In: 11. Wireless
Technologies Kongress 2009 Stutt-
gart, Sep 2009,

B [mtiaz, Jahanzaib; Jasperneite, Jiir-
gen; Han, Lixue: A Performance Stu-
dy of Ethernet Audio Video Bridging
[AVE) for Industrial Real-time Commu-
nication. In: 14th [EEE International
Conference on Emerging Technologies
and Factory Automation (ETFA 2009),
Palma de Mallorca, Spain, Sep 2009,

W Treytl, Albert; Sauter, Thilo; Adam-
czyk, Heiko; Ivanov, Svilen; Trsek,
Henning: Security Concepts for Fle-
xible Wireless Automation in Real-
Time Environments., In: 14th IEEE In-
termational Conference on Emerging
Technologies and Factory Automati-
on (ETFA 2009), Palma de Mallorca,
Spain, Sep 2009,

B Kumar, Barath; Niggemann, Oliver;
Jasperneite, Jirgen: Timed Automata
for Modeling Network Traffic. In: Ma-
chine Learning in Real-Time Applica-
tions (MLETA 09) (in conjunction with
32nd Annual Conference on Artificial
Intelligence (KI 2009)), Paderborn,
Germany, Sep 2009,

B Ahmad, Kaleem; Meier, Uwe; Kwas-
nicka, Halina; Pape, Andreas; Griese,
Bjirn: A Cognitive Radio Approach to
Realize Coexistence Optimized Wire-
less Automation Systems. 14th IEEE
Conference on Emerging Technolo-
gies and Factory Automation - ETFA
2009, Mallorca, Spain, Sep 2009,

B Lohweg, Volker; Niggemann, Oli-
ver (Eds.) : Machine Learning in Real-
time Applications (MLETAOS - K1 2009
Workshop). In: Lemgoer Schriften zur
industriellen  Informationstechnik
(Lemgo Series on Industrial Informa-
tion Technology), Vol. 3, I1S5N 1869-
2087, Lemgo, Sep 2009,

B Sauter, Thilo; Jasperneite, Jiirgen;
Lo Bello, Lucia : Towards New Hybrid
Networks for Industrial Automation.
In: 14th IEEE International Confe-
rence on Emerging Technologies and
Factory Automation (ETFA 2009), Pal-
ma de Mallorca, Spain, Sep 2009,

B [gbal, Taswar; Le, Dinh Khoi; Nol-
te, Michael; Lohweg, Volker: Human
Perception Based Counterfeit Detec-
tion for Automated Teller Machines,
KI 2009, Artificial Intelligence and
Automation. In: 32nd Annual Confe-
rence on Artificial Intelligence, Pader-
born, Sep 2004,

B Monks, Uwe; Lohweg, Volker; Lar-
sen, Henrik Legind: Aggregation Ope-
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Publikationen | Publications

rator Based Fuzzy Pattern Classifier
Design, Machine Learning in Real-
Time Applications (MLRTA 09). In:
Kl 2009 Workshop, Paderborn, Sep
2009,

B Ehlenbroker, Jan-Friedrich; Voth,
Karl; Lohweg, Volker: Human-based
surface detection: KI 2009, Artificial
Intelligence and Automation (Al at
Universities of Applied Sciences). In:
32nd Annual Conference on Artificial
Intelligence, Paderborn, Sep 2009,

B [gbal, Taswar; Dicks, Alexander;
Lohweg, Volker: Metal Surface Co-
ding as a trusted body for brand la-
beling. KI 2009, Artificial Intelligence
and Automation (Al at Universities of
Applied Sciences). 32nd Annual Con-
ference on Artificial Intelligence, Pa-
cerborn, Sep 2009,

B Schwalowsky, Stefan; Trsek, Hen-
ning; Gaderer, Georg: Exel, Beinhard;
Lokalisierung in IEEE 802.11 WLANs
durch hochgenave Uhrensynchroni-
sation und TDoA Messungen. In: 11,
Wireless Technologies Kongress 2009,

Stuttgart, Sep 2009,

B Glock, Stefan: Gillich, Eugen;
Schaede, Johannes; Lohweg, Volker:
Feature Extraction Algorithm for
Banknote Textures based on Incom-
plete Shift Invariant Wavelet Packet
Transform. In: Pattern Recognition
$.: 422431, The 315t annual pattern
recognition symposium of the Ger-
man Association for Pattern Recogni-
tion DAGM (Deutsche Arbeitsgemein-
schaft filr Mustererkennung DAGM
e.V.), Sep 2009.

B Jasperneite, Jirgen: IT-Sicherheit in
der Automatisierungstechnik. In: Ma-
schinenbau und Metallbearbeitung
Deurschland Kuhn-Fachverlag, Villin-
gen-Schwenningen, Aug 2009,

B Trsek, Henning: Mobile und siche-
re industrielle Kommunikation mit
WLANs, In: Maschinenbau und Me-
tallbearbeitung Deutschland Kuhn-
Fachverlag, Villingen-Schwenningen,
Aug 2009,
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® Lohweg, Volker: Gillich, Eugen:
Schaede, Johannes: New Concepts in
Banknote Authentication. In: inlT &
KBAGiori International Workshop
on Detection of Banknote Forgeries™,
Blomberg, Aug 2009,

W Jasperneite, jirgen: Dynamic Frame
Packing Verfahren flir PROFINET [RT.
In: ZVET GA Kommunikation, Frank-
furt [Vortrag), Jun 2009,

& Schumacher, Markus: Jasperneite,
Jirgen; Weber, Karl: Optimierte Da-
teniibertragung  fir Echizeit-Ether-
net, In: VDI Kongress AUTOMATION
2009, Baden-Baden. Jun 2009,

| Clock, Stefan; Hausmann, Stefan;
Gerke, Sebastian; Warok, Alexander;
Spiess, Peter; Witte, Stefun; Lohweg,
Volker: Oprical classification for quali-
ty and defect analysis of train brakes.
In: Procesdings of the SPIE Europe
International Symposium on Optical
Metrology, part of Laser World of
Photonics 2009, Miinchen, Jun 2009,

B Meier. Uwe; Rauchhaupt, Lutz:
Messverfahren zur Bewertung von
Funkltsungen aus Sicht der indus-
triellen Automation. VDI Kongress
AUTOMATION 2009, Baden-Baden,
Jumn 2009,

B Niggemann, Oliver; Stein, Benno;
Spanuth, Thomas: Balzer, Heinrich:
Using Models for Dynamic System
Diagnasis - A Case Study in Automo-
tive Engineering. Tagungsband des
Dagstuhl-Workshops .Modellbasierte
Entwicklung eingebetteter Systeme
V= {MBEES), Schle Dagstuhl , May
2009,

B Wisniewski, Lukasz; Hameed,
Mohsin ; Schriegel, Sebastian; Jasper-
neite, Jirgen: A Survey of Ethernet
Redundancy Methods for Real-Time
Ethernet Networks and its Possible
Improvements. In: 8th International
Conference on Fieldbuses & networks
in Industrial & Embedded Systems
(FET'2009) Hanyang University, An-
san, Republic of Korea, May 2009,

B Jasperneite, Jirgen: IT in der Auto-
matisierungstechnik. In: Innominate,
Berlin (Vortrag), May 2009,

B Jasperneite, Jilvgen; Imtiaz, Jahan-
zaily Schumacher, Markus, Weber,
Karl: A Proposal for a Generic Real-
time Ethernet System. In: IEEE Tran-
sactions on Industrial Informatics (5)
8.1 73-85, May 2009.

B Ahmad, Kaleem; Meier, Uwe; Kwas-
nicka, Halina; Pape. Andreas; Griese,
Bjorn: A Generic Cognitive Radio for
Eviluating Coexistence Optimized
Industrial Automation Systems. In:
6th IFEE Communications Society
Conference on Sensor, Mesh, and Ad
Hoc Communications and Networks -
SECON 2009, Rome, ltaly, May 2009,

B Niggemann, Oliver cor al: Using
Simulation to Verify Diagnosis Al-
gorithms of Electronic Systems. SAE
World Congress, Mar 2009,

W Jasperneite, Jiirgen: Echtzeit Ether-
net - von der Forschung zum weltwei-
ten Standard. In: Vortrag AIFTHK: For-
schungskooperationen - Strategische
Allianzen fur Innovationen, Schloss
Neersen, Niederrhein, Mar 2009,

B Trsek, Henning; Pape, Andreas;
Weczerek, Jirgen: Reproduzierbare
Handover Zeiten von zellularen in-
dustriellen WLAN Netzwerken fir
die Fertigungsautomatisierung. In:
Wireless Automation 2009, 8, VDI
Jahrestagung, Lemgo, Mar 2009,

B Jasperneite, Jurgen; Schumacher,
Markus: ESANA: Echtzeit-Ethernet
fir die SensorfAktorvernetzung, Ab-
schlussbericht BMBF-Projekt, Lemgo,
Feb 2009,

B Lohweg, Volker; Li, Rui; Tirke, Tho-
mias: Willeke, Harald; Schaede, Johan-
nes: FPGA-based Multi-sensor Real
Time Machine Vision for Banknote
Printing, In: 21st annual Symposium
on IS&TISPIE Electronic Imaging, 18
-22 January 2009, San Jose, California
USA, Jan 2009,
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B Philip-Benjamin Ostfeld (Master)
Spectrum Sensing Strategies for In-
dustrial Cognitive Radios.

® Sascha Langer (Bachelor)
Leistungsbewertung  eines akusti-
schen Demonstrators flr digitale
Ubertragungsverfahren.

B Stefan Schwalowsky (Master)
System [Integration of the E-WiFi
indoor localization system based on
IEEE 802.11 WLAN.

B Mark Schiifermann |Master)
Performance investigation of a soft-
ware based implementation of IE-
EE1588 slaves.

B Lars Eitzen (Bachelor)
Softwareseitige  Implementierung
eines automatisierten Testsystems
fir die Qualititspriifung elektroni-
scher Baugruppen.

B Michael Jager (Project)
Concept of a Graphical Presentation
of TTCN-3 Records and Templates,

B Daniel Téws {Bachelor)
Komparative Studie zur Anwen-
dung von Lumineszenzdioden in
der Automobil-Industrie.

B Anatoli Wedel (Diplom)
Funkbasierte Raumiberwachung.

B Andreas Kliever (Bachelor)
Implementierung von Prozessor
Soft Cores auf einem FPGA und Ver-
gleich des ARM Cortex-M1 mit dem
Altera NIOS 11,

B Benjamin Homuth (Project)
Theoretische Analyse von Funknetz-
planung.

B Joachim Rothermel (Bachelor)
Druckprozess-Analyse von  Stahl-
stichdruckmaschinen mitr  Hilfe
der statistischen Versuchsplanung
- Entwicklung eines Versuchsplans
fir die Druckprozess-Analyse und
Evaluierung des dafiir benétigten
Sensorsystems.

B Lhwe Mionks (Master)

Fuzzy Pattern Classifier Design Un-
der Considerations of Different Ag-
gregation Operators and Member-
ship Functions.

B Viktor Miiller (Diplom)
Entwicklung einer kontaktlosen
Energieversorgung flir eine variable
Anzahl von Sensormoedulen zur In-
tegration in eine Tragschiene.

® Benjamin Homuth (Bachelor)
Empirische und anwendungsorien-
tierte Verifizierung von theoreti-
schen Funknetzplanungen.

B Eai-Tobias Busse (Project)
Creation of an plug-in application
for UML MARTEs SAM subprofile.

® Dimirri Block (Bachelor)
Hardware-Software-Co-Design  fur
den Diffie-Hellman-Algorithmus,

B Daniel Kirschberger (Bachelor)
Implementierung  einer ressour-
censchonenden  Architektur eines
universellen Real Time-Ethernet
Switch und Erprobung an einem
Servoantrieb.

m Stefan Otten (Bachelor)
Entwicklung und Evaluation einer
optischen Ubertragungsstrecke flir
hichste Datenraten.

B Alexander Kupsch (Project)
Vergleichende Untersuchung von
Emissionsmessverfahren.

® Roman Just |Bachelor)

Methodik zur Ermittlung von Kom-
munikationsanforderungen in hete-
rogenen Automatisierungsnetzwer-
ken.

B Daniel Kirschberger (Project)
Optimierung und Test eines Bitfeh-
lergenerators fiir Ethernet-Netzwer-
ke.

B Daniel Tows (Project)
Untersuchung eines drahtlosen
GMR-Sensormodul,
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B Paul Olfert (Bachelor)
Implementierung einer modellba-
sierten Zuverlissighkeitsanalyse.

® Paul Olfert {Project)
Strategien zur modellbasierten Zu-
verlissigheitsanalyse.

B [oachim Rothermel (Project)
Druckprozess-Analyse  von  Stahl-
stichdruckmaschinen mit Hilfe der
statistischen Versuchsplanung - Li-
teraturrecherche iber Méglichkei-
ten und Grenzen der statistischen
Versuchsplanung,.

u Stefan Otten (Project)
Analyse umel Modellierung  einer
analogen POE-Ubertragungsstrecke.

B Martin Leschke (Project)
Spezifizierung eines FPGA-Develop-
ment-Boards mit integrierter CMOS-
Kamera,

B Andreas Isaak [Project)
Anbindung einer CMOS-Kamera an
ein FPGA-Development-Board unter
Berticksichtigung der applikations-
bezogener Eignung der Sensoren.

® Heinrich Rabe (Project)
Entwicklung einer Testumgebung
zur Performancemessung an kryp-
tographischen  Algorithmen auf
Smartcards.

B Lars Eitzen (Project)

Erstellung eines Konzepts zur Opti-
mierung und Automatisierung der
Qualititspritfung  elektronischer
Baugruppen.

® Dimitri Block (Project)
Untersuchung zur dynamischen
Autorisierung anhand zertifikat-
basierter  Aurthentifizierung  fir
Netzwerke der Automatisierungs-
technik.

B Sascha Langer (Project)
Entwicklung eines akustischen De-
monstrators fitr digitale (Ubertra-
gungsverfahren.

B Alexander Rill {Diplom)
Echtzeitbildverarbeitung mit
Wavelet-Transformation und CMOS-
Kamera,

B Paul Neufeld (Diplom)
Entwicklung und Charakterisierung
eines automatisierten Kanalemula-
tors.

B Eugen Gillich (Master)
Authemtifizierungsmethoden  fir
Banknoten.

B Xiaowei Hu (Diplom)
Untersuchungen des
undanzverfahrens MRP.

Medienred-

| Muhammad Kamran Khan (Mas-
ter)

Investigation of sell disturbances
due to Different Piconets in Blu-
etooth FHSS Technology.

® Roman Just (Project)
Untersuchung von Kommunikati-
onsanforderungen in Anlagen der
industriellen  Fertigungsautomati-
sierung.
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B Die [nitiative Industrielle Bildver-
arbeitung OWL ging am 5. Februar
mit einer erfolgreichen Auftaktver-
anstaltung im Hause Phoenix Con-
tact an den Start. Das MNetzwerk ver-
steht sich als Partner in Konkreten
Forschungs- und Entwicklungsira-
gen und Lade regelmiiffig zu Work-
shops und Konferenzen ein, um den
direkren Dialog zu fordern.

B Mit dem BMEBF-Forschungsprojekt
RAVE prisentierte das inlT erstmals
auch auf dem Gemeinschaftsstand
der nordrhein-westGilischen Hoch-
schulen auf der CeBIT 2009 wie
man mobile, kabellose Dienste fr
die Industrie mit WLAN echtzeit-
fahig, sicher und serviceorientiert
bereitstellen kann. Insbesondere das
Studienangebot der Hochschule im
Bereich Elektrotechnik und Techni-
sche Informatik stief® auf grofes In-
teresse bei den junegen Besuchern.

B Im Mirz fand auf Einladung des
inIT das erste PROFINET-Plugfest an
der Hochschule OWL stact. Ein Plug-
fest ist ein Meeting, in dem die Ent-
wickler von im Wettbewerb stehen-
den Herstellern die Interoperabilitit
ihrer Implementierungen in einer
kooperativen Atmosphire tberprii-
fen.

B Bei der Wanderausstellung 7 Sta-
tionen prisentierte das inlT seine
Kompetenzen im Bereich Echtzeit-
Ethernet fir die intelligente Auto-
matsierung. Damit ist es ein Beispiel
fiir die .Leadership durch intelligen-
te Systeme in OstWestfalenLippe®.
17 intelligente Systeme made in
OWL wurden in verschiedenen Loca-
tions der & Kreise und der kreisfreien
Stadt in OWL prisentiert.

B Knapp 100 Giste, vornehmlich aus
der Industrie, hatten sich am 11, und
12. Mirz zur 8. VDI-Jahrestagung Wi-
reless Automation eingefunden. Der
VDI hat die Tagung an die Hochschu-
le OWTL vergeben und damit dem fir
die Organisation verantwortlichen
inlT die Anerkennung fiir Lehr-, For-
schungs und Eooperationsleistun-

B The initiotive Jndustrielle Bildver-
arbeitung OWL*  findustrial vision in
Fast Westphalia-Lippe) kicked off with a
successful launch event on march 5th in
the rooms of Phoenix Contact, This net-
work sees (tself as o partner for concrele
research and development {ssues and re-
gularly carries out workshops and confe-

rences Lo ]rnrrn-ll.' ||‘1I'|'-;'| I.IIIIJi'!.lL'.IJl,'.

B For the first time, inlT presented itself
ar the joint stand of the North Rhine-
Westphalian universities at the CeBIT
2009, The outcome of the BMBF research
project RAVE was demonstrated. This
exhibit showed how mobile wireless ser-
vices can e provided with real-time ca-
pability, security and quality of service
for the wireless industry. In particular,
the range of courses af the Deparimeni
of Electrical Engineering and Computer
Science attracted greal interest among

YiHing vi silors,

B in March the first PROFINET Plugfest
ook place at the OWL University of Ap-
plied Sclences, Cver 20 participants from
Europe followed the invitation of indT. A
Plugfest is a meeting where developers
of competing vendors review the inlero-
perability of thefr implementations in o

..'|'-.'J|'1.'r'||:.‘r;' .|t.-11..-_~;rlr.|.'c:".'

B [n the traveling exhibition 7 Statio-

nen® (7 statfons) inl'T showcased (s cofm-

petence in the field of real-time Ethernet

for intelligent automation, Thus, it {s an
example of the .Leadership by intelli-
genl systems In OstWestfalenLippe®. 17
inrelligent svsterns migdd in OWL werg
presented in different locations in the 6
districts and in the district-level city in
(WL

B Nearly 100 guests, mainly from the
imclustry, visited the J8th VDI-jahresta-
rung Wireless Automation® at 1 1eh and
12th March, The VDI decided to et the
meefing to be hosted of OWL University
and thus showed the recogmition of inlT
for its teaching, research and collobora-
tion services. Both, the participants and

the organtsers af VI were extremely dm-

InIT auf der CeBIT 2009
inIT ot CeBIT 2009

inIT als Gastgeber der VDI-Jahresta-
gung Wireless Automation

inlT as the host of VDI-Jahrestagung
Wireless Automation
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IniT auf der Hannover Messe 2009
inlT at Honnowver Messe 2009

Reglerungsprasidentin Marianne
Thomann-5Stahl im Gesprich mit
Institutsleiter Prof. Dr. Jasperneite

auf der Hannover Messe

Local government president Marianne
Thomann-Stahl with the Director of
inIT Prof. Dr. Jasperneite at Hannover
Messe

88 JAHRESBERICHT 2009

gen ausgesprochen. Sowohl die Teil-
nehmer als auch die Organisatoren
von VDI-5eite zeigten sich duRerst

angetan vom Tagungsort und der

Qualitit der Beitrige und der beglei-
tenden Ausstellung.

B |m Mirz rilckte mit dem erneuten
Erfolg in der Forderlinie ,Ingenieur-
Machwuchs®, das vom BMBF als Mal-
nahme gegen den Fachkriftemangel
ausgelobt wurde, der Fachbereich
Elektrotechnik und Technische In-
formatik mit insgesamt 9 bewillig-
ten Projekten und einem Volumen
von insgesamt 2,2 Millionen Euro
bundesweit auf den 1. Platz in dieser
Forderlinie,

m'Wieerfolgreiche Innovarionsallian-
zen von Wirtschaft und Wissenschaft
auch in der Erise funktionieren, seig-
ten die THEs in Nordrhein-Westfalen
gemeinsam mit der Arbeitsgemein-
schaft industrieller Forschungsverei-
nigungen (AiF) am 26. Mairz bei einer
gut besuchten Veranstaltung unter
Beteiligung von Prof. Dr. Jasperneite
auf Schloss Neersen,

B Bereits zum dritten Mal vertreten
war das inlT im April auf der Han-

nover Messe 2009, Dabei wurde auf

dem Gemeinschaftsstand von OWL-
Maschinenbau — neben der Prisen-
tation von zwel Exponaten - das
Vorzeizgeobjekr der Hochschule OWLL
den Besuchern nahegebracht: das
geplante neue Innovationszentrum,
das mittlerweile den Namen CIT -
Centrum Industrial IT trigt.

B Unter der Konsortialfithrerschaft
des inlT konnte sich ein Netzwerk
aus 11 Partnern aus Wirtschaft und
Wissenschaft im Juni beim NEW-
Spitzentechnologie-Wettbewerb
Jlightech. NEW®  erfolgreich  plar-
zieren. Mit einer Fordersumme von
rund 4 Millionen Euro wirdigt die
Landesregierung die weitreichende
Bedentung des .inlTial' genannten
Projekts, mit dem der Innovations-
standort OWL nachhaltig gestdrkt
werden soll.

pressed by the venue and the guality of
the contributions and the accompanying

exhiibition.

B [n March, the renewed success with o
project in the furding scheme Ingeni-
eurNachwuchs” {voung engineers), which
wins established by the BMBF in order
to work against the shortage of skilled
engingers in Germany, brought the De-
partment of Flectrical Enginecring and
Computer Science to NooT nationwide. [t
now has i total of & approved projects
and a total volume of 2.2 millfon Furos
in Lhis funding scheme

B How successful immovation alllances
between industry and sclence work, even
in times of crisis, the IHKs (1CCs) in Nor-
th Rhine-Westphalia fn cooperation with
the federation of industrial research as-
sociations (AiF) showed in o well-atten-
ded event with the participation of Prof

Dr. Jasperneite at Neersen Castle.

B [n April, inlT was represented for
the thivd time in a row at the Hanover
Fair 20009. Al the joint stand of OWL
Maschinenbau (ML engineering) infT
presertted - besides two technical extribits
« the showpiece of the OWL Umiversity fo
the visitors: The planned new inmovation
center, which rnow bears the nome CIT -

Centrum Industrial IT.

B ['nder the Tead management of inlT
a metwork of 11 partners from indus-
try amd academia were able to win in
the NEW-high-technology  competition
LHightech, NEW™ in June, With a volume
of around 4 milllon euros, the govern-
menl recognizes the far-reaching signifi-
conce of the project il Tial®, with which
the innovation reglon OWL will be signi-

ficantly strengthened.
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B Bei strahlendem  Sonnenschein
fand am 5. August unter Beteiligung
von NEW-Ministerprisident Dr, |-
gen Ritrgers die Grundsteinlegung
fiir das CIT statr. Uber 200 Giste aus
Wissenschalt, Wirtschaft und Politik
hatten sich dazu am Lemgoer Lan-
genbruch versammelt,

B fu einem dreitigizen Workshop
tum Thema . Filschungssicherheit
von Banknoten und die Sicherheit
von Geldautomaten® hatte Prof, Dr.
Lohweg, gemeinsam mit Dipl-Ing.
Johannes Schaede vom KBA-Giori
SA. aus dem schweizerischen Lau-
sanne, Ende August ins Burghotel
nach Blomberg eingeladen. In ab-
geschiedener Atmosphire konnten
sich hier rund zwei Dutzend Exper-
ten aus aller Welt tiber das sensible
Thema austauschen,

B Bei der ,32nd Annual Conference
on Artificial Intelligence KI2Z009",
die vom 15. bis 18. September in Pa-
derborn stattfand, war das inlT nicht
nur als Workshoporganisator und
Autoren vertreten, sondern auch als
Aussteller bei der begleitenden wis-
senschaftlichen Ausstellung dabei,

B Bereits im zweiten Jahr in Folge
prisentierte sich das infT beim Wire-
less Technologies Kongress, der 20009
zum 11. Mal stattfand. nicht nur mit
Referenten, sondern auch als Ausstel-

B In bright sunshine, on 5th August

with the involvement of NEW's Premier

groundbreaking

D, Jitrwen Bittzers thi

ceremony for the CIT took place, About

200 guests from academia, industry and
politics assembled at the Langenbruch in

Lemgn

B For a three-day workshop on Forgery
of banknotes and the security of ATMs®
Prof. Lohwes, together with Dipl-Ing
[ohannes Schaede from KBA-Glorl SA

from the Swiss Lown of Lausanne, frnviled

I the Schiosshotbel rroe in fale
Augnst. In this lonesome athmosphere
about wo dozen experts from around
the world shared their krnowledee about

the sensitive II'J"I:'

B The 32nd Anneal Conference on Ar-
fficial Intelligence - KI2009° was held in
Paderborn from 15th o 18th Septermber,
inlT was not only represented by work-

stop organisers and authors, but olso gs

an exhibitor {n the accompanying sclen-

tific exhibition.

B For the second consecutive year, inlT

presented |!-.';'I_I'4|I the W w5 Techno-

lngles Congress, which took place for

the 11th time in 2009, not only with

sprakers but also as an exhibitor, The ve-

Klopfen aufl den Grundstein: {v.l.} Prof.
Tilmann Fischer (Prasident Hochschule
OWL), Dr. Joachim Belz (Weidmilier).
der Polier Bernd Mahlenhof, Prof. Dr.
Jiirgen Jasperneite (inlT}), Heinrich M-
cus (BLB Bielefeld), NRW-Ministerpra-
sident Dr. jur. Jirgen Rittgers, Volker
Bibelhausen (KW-Software), Klaus
Eisert (Phoenix Contact), Frank Marek
(151 Automation) und Prof. Dr. Volker
Lohweg [DWITA).

Hammering on the foundation stone:
(from left) Prof. Tilmann Fischer (Pre-
sident QWL University), Dr. Joachim
Belzr (Weidmiller), the site foreman
Bernd Mihlenhof, Prof, Dr. Jirgen |as-
perneite {inlT), Heinrich Micus (BLB
Bielefeld), NRW's Premier Dr. [Grgen
Riittgers, Volker Bibelhausen (K-
Software), Klaus Eisert (Phoenlx Con-
tact), Frank Marek (15 Automation)
and Prof. Dr. Volker Lohweg [OWITA).

Der iniT-5tand beim Wireless Technolo-
gles Kongress 2009 war gut besucht.
Interested visitors af the inlT booth on
the Wireless Technologies Kongress
2009,
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Prof. Jirgen Beyerer, Leiter des Fraun-
hofer IITE (Jetzt 105B) und Prof. Jirgen
Jasperneite, Leiter des neuen Fraun-
hofer Kompetenzzentrum Industrial
Automation bei der symbolischen
Ubergabe des Fraunhofer Tiirschilds.
@ Fraunhofer 10SB

Prof. Jirgen Beyerer, Director of
Fraunhofer lITB {now [058) and Prof.
Jirgen Jasperneite, Head of the new
Fraunhofer Competence Center Indust-
rial Automation at the symbolic hand-
over of the Frounhofer doorsign.

© Frounhofer 1058

Die Netzwerkpartner der Initiative
<Industrielle Bildverarbeitung OWL" In
der Mitte: Prof. Dr.-ing. Volker Lohweg
{4. v.l.) und Prof, Dr. Birbel Mertsching
{3.wr)

The partners of the initiative Jndust-
rielle Bildverarbeitung OWL" (Industri-
al Vision): Prof. Dr. Volker Lohweg (4th
f:1.) and Prof. Dr. Bérbel Mertsching
{3rd f.r.)
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ler. Der anerkannte Treffpunkt von
Entwicklern und Anwendern draht-
loser Technologien fand vom 29. bis
30. September in Stuttgart staft.

nue which is widely recognized by deve-

I"'|‘|.'I v und wsers of wireless technologies
waas Meld from 29th to 30th September

i Stubtarart,

=4 Fraunhofer

B Das Fraunhofer-Institur fir Opt-
ronik, Systemtechnik und Bildaus-
wertung 1058 aus Karlsruhe hat in
Partnerschaft mit dem inIT Anfang
Oktober das Kompetenzzentrum [n-
dustrial Automation Fraunhofer INA
in Lemgo gegriindet. Das |OSB stirkt
damit seine Kompetenzen in der in-
dustriellen  Automatisierungstech-
nik und der Leittechnik.

B Am 5. Okrober trafen sich zum
#weiten Mal rund 30 Experten aus
Hochschule und Wirtschaft zum
Metzwerk . Industrielle Bildverar-
beitung OWL', Gastgeber war das
Unternehmen Weidmiiller Interface
in Detmold. Im Mittelpunkt des In-
teresses: die Qualititssicherung in
produzicrenden Betrieben.

W Fiir seine hemusragenden For-
schungsaktivititen erhielt Prof. Dr.
Volker Lohweg am 21. Oktober den
Forschunespreis  der Hochschule
Ostwestfalen-Lippe im Rahmen des
traditionellen Herbstempfangs der
Hochschule, Dimit wurde bereits im
zweiten Jahr in Folge ein inlT-Vor-
standsmitglied mit dem Forschungs-
preis bedacht.

e

W The Fraunhofer Institute for Optromics,
Systems Engineering and [mage Analysis
[O58 from Karlsrube in partnership with
the inlT founded the Kompetenzzentrum
[ndustrig] Automation Fraunhofer INA

in Lemgo, The [0SE thereby strengthens

s I.\'ji.'l'll‘-n in industrial autormation

anad comntrol fechmiol 1y

B On Sth October, for the second time

arcund 30 experts from acaderia amd
industry mef al the meeling of the nel
work  _Imdustriclle  Bildwrarbeitung
OWLS, It was hosted by the company
Weidmilller Interface fn Detmold, The

focus of interest: the .i.'..l.'.‘!_l' iri mdrdfac-

l WCITE COrmphiinies

B For his oulslanding research activi-
ties, Prof. Dr. Volker Lohweg recelved
the research award Ostwestfalen-Lippe
University of Applicd Sciences. It was
handed over on 21st October in the
framework of the froditional awtumn
reception of the university, Thus, jor the
second year i o row an infT board mem-

bier wils honored
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Highlights 2009 [ Highlights 2009

alen-Lippe
Sciences

B Das japanische Unternehmen An-
ritsu, ein weltweit filhrendes Unter-
nehmen der Test- und Messtechnik,
fordert den Aushau der messtechni-
schen Ausstattung des inlT. Werner
Binder von der deutschen Niederlas-
sung in Minchen (bergab dem inlT
am 27. Oktober sinen MD1230B Ana-
lysator im Wert von 45.000 Euro,

B Vom 4. bis 6. November haben
infT und das Fraunhofer Kompetenz-
zentrum Industrial Automation INA
auf der Messe Forum Maschinenbau
2009 in Bad Salzuflen ihre Kompe-
tenzen zum ersten Mal gemeinsam
priasentiert. Anhand eines Demons-
trators wurde die gemeinsame For-
schungsvision von inlT und [NA, das
Internet fur Maschinen, also eine
Informationsinfrastruktur, bei der
Informationen in allen Ebenen der
Automatisierung in der notwendi-
gen Qualitit zur Verfiigung stehen.
verdeutlicht,

B Zum ersten Mal stellte das inlT
Anfang November auf der VISION in
Stutrgart aus, Die VISION ist die Welt-
leitmesse fiir industrielle Bildverar-
beitung und Identifikationstechno-
logien. Die gezeigte Anwendung zur
adaptiven  Oberflicheninspektion
wurde im Bahmen eines Application
Parks prasentiert.

B The Japanese company Anrcitsuy, o

global feader in test and measurement

technology, promotes the development of

metrological equiprrent for inlT, Werner
ftinder of the German subsidiary in Mu-
mich presented the inl T with o MD12308

analyzer with a value of 45,000 curos

B From 4th to 6th November, indT and
Fraunhofer INA presented their skills
together for the first time at the fair
LLorum Maschinenbau 2009* in Bod
Salzuflen. On the basis of a demonstru-
tor the common viston of research of inll
and INA wirs _r'."l.'.~|'III'.'|!.' the Internet T
machinegs, witere the information infru-
structure {5 bedlt in a way, that informa-
Hon are avillable in the rl'lf?n'fl'l |r.'I!I.'|II-Ir'|'

at all levels of automation

B [n early November, inlT presented
frself for the first time ab the VISION in
Stuttgart, The VISION (s the leading tra-
de fair for mdchine vision and identifi-

cation technologies. The shown applica-

been presented as part of an application

park.

Prof. Dr.-Ing. Volker Lohweg erhielt
den Forschungsprefs 2009 der Hoch-
schule OWL.

Prof. Dr.-Ing. Volker Lohweg received
the Research Award of the Hochschule
oOWL.

Erster gemeinsamer Messeauftritt von
inIT und INA

First conjoint fair presence of inlT and
INA

Fir das inlT auf der VISION:
Dipl.-ing. Alexander Dicks
Representing inIT at the VISION:
Dipl.-lng. Alexander Dicks
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Industrial IT
Research
Award

Die CIT-Partner anlisslich des Richt-
fests

The CIT partners at the topping-
ceremony
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B Zum ersten Mal wurde am 30.
Movember 2000 der Industrial IT Re-
search Award ausgeschrieben. Mit
dem Preis werden Arbeiten ausge-
zeichnet, die tiberzeugend darstellen,
wie die  Automatisierungstechnik
durch den Einsatz von [Informations-
technologien und die Anwendung
von Methoden der Informatik pro-
fitieren kann. Die Bewerbungsirist
endet am 30. Juli 2010. Weitere In-
formationen finden Sie unter huopl
www.init-award.de

B [m ersten Informatik-Camp der
Hochschule Osrwestfalen-Lippe
konnten Schiilerinnen und Schiiler
aus Lemgo, Detmokd und Léhne ein
Wochenende im November unter
fachkundiger Anleitung durch inlT-
Professoren und —Mitarbeiter in die
spannende Welt der technischen In-
formatik rein schnuppern.

B Anlasslich der Feierstunde zur
Verabschiedung der Absolventen
Anfang Dezember, wurde inlT-
Mitarbeiter M.Sc. Uwe Monks als
Jahrgangsbester geehrt. Mit seiner
Master Thesis “Fuzzy Pattern Classi-

fier Design Under Considerations of

Different Ageregation Operators and
Membership Functions® hat er die
Gesamtnote 1,1 erreicht.

B O 30th November 2009, the Indust
rial IT Research Award was announced.
The award will honor selentific work,
which can convincingly show how au
torrction will benefit through the use of
information fechnologies and the appli-
catton of methods of computer science,
The application perind ends on 30th July
2010, For more information, see hitp:!

www, irdt-awand,de

W [n the first Informatik-Camp” {Com-
puter Science camp) of the OWL Univer-
sity of Applied Sciences high school stu-
dents from Lemzo, Detmold and Lihme
hed the chance to have an insight to the
exciting world of technical computer sci-
ence. The camp was held on a weekend

it Nowvernber and carvied out under the

guidance of inlT professors and staff.

W (O the occasion -"_|' the eradueates cere-
mony it ¢arly December, inlT staff mem-
ber M_Sc. ['we Mdnks was honored as the
best graduate, With his master's thesis
LFuzzy Pattern Clussifier Design Under

Comstderations of Different

geregntion

Cpperators and Membership Funcrions®

he hits reached the overall score of 1,1
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B Nach der rekordverdichtigen Zeit
von 18 Wochen Bauzeit konnte am
11. Dezember der Richtkranz auf den
vollendeten Rohbau des CIT gezogen
werden, Am Richtfest nahmen rund
250 Giiste teil.

B Der Internetauftritt (www.init-
owlde) wurde stelig weiter entwi-
ckelr und das Design an den neuen
Hochschulauftritt angepasst. Aufer-
dem konnte die Offentlichkeitsar-
beit durch verschiedene Medien wie
Flyer, Filme, Displays, Poster, Banner
und nicht zuletzt Demonstratoren
ausgebaut  werden.  Insbesondere
der Erfolg im Hightech. NEW-Wett-
bewerb, die Grimdung des Fraun-
hofer INA und die Aktivitdren rund
um das CIT = Centrum Industrial IT
wiirden von regionalen Medien und
der Fachpresse gleichermaBen inter-
essiert aufgenommen.

B After the record-breaking time of 18
weeks of construction, on 11th Decernber,
the topping-out wreath was drawn up tn
the top of the CIT building shell. Around
250 guests attended the topping-out ce-
PNy,

B The website fwww.init-owldel has
been steadily improved amd adapted fo
thee new corporate design of the Urniver-
sity.

Moreover, marketing activities were ex-
panded through various medio such as
Myers, films, displays, posters, banners,
amd nob the least demonstrators, [n
particular, the success dn the Hightech.
NEW competition, the establishment of
the Fraunhofer INA amd the activities
regarding the CIT - Centrum [ndustrial
IT huve been featured in regional media
and the specialised press.
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B Mitarbeit in Gremien und Gutachtertatigkeit |
Participation in Boards and Peer-Review Activities

® EMEBF-Férderprogramm:
Forschung an Hochschulen

Forderlinie  IngenieurNachwuchs
2000 (Informatik) und FHProfUnt
Férderrunde 2009

Prof. Dr. Stefan Heiss

Prof. Dr-Ing. Jirgen Jasperneite
Prof, Dr.-Ing. Volker Lohweg

Prof. Dr. Oliver Niggemann

= AF (Arbeitsgemeinschaft indust-
rieller Forschungsgemeinschaften)

Prof. Dr-Ing. Jirgen Jasperneite
(Senderfachgutachter)

® Firderlinie SparklingScience des
BMWF, Osterreich

Prof. Dr-Ing. Jirgen Jasperneite

® Mitarbeit in Programmkomitees
von wissenschaftlichen und techni-
schen Tagungen

5. Dagstuhl-Workshop MBEES 2009:
Modellbasierte Entwicklung einge-
betteter Systeme, Dagstuhl, Germa-
ny (Prof. Dr. Oliver Niggemann)

TIR 2009: 6th International Work-
shop on Text-based Information
Retrieval in conjunction with DEXA
2008, Ling, Austria (Prof. Dr. Oliver
Niggemann)

IEEE International Conference on
Image Processing - ICIP 2009, Cairo,
Egypt (Frof. Dr-Ing, Volker Lohweg)

32 Conference on Artificial Intel-

ligence 2009 (K1 2009), Faderborn,

Germany (Prof. Dr-Ing. Volker Loh-

weg, Prof. Dr. Oliver Niggemann)

* Area Chair

* Session Chair

+ Workshop Chair - Machine Lear-
ning in Real-Time Applications
[MLRTA)
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Kongress Wireless Technologies,
(Prof. Dr.-Ing Jiirgen Jasperneite)

IEEE International Conference on
Emerging Technologies and Facto-
ry Automation ETFA 2009, Palma
de Mallorca, Spain, 22-26 Septem-
ber 2009, PC-Member fiir den Track
«Information Technologies in Auto-
mation”, Industry Day Comitee Co-
chair, (Prof. Dr-Ing. Jirgen Jasper-
neite)

International TEEE Symposium on
Precision Clock Synchronization for
Measurement, Control and Commu-
nication, ISPCS 2009, Brescia, Traly,
(Prof. Dr.-Ing. Jiirgen Jasperneite)

GIIGMA Workshop Echtzeit,
Boppard, Software-intensive Verteil-
te Echizeitsysteme 2009, (Prof. Dr.-
Ing. Jirgen Jasperneite)

IEEE International Symposium in In-
dustrial electronics, ISTE2009, Korea,
(Prof. Dr.-Ing. Jiirgen Jasperneite)

4th International Conference on
Cognitive Radio Oriented Wireless
Networks and Communications,
CROWNCOM 2009 (Prof. Dr-Ing.
Uwe Meijer)

B Reviewtitigkeiten fiir Journale

IEEE Industrial Electronic Society
(Prof. Dr.-Ing. Jiirgen Jasperneite)

[EEE Transactions on Industrial In-
formatics (Prof. Dr-Ing, Jirgen Jas
perneite)

Externes Mitglied der Fachredaktion
der ATP {Automatisierungstechni-
sche Praxis), (Prof. Dr-lng. Jirgen
Jasperneite)

Data & Enowledge Mining Journal,
Elsevier-Verlag (Prof. Dr-Ing. Volker
Lohweg)

® Mitarbeit in Fachausschiissen und
Gremien

Deutsche Kommission filr Elekiro-
technik (DKE)
— UK 931.1 ,IT-Sicherheit in der Au-
tomatisierungstechnik®
(Prof, Dr. Stefan Heiss)

GMA  VDINVDE-Gesellschaft Mess-

und Automatisierungstechnik

— Fachausschuss 5.12 Echizeitsys-
teme” (Prof. Dr-Ing. Jirgen Jas-
perneite)

— Fachausschuss 5,21 _Funkgestiitz-
te Kommunikation® (Prof. Dr.-Ing.
Uwe Meier)

— Fachausschuss 522 _Security”
(Prof, Dr. Stefan Heiss)

Profibus Nutzerorganisation (PNO)

- WG Research and Education™
(Prof. Dr. Stefan Heiss, Prof. Dr-
Ing Jilrgen [asperneite)

- WG PROFINET Core Team
(Prof. Dr-Ing. Jiirgen Jasperneite)

- WG Wireless Sensor and Actuator
Networks (WSAN) (Dipl-Inf. Olaf
Graeser, M.Sc. Henning Trsek)

Deutsche  Forschungsgesellschaft

fiir Automation und Mikroelektro-

nik (DFAM)

— Beirat (Prof, Dr-Ing. [iirgen Jasper-
neite)

IEEE

Chair und Secretary des Subcommuit-
tee on Information Technology in
Industrial and Factory Automation®
(IES FA 5) in der Industrial Electro-
nics Society (Prof. Dr-lng. Jirgen
Jasperneite)
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Mitgliedschaften | Memberships

Das inlT richtet seine Forschungs-
aktivitiiten nachfrageorientiert aus
und arbeitet {iber seine Mitglieder
daher aktiv in relevanten Nutzeror-
ganisationen und Verbiinden mit.

B AUTOSAR

AUTOSAR (AUTomotive Open Sys-
tem ARchitecture) is an open and
standardized automotive software
architecture, jointly developed by
automobile  manufacturers, sup-
pliers and tool developers.

B DAGM e.V.
Deutsche Arbeitsgemeinschaft filr
Mustererkennung

® DKE Deutsche Kommission Elek-
trotechnik Elektronik Informations-
technik Im DIN und VDE

UK 931.1 IT-Sicherheit in der Auto-
matisierungstechnik®

m Ethernet Alliance

The Ethernet Alliance mission is
to promote industry awareness,
acceptance, and advancement of
technology and products based on
both existing and emerging [EEE
802 Ethernet standards and their
management.

® EURASIP

European Association for Signal
Processing
Forschungsgemeinschaft AUTOMA-
TION im Zentralverband Elektro-
technik- und Elektronikindustrie
(ZVEl) e.V.

® Gesellschaft zur Férderung
angewandter Informatik e.V. {GFal)

W |EEE

Communications Society
Compurter Society

Signal Processing Society

Our research activitics are demand-dri-
ver, Therefore indT is engaged in neme-
rous relevant organisations amd associa-

Hons throwgh the active collaboration of

ot members.

B InnoZent OWL e.V.

Der Verein InnoZent OWL e.V., das
InnovationsZentrum fir Internet-
technologic und Multimediakom-
petenz, ist ein Zusammenschluss
innovativer Unternehmen der Regi-
on Ostwestfalen-Lippe.

u |SIF
International Society OF
Information Fusion

= WL MASCHINENBAL eV,

Das  Innovationsnetzwerk OWL
MASCHINENBAL hat das Ziel, die
wirtschaftliche und rechnologische
Leistungskraft der Maschinenbau-
region ODstWestfalenlippe im inter-
nationalen Wetthewerb zu stirken.

® PROFIBUS International (P1)
WG PROFINET-10

WG PROFINET Coreteam
WG Wireless Sensor
(WSN)

WG Research and Education

Metworks

m 5PIE

SPIE is an international society
advancing an interdisciplinary ap-
proach to the science and ap-
plication of light.

® Verein Deutscher Ingenieure eV,
(vD1)

GMA-Fachausschuss 5.12
Echtzeitsysteme
GMA-Fachausschuss 5.21
Funkgestiitzte Kommunikation
GMA-Fachausschuss 5,22

Security

B Zentralverband der elektrotech-
nischen Industrie (ZVEI)
Forschungsgemeinschatt Automa-
tion
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B Lage und Anfahrtsplan [ Location and Directions

So finden Sie das inlT | How to find the inIT

Anreise mit dem Auto

B Wenn 5ie aus Richtung Kassel
kommen, fahren Sie auf der Auto-
bahn A4d4 bis zur Abfahrt Warburg
und folgen dann der B 252 bis Lem-
2o [ca. 75 km Bundesstrale).

Aus Richtung Dortmund oder Han-
nover benutzen Sie die Autobahn
A2 bis zur Anschlussstelle Ost-
westfalen-Lippe und folgen dann
der Ostwestfalenstrae | Herforder
Strafe bis Lemgo {18 km).

Anreise mit der Bahn

B Der nichsigelegene ICE-Bahnhof
befindet sich in Bielefeld. Von dort

iniT-Lageplan
inlT location map

aus nehmen Sie die RB73 (Lipper-
linder) bis Lemgo-Littfeld (Fahrt-
zeit 41 Minuten).

Von der Haltestelle Lemgo-Littfeld
erreichen Sie das inlT zu FuB in ca.
5 Minuten.

Anreise mit dem Flugzeug

B Die nichstgelegenen Flughdfen
sind in Paderborn/Lippstadt und in
Hannover. Vom Flughafen Pader-
born/Lippstadt nehmen Sie sich am
besten einen Mistwagen und gelan-
gen dann dber die A33 und AZ zu
uns.

Vom Flughafen Hannover kénnen
Sie mit dem Zug Gber Bielefeld an-
reisen.

Arrival by Car

B [[vou arvive from the divection Kassel
fake the motorway A44 until yvou reach
the exit Warburg and then follow the
B252 to Lemgo fabout 75 km national
highwayl. Fram the direction Dortmund
or Hanover take the motorway A2 until
you reach the junction Ostwestfalen-Lip-
pe and then follow the Ostwestfalenstra-
BelHerforder Strafe to Lemgo (18 km).

Arrival by Train

B The nearest ICE raflway station is ln-
cated at Fielefeld. At the station take the
RB73 (Lipperlinder) to Lemygo-Littfeld
frraveling time 41 mingtes), From the
station Lemgo-Littfeld you will arrive at
il T on foot in about 5 minutes.

Arrival by Plane

B The nearest airports are located in
PaderbomiLippstadt and in Hanover,
If you arrive at the airport Paderborn/
Lippstadt it would by most comvenient
for you to vent a car and get to us via the
motorways A33 and A2. From Hanover
afrport you can castly reach us by troin
via Riclefeld.

Cll
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Industrial IT
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